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Cloud-Computing im Vermittlerbiro

Cloud-Computing hat das Zeug, die Welt der elektronischen Datenverarbeitung griindlich
umzukrempeln, sagen die Befiirworter. Doch ist dem wirklich so? Ist die Meinung vieler
Skeptiker, die Probleme hinsichtlich des Datenschutzes und der Datensicherheit sehen,
nicht auch berechtigt? Und was bringt Cloud-Computing tberhaupt? Welche Lésungen
und Anbieter gibt es im Versicherungsbereich? Ist Cloud-Computing etwas fiir kleinere
und mittelstandische Unternehmen? Was passiert, wenn man als Makler seine Daten in
die Cloud verlagert und dann zu einem anderen Anbieter wechseln méchte?

Fragen Uber Fragen. Einige davon mdchte diese Dokumentation beantworten. Hierzu inter-
viewte die Autorin unterschiedliche Akteure in diesem Bereich. Diese Interviews finden sich
alle im Anhang dieser Datei.

Los geht es mit einem allgemeinen Einstieg in das Thema und mit einem ersten Uberblick.
Hier wird das Konzept des Cloud-Computings erklart und mit einer ,normalen” IT-Infrastruktur,
wie sie heute typischerweise in Maklerbiiros zu finden ist, verglichen. Vor- und Nachteile des
Cloud-Computings werden in diesem Teil ebenso erklart, wie die unterschiedlichen Diens-
te, die in der Cloud abgewickelt werden kénnen. Ein Uberblick (iber den Markt in Deutsch-
land rundet dieses erste Kapitel ab.

Im zweiten Kapitel geht es um das Thema Datensicherheit und Datenschutz. Die Fragen ob
und, wenn ja, warum eine Datenhaltung innerhalb der EU notwendig ist, welche Mindest-
anforderungen an die Informationssicherheit eingehalten werden missen, was unter einem
datenschutzkonformen Cloud-Computing zu verstehen und was von den sogenannten Safe-
Harbor-Prinzipien zu halten ist, werden in diesem Zusammenhang geklart.

Das dritte Kapitel beschaftigt sich dann mit dem Thema Cloud-Computing in der Versiche-
rungswirtschaft. Hier werden nicht nur die Zertifizierungskriterien vom Bundesamt fiir Sicher-
heit in der Informationstechnik (BSI) erklart, auch die Problematik der Abhangigkeit vom
Cloud-Anbieter (Lock-in-Effekt) wird thematisiert. AuRerdem finden sich hier Informationen
zur notwendigen Infrastruktur und zum Aufwand, der mit einem Wechsel von einer klassi-
schen IT- zu einer Cloud-Lésung verbunden ist.

In Kapitel IV schildern Vertreter von Verbanden und Forschungseinrichtungen ihre Sicht
der Dinge, bevor dann in Kapitel V insgesamt 19 Hersteller von Branchensoftwarelésun-
gen fir Versicherungsmakler zu Wort kommen und sich zum Thema Cloud-Computing
aulern. In Kapitel VI sind Interviews mit Vertretern von branchenneutralen Cloud-Lésungen
zu lesen.

Die Dokumentation ist so konzipiert, dass der Leser jene Kapitel herauspicken und lesen
kann, die ihn am meisten interessieren.
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Bundesdatenschutzgesetz

Infrastructure as a Service: Bereitstellung von Speicher- und/oder Rech-
nerkapazitat iber das Internet

ungeplanter Wechsel zwischen zwei oder mehreren Dienstleistern
Local Area Network, lokales Netzwerk
Abhangigkeit

Platform as a Service: Bereitstellung von Entwicklungsumgebungen
Uber das Internet

offentliche Rechnerwolke bei einem Dienstleister, Zugang fir die breite
Offentlichkeit

private Rechnerwolke im eigenen Zentrum, Zugang uber eine begrenzte
Organisation

Software as a Service: Bereitstellen von Computerprogrammen iber
das Internet

Service-Level-Agreement

Computer als Endgerat eines Netzwerks, als internetfahiges Gerat flr
dessen Nutzer

Herstellerabhangigkeit

Wireless Local Area Network, drahtloses lokales Netzwerk



Anzeige

Interview

Gekundigte Lebensversicherungen
gehoren auf den Priifstand

Es gibt viele Geruchte, wie und ob man bei gekundigten Policen noch eine Nachzahlung
erreichen kann. Nach einer zweijahrigen Projektphase bietet die Prolife eine neue
Dienstleistung an - namlich einen Quasi-TUV fir gekiindigte Policen.
Prolife-Geschaftsfuhrer Michael Frichtl Gber Chancen, Geld aus bereits gekundigten

Policen zu realisieren.

Herr Friichtl, lhre neue Dienstleis-
tung ist ja nicht wirklich neu. Wo
liegt da die Revolution?

Ich gebe lhnen Recht, die Dienstleistung
ist als Angebot nicht neu, der feine Un-
terschied ist jedoch, wir gehen wie
immer verbraucher- und vertriebsorien-
tiert an die Sache ran. Wir sind schnell
und kompetent und wir verlangen keine
Vorschusse.

Was heiBBt das genau?

Ganz einfach, wir doktern nicht lange
rum. Wenn Sie heute einem Kunden eine
Nachprufung einer Police versprechen,
brauchen Sie schnell eine Ruckinfo, ob
dieser Vertrag eine reale Chance auf
Nachzahlung hat. Und genau das pas-
siert bei uns innerhalb von 48 Stunden.

Und wie real sind die Chancen?

Nun wir haben wie immer, wenn wir
etwas auf den Markt bringen das Proze-
dere in einem Projekt Uber zwei Jahre mit
rund 6000 Policen getestet. Heute
konnen wir sagen, dass wenn wir Palicen
nach der Vorprufung annehmen, wir zu
90 Prozent eine Nachzahlung erreichen.

Wie lange dauert es bis der Kunde
mit Geld rechnen kann?

Das ist sehr unterschiedlich, aber mit
einer steigenden Tendenz werden die
Versicherer schneller, zumal die Recht-
sprechung immer deutlicher wird und
unser Team aus Rechtsanwalten und
Versicherungsmathematikern sehr ein-
deutige Grundlagenergebnisse liefert,
sodass wir inzwischen von einer Zeit-
spanne zwischen 2 und 11 Monaten
reden.

Was sind lhre Erfahrungen mit der
Hohe der Nachzahlungen?

Das differiert sehr, wir haben hier eine
Spanne von O bis 55% aus dem Ruck-
kaufswert.

Prolife-Geschaftsfuhrer
Michael Friichtl

Und wie kalkulieren Sie lhre Kosten?
Wir machen eine sorgfaltige Vorprufung.
Wir nehmen ja keine Vorschusse fur An-
walts- und Prifungskosten. Deshalb ist
es naturlich wichtig, das die Vertrage die
wir annehmen auch Potential haben. Wir
werden erfolgsorientiert vergutet, das
heiBt wir teilen uns mit dem Kunden den
Erfolg. Und von unserem Anteil beteili-
gen wir den Vermittler mit 20%.

Welche Policen sind fiir Sie
interessant?

Alle Lebensversicherungspolicen insbe-
sondere Fondspolicen, die ein Kundi-
gungsdatum nach dem 1. Januar 2010
haben. Zudem sollte der ausgezahlte
Ruckkaufswert nicht unter 5.000 Euro
liegen.

Welche Unterlagen brauchen Sie zur
Priifung, denn die Originalpolice ist
wohl in den meisten Fallen nicht
mehr vorhanden?

Wir haben ein Exceltool entwickelt in
dem die relevanten Daten eingegeben
werden. Die geforderten Daten sind in
der Regel immer vorhanden. Dieses Ex-
celtool schickt man dann an uns und wir
fuhren die Vorprufung durch. Gibt es

grunes Licht, verschicken wir den Kauf-
vertrag auf die Rechte der Police, der
Kunde zeichnet gegen und der Prozess
beginnt.

Wir reden hier uber
ein Volumen von rund
» 15 Milliarden Euro

Lohnt sich die ganze Arbeit fiir den
Berater?

Es geht nicht nur um das ,sich lohnen”.
Es geht um auch um Haftungsminimie-
rung. Stellen Sie sich mal vor, Sie sind
Makler und der Kunde stellt fest, dass er
eine Nachzahlung von bis zu 55% zu er-
warten gehabt hatte. Bedenken Sie,
unsere hochste Nachzahlung lag bisher
bei Uber 90.000 Euro. Zudem kommt mit
dem §34f GewQ auch eine bankubliche
Plausibilitatsprufung ins Feld. Und last
but not least geht es auch um Umsatz.
Wir reden hier Uber ein Volumen von
rund 15 Milliarden Euro.

Mehr zum Thema finden Sie unter
www.prolife-gmbh.de
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Cloud-Computing revolutioniert die IT — nicht nur, aber eben auch in der Versicherungsbranche.
Doch nicht unter allen Umstanden stellt die Auslagerung von Datenmengen in dezentrale IT-Strukturen

die beste Lésung dar.

1. Lokale Netzwerke werden abgel&st

Selbst in TV-Spots hat das Thema Cloud inzwi-
schen Einzug gehalten. Da wirbt etwa die Telekom
damit, dass ein Foto, das mit dem Handy geschos-
sen wird, uber die Cloud automatisch an andere
Rechner verschickt werden kann. Dieses einfache
Beispiel aber wird dem vielschichtigen Thema Cloud-
Computing nicht gerecht.

Um dessen Tragweite zu verstehen, ist ein Ver-
gleich sinnvoll, und zwar der zwischen einer klassi-
schen IT-Installation und einer Loésung, die auf
Cloud-Computing basiert. Bei einer klassischen IT-
Struktur, wie sie heute typischerweise bei vielen
Maklern und Mehrfachagenten in den Biiros zum
Einsatz kommt, steht ein Server im Mittelpunkt, auf
den die im Netzwerk angeschlossenen Rechner
zugreifen. Kundendaten, E-Mail-Korrespondenz, Ver-
trage und die zugehdérigen Dokumente und gege-
benenfalls die Programme werden zentral auf die-
sem Server gespeichert.

Die angeschlossenen Rechner kommunizieren
untereinander und mit dem Server in einem abge-
schlossenen lokalen Netzwerk, dem Local Area
Network (LAN). Der physikalische Datenaustausch
funktioniert tber eine kabelgebundene oder eine
drahtlose Infrastruktur (WLAN).

Der Zugang zum Internet ist moglich, wobei
Mechanismen wie eine Firewall und ein Rechte-
management fiir Sicherheit sorgen. Dadurch wird
gewabhrleistet, dass von aullen Uber das Internet
kein unrechtmaBiger Zugriff auf die firmeninternen
Daten mdglich ist.

2. Schwachen / Starken klassischer Strukturen
Eine Installation mit einem lokalen Netzwerk ist recht
aufwandig und wenig flexibel. Der beziehungsweise
die Server und die angeschlossenen Rechner der
Mitarbeiter missen regelmaRig auf den neusten
Stand der Technik gebracht werden. Hierfliir miissen
nicht nur teure Softwarelizenzen angeschafft, son-
dern die Programme auch installiert und konfigu-
riert werden.

Zudem stollt das Konzept an seine Grenzen,
wenn sich die Anspriche an die Datenverarbeitung
kurzfristig andern. Soll zum Beispiel eine andere
Maklerverwaltungs-Software eingesetzt werden,
wird ein Vermittlerbestand ibernommen beziehungs-
weise missen aus anderen Griinden umfangreiche
Daten in das vorhandene System eingepflegt wer-
den oder sollen Uber kurze Zeit mehrere zusatzliche

Arbeitsplatze eingerichtet werden, ist dies kaum oder
nur mit groRem Aufwand maoglich. Ebenso schwie-
rig ist es, vorhandene Uberkapazitaten in Form von
ungenutzten Rechnern und Softwarelizenzen ab-
zubauen. In aller Regel schlummern diese einfach
ungenutzt vor sich hin.

Hinzu kommt, dass ein solches System typi-
scherweise immer nur auf die Nutzungsspitzen aus-
gelegt ist. Das verschlechtert aber die gesamte
Ressourcenbilanz, und zwar sowohl in energeti-
scher als auch in finanzieller Hinsicht.

Ein weiteres Problem dieser klassischen IT-
Installationen ergibt sich bei einem starken Wachs-
tum des Unternehmens in kurzer Zeit, denn die
Verteil- und Aktualisierungskosten steigen Uber-
proportional zur Anzahl der Rechner beziehungs-
weise Anwender, die im Netzwerk bericksichtigt
werden missen.

Trotz all dieser Schwachen sollten an dieser Stel-
le die Starken einer solch klassischen Installation
nicht vergessen werden.

Der grofdte Vorteil ist, dass das Unternehmen
seine Unternehmensdaten auch wirklich selbst be-
sitzt. Diese liegen namlich physikalisch auf den
Festplatten des hauseigenen, lokalen Servers. Ein
Zugriff ist jederzeit moglich — beispielsweise auch
unabhangig davon, ob der Zugang zum Internet
gerade funktioniert oder nicht. Ein weiterer Vorteil:
Sowohl fir die IT-Verantwortlichen als auch fir die
Anwender handelt es sich um ein gewohntes und
bekanntes Arbeitsumfeld.

Ein typisches Problemfeld, das bereits hier an-
gesprochen werden soll, ist das der Datensiche-
rung. Selbst wenn diese regelmaflig und nach
Vorgaben durchgefihrt wird, was nicht immer und
Uberall der Fall ist, lagern getatigte Sicherungen
haufig auf externen Festplatten oder auf DVDs im
selben Gebaude. Bei einem Brand gehen dann
beispielsweise diese Sicherungen haufig gleich mit
verloren.

3. Cloud-Computing als Alternative

Das Grundprinzip des Cloud-Computings erklart
Detlef WeRling von der Telekom Deutschland
GmbH treffend in einem Interview. Der Segment-
leiter fir kleine und mittlere Unternehmen ver-
deutlicht; ,Statt regelmaRig in neue Serverinfra-
struktur zu investieren und teure Softwarelizenzen
zum Beispiel fur E-Mail-Programme zu erwerben,
beziehen Unternehmen beim Cloud-Computing die



gewunschten IT-Services Uber das Netz direkt aus
dem Rechenzentrum eines professionellen Dienst-
leisters. So mussen die Firmen sich nicht langer
um Wartung und Administration der Systeme, egal
ob Hard- oder Software, kimmern.*

Wo dieser Server und die sonstigen Ressour-
cen vom Betreiber bereitgestellt werden, misse der
Anwender dabei nicht unbedingt wissen — deshalb
auch der Bezug zur Wolke (englisch ,cloud®). Die
Rechnerleistung, der Server und die sonstigen
Ressourcen, die hierbei genutzt werden, kommen
namlich bildlich gesprochen nebulés aus einer ,IT-
Wolke*.

Wellling betont in diesem Zusammenhang die
Flexibilitdt dieses Ansatzes: ,Vor allem kdnnen sich
die IT-Services nach Bedarf einfach aufstocken
oder reduzieren lassen, so kann ein Unternehmen
viel flexibler auf Produktionsspitzen oder Leerlauf
reagieren. Und bezahlt wird immer nur die gebuch-
te Leistung.”

Laut der Studie ,Cloud-Computing in der Versi-
cherungswirtschaft®, die unter anderem von den
Autoren Prof. Dr. Volker Gruhn von der Universitat
Duisburg-Essen, von Andreas May, Mitarbeiter der
Accenture GmbH, ein Managementberatungs-, Tech-
nologie- und Outsourcing-Dienstleister, und von Dr.
Undine von Diemar von der Rechtsanwaltskanzlei
Jones Day im November 2011 herausgebracht wur-
de, ist das Thema Cloud-Computing durch folgende
funf Eigenschaften definiert:

die Bereitstellung von Ressourcen erfolgt bei
Bedarf durch Selbstbedienung,

die gebuchten Kapazitaten werden mit Stan-
dardmechanismen via Netzwerk verfiugbar ge-
macht,

die physikalischen Ressourcen werden gebun-
delt und von mehreren Anwendern gleichzeitig
genutzt (mandantenfahig), wobei die Zuteilung
dynamisch und virtuell erfolgt,

die Provisionierung erfolgt kurzfristig und hoch-
gradig elastisch, wobei dem Nutzer scheinbar un-
beschrankte Kapazitaten zur Verfigung stehen,
die Steuerung, Optimierung und gegebenen-
falls Abrechnung erfolgt durch eine detaillierte
Messung der tatsachlichen Dienstnutzung.

3.1. Entlastungsfaktoren
Die Administration eines Cloud-Systems ist deutlich
einfacher, da sie zentral fir alle Anwender durch-
geflhrt wird. Das gilt nicht nur, aber eben ganz
besonders auch fur Cloud-Ldsungen, die auf soge-
nannten Thin Clients setzen, also auf Computer, die
nicht fur die Verarbeitung, sondern nur fur die Ein-
und Ausgabe der Daten zustandig sind.

Hierbei laufen die eigentlichen Anwendungen
direkt auf dem Server und zwar fur alle Anwender.
Sollte ein Thin Client einmal ausfallen, genigt es,
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einen neuen einzustecken und sich mit der Benut-
zerkennung gegeniber dem System auszuweisen,
und schon kann man genau an der Stelle weiter-
arbeiten, wo man aufgehort hat.

Ein Thin Client kann dabei vom Prinzip her so
ziemlich jedes internetfahige Geréat sein, ob Laptop,
Smartphone, Tablet- oder Desktop-PC — die Anspri-
che an die Hardware sind hier relativ gering. Eine
unternehmensspezifische Konfiguration der Thin
Clients ist nicht notwendig. Es genlgt, wenn diese
Uber den Browser einen Zugang zum Internet und
damit zum Cloud-Service aufbauen kdénnen.

Die anfallenden administrativen Tatigkeiten beim
Cloud-Computing beschranken sich in erster Linie
auf die Konfiguration und auf das Rechtemanage-
ment. Dieses legt fest, wer, wann was sehen und
bearbeiten darf. Einen Groldteil der sonst Ublichen
Arbeiten, wie zum Beispiel die regelmafige Daten-
sicherung oder das Absichern des Systems gegen
Angriffe und Schadprogramme von aufden, Uber-
nimmt in aller Regel der Betreiber des Rechen-
zentrums.

AuBerdem locken geringe Einstands- und Be-
triebskosten, die direkt auf die GroRe des Unter-
nehmens abgestimmt sind. Kommen neue Mitar-
beiter hinzu oder fallen einige weg, lassen sich die
notwendigen Kapazitatsanpassungen schnell und
kostengiinstig erledigen. Uberkapazitaten, die bei
klassischen IT-Strukturen, da diese auf Spitzenlast
ausgelegt sind, die Regel darstellen, gibt es beim
Cloud-Computing nicht. Die Abrechnung erfolgt
nach dem, was auch wirklich genutzt wurde.

Zudem erlaubt das Prinzip des Cloud-Computings
vom Grundsatz her ein Arbeiten von jedem Ort
aus, solange ein entsprechender leistungsfahiger
Onlinezugang vorhanden ist.

3.2. Verbreitungsgrad
Die zahlreichen Vorteile haben bereits viele Firmen
Uberzeugt. Zu diesem Ergebnis kommt die repra-
sentative Unternehmensbefragung ,,Cloud Monitor
2013“ vom Februar 2013 der KPMG AG Wirt-
schaftsprifungsgesellschaft und des Bundesver-
bandes Informationswirtschaft, Telekommunika-
tion und neue Medien e.V. (Bitkom).1

Ein Ergebnis der Studie, fur die mehr als 400 IT-
Verantwortliche Uber die aktuelle und geplante Nut-
zung verschiedener Formen von Cloud-Computing
befragt wurden, ist, dass bereits jedes dritte Un-
ternehmen Cloud-Dienste nutzt. Vorreiter sind laut
Bitkom unter anderem die Finanzdienstleister.

AuBerdem setzen gréRere Unternehmen Uber-
durchschnittlich haufig die Cloud-Technologie ein.

Interessierte konnen sich diese Studie unter
www.kpmg.de/docs/20130221_Cloud_Monitor_2013.pdf
kostenlos herunterladen.
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Umgekehrt bedeutet dies: Bei den mittelstandi-
schen Unternehmen Uberwiegen (noch) die kriti-
schen Stimmen.

Besonders beliebt bei den Cloud-Nutzern sind
die sogenannten Private Clouds. Hier handelt es
sich quasi um unternehmenseigene Cloud-Lésungen.
Diese werden dann auch vom Unternehmen selbst
oder von einem externen Dienstleister betrieben.
Ein Makler kénnte in diesem Modell beispielsweise
die Verwaltungssoftware auf der eigenen IT-
Infrastruktur laufen lassen und seine Kunden- und
Vertragsdaten mit einem selbst oder von einem
Dienstleister betriebenen Webserver im Internet
seinen Untervermittlern und/oder Kunden zur Ver-
fugung stellen.

Mehr als ein Drittel der an der Studie teilneh-
menden Unternehmen (34 Prozent) setzt auf diese
Form. Weitere 29 Prozent planen in diese Rich-
tung. 83 Prozent der Nutzer beurteilen ihre Erfah-
rungen mit der Private Cloud als positiv.

Im Gegensatz hierzu setzen gerade einmal zehn
Prozent der Unternehmen auf eine Public-Cloud-
Lésung. Bei dieser Variante werden die Leistun-
gen von einem externen Dienstleister angeboten
und Uber das offentliche Internet bezogen. Eine
entsprechende Anwendung beim Makler ware
beispielsweise, wenn die Bearbeitung — also die
Verwaltung — und die Speicherung der Kunden- und
Vertragsdaten auf externen Webservern erfolgt,
die von einem Dienstleister betrieben werden. Zwar
werden hierbei die Daten und Anwendungen der
verschiedenen (Makler-) Kunden des Dienstleisters
logisch getrennt, aber oftmals auf denselben phy-
sischen Servern gespeichert.

,Public Clouds spielen im Unternehmensalltag
bislang eine untergeordnete Rolle. Hauptgrund dafiir
ist die Angst vor Datenverlust’, erklart Bitkom-
Prasident Prof. Dieter Kempf bei der Prasentation
einer friiheren Studie. Dabei zeigen, so Kempf, die
Erfahrungen der Nutzer, dass diese Angst weitge-
hend unbegrindet ist.

Immerhin haben 74 Prozent der Nutzer von
Public Cloud positive Erfahrungen gesammelt. Zu
den wichtigsten positiven Auswirkungen der Public-
Cloud-Nutzung z&hlen eine hdhere Flexibilitat der
IT-Leistungen, eine hdhere Innovationsfahigkeit,
die bessere Performance der IT-Leistungen und der
mobile Zugriff auf die IT.

Bruno Wallraf, Partner bei KPMG, erklarte bei
der letztjghrigen Studie: ,Unsere Umfrage zeigt, dass
viele Unternehmen beim Thema Cloud-Computing
noch etwas unsicher und unentschlossen sind. Die-
jenigen, die bereits derartige Anwendungen nutzen,
berichten fast ausschlieRlich von positiven Erfah-
rungen. Deshalb durfte sich Cloud-Computing schon
bald weiter etablieren, zumal die Bandbreiten und
das entsprechende Angebot an Dienstleistungen

stark wachsen. Sicherheitsaspekte sollten Unter-
nehmen dabei immer im Auge behalten — wobei
professionelle Cloud-Computing-Angebote oft si-
cherer sind als manche unternehmenseigene IT-
Netze.”

Thomas Renner, Leiter Competence Center
Electronic Business beim Fraunhofer-Institut fir
Arbeitswirtschaft und Organisation 1AO, erklart,
wie auch Versicherungsvermittler und -makler von
Cloud-Lésungen profitieren: ,,GrolRere Unternehmen,
die eine Versicherungsmaklersoftware einsetzen,
nutzen bereits extern gehostete Ldsungen und
,Private-Cloud-L&sungen’. Betrachtet man kleinere
Makler und Vermittler, die wenig Zeit und Ressour-
cen haben, um Software und Computer zu verwal-
ten oder sich gar Ldsungen malfischneidern zu
lassen, ist der Schritt von der eigenen Installation
zu einer Cloud-Lésung naheliegend. Diese enthal-
ten haufig bereits Losungen fur Verschlisselung
von Daten, Ausfallsicherheit und Datensicherung,
die bei der Nutzung eines Heimarbeitsrechners
einen hohen Administrationsaufwand verursachen
wurden. Makler, die beispielsweise fir mehrere
Versicherungen arbeiten, kdnnen auf einfache
Weise cloudbasierte Ldsungen ihrer Partnerunter-
nehmen nutzen, um stets die jeweiligen aktuellen
Informationen und Kalkulationsdaten zu erhalten
sowie Geschéaftsprozesse.*

Auf die Frage, wo seiner Meinung nach das
Cloud-Computing die gréfiten Vorteile hat, ver-
deutlicht Renner: ,Softwarelésungen und Daten
sind jederzeit und an jedem Ort — auch im mobilen
Einsatz — verfluigbar. Der Zugang zu der jeweils
neuesten Version der Software ist gesichert, und
der Betrieb in zertifizierten Rechenzentren erlaubt
die Sicherung von Daten, héhere Ausfallsicherheit
und so weiter. Der Administrationsaufwand auf
dem eigenen Arbeitsrechner ist geringer als bei
einer selbststandigen Verwaltung der gesamten
Infrastruktur.”

3.3. Das Portfolio der Dienstleister
Zur Umsetzung von cloudbasierten IT-Anwendungen
werden verschiedene Services geboten, die unter-
schiedliche Leistungsspektren umfassen. Zur bes-
seren Veranschaulichung lassen sich hier drei Be-
reiche ausdifferenzieren. Als Cloud-Service werden
Dienstleistungen angeboten fir:
Datenspeicherung und Rechenleistung (Infra-
structure as a Service (laaS)),
Entwicklungsumgebungen (Platform as a Ser-
vice (PaaS)) und
Anwendungssoftware (Software as a Service
(SaaS)).
Bei dem Angebot Infrastructure as a Service
(laaS) geht es rein um Rechnerkapazitat und Spei-
cherplatz. Eine solche Ldsung ist beispielsweise



ideal zur Datensicherung, denn die Daten befinden
sich dann auch physikalisch an einem anderen
Ort. Selbst wenn das eigene Biro und die eigenen
Server Feuer fangen sollten, ist immer noch ein
Zugriff auf die hier hinterlegten Daten mdglich.

Bei Platform as a Service (PaaS) liegt der
Schwerpunkt auf der Bereitstellung von Laufzeit-
und Entwicklungsplattformen. Bei PaaS stellt ein
Dienstleister eine Plattform mit Datenbanken, Pro-
grammierumgebung oder Verwaltungswerkzeugen
sowie Rechenleistung und Speicherplatz fir Ent-
wickler bereit, die zum Beispiel eigene Internetan-
wendungen programmieren und anbieten mdchten.
Ein solcher Service ist beispielsweise die Entwick-
lungsumgebung Windows Azure von Microsoft,
das Web-Betriebssystem Google Chrome oder die
Google App Engine.

Im dritten Bereich, der sich mit Software as a
Service (SaaS) umschreiben lasst, geht es dann
um konkrete Anwendungen und Programme, die
Uber die Cloud genutzt werden. Typisch hierfir
sind Office-Anwendungen, CRM-Programme oder
auch Anwendungen fur Versicherungsmakler und
Vermittler wie beispielsweise Vergleichs-, Ange-
bots- und/oder Kunden- und Vertragsverwaltungs-
programme, die dann nicht mehr auf einem lokalen
Server liegen.

SchlieBlich sei an dieser Stelle auch noch auf
den Bereich Human as a Service (HaaS) hinge-
wiesen, auch wenn dieser bis zum heutigen Zeit-
punkt noch eine untergeordnete Rolle spielt. Damit
lassen sich manuelle Tatigkeiten integrieren, in-
dem die Erledigung kleinerer Aufgaben durch
Menschen Uber das Internet organisiert wird. So
kdnnten zum Beispiel Verwaltungsaufgaben wie
das Erfassen von Antragsdaten oder die Uberset-
zung von Dokumenten von externen Arbeitskraften
erledigt werden.

Die Vorteile von dezentral organisierten IT-
Lésungen lagen auf der Hand, so Andreas May,
Global Consulting Practice und European Head
of Insurance bei Tata Consultancy Services
Deutschland GmbH (TCS): ,Cloud-Computing
fuhrt im Zusammenhang mit dem Einsatz mobiler
Endgerate zu einer Aufspaltung der heutigen An-
wendungen in einzelne Leistungsbausteine be-
ziehungsweise Services, die ihrerseits dann ent-
sprechend als App angeboten werden kdnnen.
Deshalb ist fur den Versicherungsmakler bezie-
hungsweise -vermittler der Bereich Software as a
Service sicherlich von besonderem Interesse, da
sich zukunftig durch die individuelle Kombination
der angebotenen Services (Apps) Wettbewerbs-
vorteile erzielen lassen.

Zusatzlich wird sich dabei eine signifikante
Senkung der Infrastrukturkosten ergeben®, ist sich
der Versicherungskenner des weltweit tatigen
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Unternehmens fur IT-Produktentwicklung, -Systemin-
tegration und —Beratung sicher.

3.4. Der Markt in Deutschland

Nach einer Standortstudie, die von der Business
Software Alliance (BSA), sozusagen der globalen
Stimme der Software-Industrie im Februar 2012
veroffentlich worden ist, fihrt zwar Japan, doch
Deutschland liegt nach Australien und vor den
USA auf dem dritten Rang. Deutschland ist damit
laut dieser Untersuchung einer der besten Stand-
orte fur CIoud-Computing.2

Laut BSA ist diese Position jedoch gefahrdet:
,Die Ubertrieben strenge Auslegung von Daten-
schutzbestimmungen kdénnte dazu fuhren, dass
die Cloud hierzulande ihr Potenzial nicht entfalten
kann®, so der Verband in einer Stellungnahme.

Thomas Boué, Director Government Relations
EMEA bei der Business Software Alliance, erklart
in diesem Zusammenhang: ,Die Vorteile des Cloud-
Computings sind stark volumenabhangig. Ziel einer
weltweiten Wirtschaftspolitik sollte es daher sein,
dass Anwender die Technologien, die sie privat oder
geschéftlich bendtigen, von Servern auf der gan-
zen Welt beziehen kdnnen. Dazu missen Gesetze
und Verordnungen den freien grenziberschreiten-
den Datenverkehr gewahrleisten. Zum aktuellen
Zeitpunkt haben zu viele verschiedene Lander zu
unterschiedliche Regelwerke. Das steht dem Han-
del und digitalen Dienstleistungen im Weg.*

Zu den Zahlen: Der deutsche Markt fur Cloud-
Computing im privaten wie auch im geschéftlichen
Bereich wachst rasant. Der Umsatz ist nach An-
gaben des Branchenverbands Bitkom in 2012 um
47 Prozent auf 5,3 Milliarden Euro gestiegen, so
wie es auch in 2012 bereits von einer im Auftrag
der Bitkom durchgefihrten Studie der Experton
Group AG, einem Unternehmen, das Beratungen,
Marktuntersuchungen, Seminare und Konferenzen
im Bereich Informations- und Kommunikations-
technologie anbietet, vorausgesagt wurde.® Die
Bitkom geht davon aus, dass der Umsatz in 2013
sogar nochmals um fast 50 Prozent zunimmt und
eine Héhe von 7,9 Milliarden Euro erreicht.

,Cloud-Computing ist zu einem echten Boom-
Thema geworden. In den kommenden Jahren blei-
ben die Wachstumsraten aller Voraussicht nach im
zweistelligen Bereich®, betont Bitkom-Prasident
Professor Dieter Kempf. Konkret erwarten die
Autoren der Studien, dass der Umsatz mit Cloud-
Computing bis zum Jahr 2016 in Deutschland auf

Ein Download der Studie sowie weitere Informationen
finden sich auf der Webseite von BSA unter
http://portal.bsa.org/cloudscorecard2012/.

Weiterflihrende Informationen zu den Experton-Studien
finden sich auf www.experton-group.de.
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rund 17 Milliarden Euro anwachsen wird. Laut Bitkom
gaben Unternehmen im Jahr 2012 rund drei Milliar-
den Euro fur Cloud-Computing aus, eine Milliarde
mehr als in 2011. Der Hauptteil dieser Umséatze ent-
fallt mit 1,4 Milliarden Euro auf Cloud-Dienstleistun-
gen. Dazu gehdren Software as a Service (also das
Bereitstellen von Computerprogrammen uber das
Internet), Platform as a Service (das heil3t die Be-
reitstellung von Entwicklungsumgebungen Uber
das Internet) und von Infrastructure as a Service
(die Bereitstellung von Speicher- und/oder Rech-
nerkapazitat tber das Internet).

Experten erwartet nach aktuellen Prognosen, dass
sich der Umsatz mit Cloud-Lésungen fur Unterneh-
men, darunter zahlen unter anderem Cloud-Services,
Hardware sowie Beratungs- und Implementie-
rungsleistungen, im Jahr 2013 in Deutschland
voraussichtlich um 53 Prozent auf 4,6 Milliarden
Euro steigern wird.

In den kommenden Jahren wird weiter ein
Wachstum mit hohen zweistelligen Raten erwartet.
So rechnen die Marktforscher damit, dass sich der
Umsatz bis zum Jahr 2016 auf fast 14 Milliarden
Euro verdreifachen wird.

Rechnen mit der Wolke
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Markt fur Cloud-Computing in Deutschland, prognostizierte Entwicklung bis 2016. Quelle: Bitkom,
Eperton Group AG, Cloud Vendor Benchmark 2011
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Der grofRte Problembereich beim Cloud-Computing ist fiir viele das Thema Datensicherheit. Diese
muss in erster Linie vom Dienstleister sichergestellt werden. Zum Sicherheitsaspekt zahlt aber auch
die Ubertragung der Daten vom Nutzer zum Anbieter und die Stabilitat der Internetverbindung.

1. Sicherheitsrisiken auf dem Weg in die Cloud

Fur Makler und Versicherungsvermittler ist es —
und das ist durchaus nachvollziehbar — ein Problem,
wenn ihre Daten und Programme den mutmallich
sicheren Bereich der lokalen Datenverarbeitung
verlassen und sie somit kaum mehr Einfluss darauf
nehmen kénnen, was damit passiert.

Auf der anderen Seite argumentieren die Be-
fUrworter dieser Technologie, dass die Betreiber von
Cloud-Lésungen professioneller an das Thema
Datensicherheit herangehen und ihre Ldsungen
vielfach sicherer seien, als die einer durchschnitt-
lich gesicherten, herkdmmlichen IT.

Fakt ist — und davon profitieren vor allem kleine-
re und mittlere Unternehmen —, dass ein Teil der
Schutzmechanismen, wie zum Beispiel die regel-
mafige Sicherung der Daten oder das Einspielen
von sicherheitsrelevanten Daten, von den Cloud-
Betreibern umgesetzt werden. Dadurch wird zwar
insgesamt ein relativ hohes Sicherheitsniveau
erreicht, das fir alle gleich ist, aber auch Nachteile
mit sich bringt. Denn es bedeutet umgekehrt auch,
dass man innerhalb der Cloud alle vorhandenen
Sicherheitslicken mit den anderen teilt. Man ist
also praktisch eine Schicksalsgemeinschaft und
das kann positiv als auch negativ sein.

Die Datenhaltung beim Cloud-Anbieter ist aber
nur die eine Seite der Medaille, denn erst einmal
mussen die Daten dort sicher ankommen — ohne
dass diese verandert, mitgelesen oder geldscht
werden. Hierfir ist eine verschlisselte Dateniliber-
tragung unabdingbar. Techniken hierflir, wie zum
Beispiel eine SSL/TLS-Verschliisselung, die bei-
spielsweise auch beim Homebanking zum Einsatz
kommt, gibt es.

Das Verschlisseln der Daten ist aber auch
sinnvoll, solange die Daten auf den Rechnern in
der Cloud genutzt werden, denn sonst ist es fir
Cloud-Anbieter und moglicherweise auch fir Dritte
ein Leichtes, diese zu lesen.

2. Datenhaltung in der EU ist Voraussetzung
.Viele Firmen haben bislang Bedenken, ihre IT
einem externen Dienstleister anzuvertrauen — das
zeigen aktuelle Studien. In der Hauptsache machen
sich die Unternehmen Gedanken um die Sicher-
heit ihrer Daten und die mangelnde Kontrolle oder
Kenntnis Uber den Datenstandort®, bestatigt auch
Detlef WeRling, Segmentleiter bei der Telekom
Deutschland GmbH.

Der Spezialist erklart: ,Wir speichern die Daten
unserer Kunden ausschlieRlich in besonders siche-
ren, TUV-zertifizierten Rechenzentren in Deutsch-
land. Fir die Serverraume gibt es Zutritts-, Zu-
gangs- und Zugriffskontrollen. Und bei der Anbin-
dung an das Internet sichern in der Regel zwei
getrennte Leitungen den Zugang. Fallt ein Vertei-
lerknoten aus oder kappt ein Bagger versehentlich
eine Leitung, kdnnen wir so den Betrieb aufrecht-
erhalten.”

Auf die Sicherheitsproblematik verweist auch
Andreas May von TCS Deutschland: ,Fir den Ein-
satz in der Versicherungsbranche sind eine Reihe
von Rahmenbedingungen zu bericksichtigen.
Besonders sensibel sind die Anforderungen be-
ziglich Datenschutz und -sicherheit zu bewerten.
Die aktuelle Rechtslage erfordert zum Beispiel
eine Datenhaltung innerhalb der EU und besonde-
re Schutzmassnahmen bei dem Zugriff auf person-
liche Daten. Bei zukiinftig von den Versicherungs-
unternehmen beziehungsweise den Verbanden
angebotenen Leistungen darf sicherlich ein ent-
sprechend konformes Handeln erwartet werden,
bei auch auBerhalb der Versicherungsbranche
angebotenen Leistungen sollte dies gepriift bezie-
hungsweise explizit vereinbart werden.”

Auch Dr. Mathias Weber, Bereichsleiter IT Ser-
vices bei der Bitkom, ist sich der Sicherheits-
problematik bewusst: ,Daten kénnen in verschie-
dener Hinsicht sensibel sein. Auf der einen Seite
haben wir es mit personenbezogenen Daten zu
tun. FUr ihre Verarbeitung stehen deutschen Un-
ternehmen zahlreiche Moglichkeiten zum rechtskon-
formen Einsatz von Cloud-Services offen. Problem-
los ist beispielsweise die Auftragsdatenverarbeitung
innerhalb einer EU/EWR-Cloud.

Aber auch die Nutzung von EU/EWR-Clouds US-
amerikanischer (oder anderer) Anbieter ist mdg-
lich, wenn sich deutsche Unternehmen in den
Vertragen mit den Providern ausreichende Garan-
tien zu einem Verbleib der Daten innerhalb des
EWR einrdumen lassen. Ohne solche Garantien
besteht fur ein deutsches Unternehmen noch die
Mdoglichkeit, einen Vertrag Uber die Nutzung einer
internationalen Cloud abzuschlieRen; es ware aller-
dings zu bestimmten Prifungen verpflichtet und
sollte sich fur die Vertragsgestaltung den Rat er-
fahrener Juristen einholen.

Auf der anderen Seite gibt es gentigend Unterneh-
mensdaten, die zum Beispiel keinen Personenbezug
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aufweisen und fur die das Bundesdatenschutzge-
setz nicht gilt, die jedoch einen erheblichen Wert
darstellen, also schiitzenswert sind. Der Ubermitt-
lung solcher Daten in eine Cloud auflerhalb von
EU/EWR sollte eine detaillierte Prifung vorausge-
hen, Uber welche Zugriffsrechte 6ffentliche Orga-
nisationen in anderen Staaten verfugen.*

Dr. Weber hat noch einen Tipp parat: ,Fur pro-
fessionelle Cloud-Dienstleister sind Informations-
sicherheit und Datenschutz wettbewerbsentschei-
dend. Sie kdnnen ihren Kunden ein Niveau an
Sicherheit bieten, das kleine und mittelstandische
Unternehmen nicht erreichen — Spezialisten verfi-
gen daflr Uber die technologischen und personellen
Ressourcen. Mittelstandler sind also gut beraten,
sich in diesen Fragen die Hilfe der Dienstleister zu
holen. In der Regel ist ein breites Spektrum orga-
nisatorischer und technischer MaRnahmen erfor-
derlich, um eine hohe Informationssicherheit zu
gewabhrleisten. Leitfaden geben Interessierten eine
Ubersicht, woran zu denken ist. Als Beispiel sei
der Leitfaden ,Cloud-Computing — Was Entscheider
wissen missen“ genannt.“*

3. Mindestanforderungen zur Sicherheit

Im Mai 2011 hat das Bundesamt fir Sicherheit in
der Informationstechnik (BSI) im Rahmen des 12.
Deutschen IT-Sicherheitskongresses das Eck-
punktepapier ,Sicherheitsempfehlungen fur Cloud-
Computing-Anbieter® verdffentlicht. Hierin sind die
Mindestanforderungen zur Informationssicherheit bei
Cloud-Computing-Diensten zusammengefasst.

Auf Basis des Papiers lassen sich, so das BSI,
auch auf internationaler Ebene Empfehlungen fur
Unternehmen und Behdrden zur Absicherung von
Cloud-Services erarbeiten, wobei das Eckpunkte-
papier fur einen sachgerechten Austausch zwischen
Anbietern und Cloud-Anwendern sorgt.

Das Eckpunktepapier thematisiert elf als kritisch
identifizierte Bereiche (Eckpunkte), wobei das BSI
die Verarbeitung von Informationen in der Cloud
mit verschiedenen Schutzbedarfsanforderungen
betrachtet. Die Festlegung des Schutzbedarfs von
Informationen, Anwendungen und IT-Systemen
orientiert sich dabei an den Schutzbedarfskatego-
rien nach IT-Grundschutz. Hohen Schutzbedarf
haben beispielsweise vertrauliche Unternehmens-
informationen oder schitzenswerte personenbe-
zogene Daten.

Das knapp hundert Seiten umfassende Eck-
punktepapier enthalt dariiber hinaus eine Reihe von

Dieser kann bei Dr. Mathias Weber (m.weber@bitkom.org)
angefordert oder unter www.cloud-practice.de bezie-
hungsweise auch bei der Bitkom unter
www.bitkom.org/de/publikationen/38337_66148.aspx her-
untergeladen werden.
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Best-Practice-Beispielen fir die Absicherung der
elf kritischen Bereiche. Neben Sicherheitsanforde-
rungen aus der klassischen IT wie Sicherheitsar-
chitektur, ID- und Rechtemanagement, Notfallma-
nagement, Uberwachung und Richtlinien zum
Umgang mit Sicherheitsvorfallen werden auch
Themen behandelt, die bei der Auslagerung von
Daten, Anwendungen und Prozessen in eine Public
Cloud besondere Relevanz erhalten.

Hierzu zahlen Themen wie Vertragsgestaltung,
Datenschutz und Mandantenfahigkeit. Als man-
dantenfahig wird eine IT bezeichnet, die auf ein
und demselben Server oder Softwaresystem meh-
rere Kunden oder Auftraggeber (Mandanten) be-
dienen beziehungsweise verwalten kann. Hier ist
insbesondere die sichere und verlassliche Tren-
nung der Mandanten aufgrund der gemeinsam
genutzten IT-Infrastruktur wichtig. Sie stellt laut
BSI einen Schlisselaspekt der Sicherheit im
Cloud-Computing dar. Das Eckpunktepapier ist
Ubrigens kostenlos auf der Webseite des BSI als
PDF-Datei erhaltlich.

4. Datenschutzkonformes Cloud-Computing
Aus Datenschutzsicht bringt die Verarbeitung per-
sonenbezogener Daten in der Cloud Risiken mit
sich. Deshalb hat die Artikel-29-Datenschutzgruppe,
ein unabhangiges Beratungsgremium der Europa-
ischen Union fir den Datenschutz, am 1. Juli 2012
eine Stellungnahme zum Thema Cloud-Computing
verodffentlicht.

Hierin analysiert die Gruppe die fir Cloud-
Computing geltenden Bestimmungen des EU-
Datenschutzrechts und gibt Anwendern und An-
bietern Richtlinien und Empfehlungen dazu, wie
die Datenverarbeitung in der Cloud datenschutz-
konform ausgestaltet werden kann. Das Unabhan-
gige Landeszentrum fir Datenschutz Schleswig-
Holstein (ULD) verdffentlichte Mitte Juli 2012 auf
dieser Grundlage folgende Hinweise fur Cloud-
Anwender und -Anbieter:

Der Cloud-Anwender bestimmt nicht nur den
Zweck der Datenverarbeitung, sondern trifft auch
eine Entscheidung Uber das Outsourcing an einen
Cloud-Dienst. Damit ist der Anwender die daten-
schutzrechtlich verantwortliche Stelle in diesem
Zusammenhang.

Cloud-Anbieter, die fur ihre Kunden Daten in
der Cloud verarbeiten, sind Auftragnehmer im
Sinne des § 11 BDSG (Bundesdatenschutzge-
setz). Dies gilt auch dann, wenn der Cloud-
Anwender ein kleines oder mittleres Unternehmen
und der Anbieter ein internationaler Konzern ist.
Ein solches Ungleichgewicht bei der Vertrags-
gestaltung berechtigt nicht zum Akzeptieren von
Vertragsklauseln, die nicht mit dem Datenschutz-
recht vereinbar sind, so das ULD.



Der Vertrag muss inhaltlich den Anforderungen
des § 11 Absatz 2 Satz 2 BDSG genugen. Aus
Grinden der Rechtssicherheit sollte der Vertrag
auflerdem auch regeln, dass der Cloud-Anbieter
dazu verpflichtet ist, die Anwender Uber alle Unter-
auftragsverhaltnisse und Uber alle Orte, an denen
personenbezogene Daten gespeichert oder verar-
beitet werden kdnnen, zu informieren.

Wer personenbezogene Daten in der Cloud
verarbeiten I3sst, ist gesetzlich dazu verpflichtet,
den beziehungsweise die Dienstleister sorgfaltig
auszuwahlen. Ein Blick auf die Datensicherheit
genugt dabei nicht. Die Artikel-29-Datenschutz-
gruppe hat die Datenschutzanforderungen konkre-
tisiert: Neben Verfugbarkeit, Vertraulichkeit und
Integritdt mussen die Datenschutz-Schutzziele
Transparenz, Nicht-Verkettbarkeit und Intervenier-
barkeit umgesetzt werden.

Die Ubermittiung personenbezogener Daten in
unsichere Drittstaaten aul’erhalb des EWR ist nur
unter bestimmten Voraussetzungen zuldssig. Bei
einer DatenUbermittlung in die Vereinigten Staaten
von Amerika kann sich die verantwortliche Stelle

Die Safe-Harbor-Prinzipien
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nach Auffassung der Artikel-29-Datenschutzgruppe
nicht auf eine Selbstzertifizierung nach den Safe-
Harbor-Prinzipien verlassen. Sie muss die Zertifi-
zierung und die Einhaltung der Prinzipien selbst
Uberprifen.

Thilo Weichert, Leiter des Landeszentrums fur
Datenschutz erklart: ,Cloud-Computing ist eine
technische Realitdt, bei der die Beachtung der
Datenschutzvorschriften zwingend gefordert ist.
Dies gilt auch hinsichtlich der Zugriffe staatlicher
Stellen, insbesondere durch Strafverfolgungsbe-
horden, in Drittstaaten. Transparenz ist fir die
Nutzerinnen und Nutzer gerade beim Cloud-
Computing unverzichtbar.

Mit dem EuroPriSe-Zertifikat des ULD kénnen
Cloud-Anbieter die Einhaltung der européischen
Vorgaben verlasslich und transparent nachweisen.
Die Bestrebungen der EU-Kommission, Clouds
.Made in Europe“ besonders zu zertifizieren, sind
zu unterstitzen, wenn die Siegel — wie bei Euro-
PriSe — durch unabhangige Stellen auf der Basis
qualifizierter Gutachten im Rahmen eines definier-
ten, transparenten Verfahrens verliehen werden.”

Bei Safe Harbor (sicherer Hafen) handelte es sich um eine zwischen der EU (Europaischen
Union) und den USA im Jahre 2000 getroffene Vereinbarung, die es europédischen Unterneh-
men ermdglicht, personenbezogene Daten legal in die USA zu Ubermitteln. Denn die Richtlinie
95/46/EG (Datenschutzrichtlinie) verbietet es eigentlich grundsatzlich, dass personenbezo-
gene Daten aus EG-Mitgliedsstaaten in Lander, die Uber kein dem EG-Recht vergleichbares
Datenschutzniveau verfigen — hier gehdren auch die USA dazu —, Ubertragen werden.

Durch die Verpflichtung und eine Meldung an die Federal Trade Commission (FTC) kénnen
sich die Unternehmen selbst zertifizieren.

Die Safe-Harbor-Vereinbarung sieht nach Angaben des Bundesbeauftragten fir den Daten-
schutz und die Informationsfreiheit unter anderem vor, dass die Unternehmen die folgenden
sieben Prinzipien einhalten missen, um ein angemessenes Datenschutzniveau vorweisen zu
kénnen:

Informationspflicht: Die Unternehmen mussen die Betroffenen darliber unterrichten, welche
Daten sie fur welche Zwecke erheben und welche Rechte die Betroffenen haben.

Wahlmaéglichkeit: Die Unternehmen missen den Betroffenen die Mdglichkeit geben, der
Weitergabe ihrer Daten an Dritte oder der Nutzung fur andere Zwecke zu widersprechen.

Weitergabe: Wenn ein Unternehmen Daten an Dritte weitergibt, muss es die Betroffenen
daruber und die unter Punkt 2 aufgefiihrte Wahlmdglichkeit informieren.

Zugangsrecht: Die Betroffenen missen die Méglichkeit haben, die Uber sie gespeicherten
Daten einzusehen und sie gegebenenfalls berichtigen, ergdnzen oder 16schen kénnen.

Sicherheit: Die Unternehmen mussen angemessene Sicherheitsvorkehrungen treffen, um
die Daten vor unbefugtem Zugang oder vor Zerstérung und Missbrauch zu schitzen.

Datenintegritat: Die Unternehmen mussen sicherstellen, dass die von ihnen erhobenen
Daten korrekt, vollstandig und zweckdienlich sind.
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Das Bundesministerium fir Verbraucherschutz

Durchsetzung: Die dem Safe Harbor beigetretenen Unternehmen verpflichten sich zudem,
Streitschlichtungsmechanismen beizutreten, so dass die Betroffenen ihre Beschwerden
und Klagen untersuchen lassen konnen und ihnen im gegebenen Fall Schadensersatz
zukommit.

Zusatzlich sieht die Vereinbarung vor, dass die Unternehmen fiinfzehn haufig gestellte Fragen
zu beachten haben.

Rein rechtlich steht damit der Ubertragung von personenbezogenen Daten an Firmen, die den
oben genannten Anforderungen gerecht werden, nichts im Wege, doch die Wirksamkeit dieser
Prinzipien ist heftig umstritten.

Die Verantwortlichen von der Internetseite des Bundesbeauftragten fiir den Datenschutz und
die Informationsfreiheit duBern sich beispielsweise kritisch in Bezug auf die Safe-Harbor-
Prinzipien: ,So kam es wiederholt vor, dass Unternehmen zwar dem Programm beitreten, aber
nicht Uber die erforderliche Datenschutzverpflichtung verfligen oder diese nur mangelhaft ist.
Auch ist die vom US-Handelsministerium zu fihrende Liste nicht immer aktuell und kann Un-
ternehmen enthalten, die entweder nicht mehr Mitglied des Programms sind oder gar nicht
mehr existieren.”

Spatestens aber seit dem Patriot Act, der in Folge der Terrorangriffe des 11. Septembers
beschlossen wurde, ist es fir amerikanische Behorden ein Leichtes, sich Zugriff auf die hin-
terlegten Daten und Informationen zu verschaffen. Das geht sogar so weit, dass amerikani-
sche Firmen Informationen und Daten herausgeben missen — unabhangig davon, ob diese
Daten in den USA oder woanders gespeichert sind, also selbst wenn diese in Europa auf einem
Server liegen.

Thilo Weichert, Leiter des Unabhangigen Landeszentrums flr Datenschutz Schleswig-Holstein
(ULD), auBerte sich im Jahr 2010 vor dem Hintergrund des zehnten Geburtstags des Safe-
Harbor-Abkommens entsprechend kritisch:

»,Aus Datenschutzsicht kdnnte es nur eine Konsequenz aus den bisherigen Erfahrungen
geben — Safe Harbor sofort zu kiindigen. Wegen der engen wirtschaftlichen Beziehungen traut
sich hierzu in der EU aber scheinbar niemand. Das Mindeste ware, von den USA kurzfristig
zumindest den formellen Nachweis fir die Durchsetzung der Safe-Habor-Grundsatze zu for-
dern. Umgehend muss mit den USA in Verhandlungen eingetreten werden, um die Grundsatze
zu Uberarbeiten und effektiv zu machen. Allein im Internet tummeln sich Hunderte von US-
Firmen, unter ihnen Google und Facebook, die fiir sich — nicht Uberprifbar fiir die Betroffenen
und die europaischen Datenschutzbehérden — Safe Harbor reklamieren, und die sich so fir
befugt erklaren, die Daten von Millionen von EU-Birgerinnen und -Blirgern zu verarbeiten und
damit viel Geld zu verdienen.”

sicherheitsrelevante Hinweise Uber die

immer

(BMELV) bietet mit http://cloud.irights.info ein In-
formationsportal zu den rechtlichen, technischen
und kulturellen Aspekten von Cloud-Computing
an. Ziel des Portals ,iRights Cloud®, das als zent-
rale Anlaufstelle rund um Cloud-Computing ge-
dacht ist, ist es, unter anderem dem Verbraucher
in verstandlicher Weise Hintergrundwissen und
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neuen Angebote, Herausforderungen und Entwick-
lungen in diesem Bereich zu vermitteln. Unter den
Menipunkten Recht, Technik, Film, E-Books,
Speicherdienste, Dokumente, Fotos, Games und
Musik stehen in diesem Portal umfassende Hinter-
grundberichte und Informationsmaterialien sowie
weiterflhrende Links zur Verfligung.
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Der Gesamtverband der Deutschen Versicherungswirtschaft (GDV) will iber vorhandene Internet-
und Cloud-Technologien ein sicheren Zugang in das Branchennetz sowie direkt zu den Versiche-
rungsunternehmen schaffen. Es wiirden keine reinen Versicherungsstandards entwickelt.

1. Zertifizierungskriterien
Der Gesamtverband der Deutschen Versicherungs-
wirtschaft e.V. (GDV) moéchte sein bestehendes
Branchennetz zu einer ,Trusted German Insurance
Cloud” (TGIC) aus- beziehungsweise umbauen.
Hierfir entwickelt der Verband zusammen mit dem
Bundesamt flir Sicherheit in der Informationstechnik
(BSI) entsprechende Zertifizierungskriterien.

Zum Hintergrund: Bereits seit 1993 gibt es das
Branchennetzwerk des GDV, wobei dieses ebenfalls
vom BSI zertifiziert ist. Dieses dient dem sicheren

Austausch von Daten, und zwar als Branchennetz
zwischen den Versicherungsunternehmen und ex-
ternen Kommunikationspartnern.

Dies sind in erster Linie Behdrden wie zum Bei-
spiel die Kfz-Zulassungsstellen beziehungsweise
das Kraftfahrtbundesamt, das Vermittlerregister, Stra-
Renverkehrsbehorden (Zulassungsstellen), Rechts-
anwalte oder die Zentrale Zulagenstelle flir Alters-
vermogen (ZfA) — aber auch Vermittler. Derzeit
laufen Uber dieses Netzwerk uber 110 Millionen
Nachrichten pro Jahr.

Mit dem Service ,Insurance Trust Center® ITC soll Gber vorhandene Internet- und Cloud-Technologien ein
sicherer Zugang in das Branchennetz sowie direkt zu den Versicherungsunternehmen realisiert werden. Hier
ein Foto von der CeBIT 2012, als GDV und das Bundesamt flir Sicherheit in der Informationstechnik die ent-
sprechende Zusammenarbeit bekannt gegeben haben. Bild: GDV

,Der Schutz von Kunden- und Unternehmens-
daten hat flir uns oberste Prioritat. Deshalb muss
auch die neue Infrastruktur den Sicherheitsstan-
dards des BSI entsprechen und sich im sicheren
Rechtsrahmen Deutschlands und der EU bewe-
gen“, betont in diesem Zusammenhang Werner
Schmidt, der Vorsitzende des GDV-Ausschusses

Betriebswirtschaft und Informationstechnologie.
,Die neuen Sicherheitsstandards sollen in der
Folge auch anderen Anwendungen offenstehen.”
Es wirden keine reinen ,Versicherungsstandards*
entwickelt.

Dr. Mathias Weber vom Bitkom kennt die Thema-
tik: ,Als problematisch wird zurzeit noch der Einsatz

15



Cloud-Computing im Vermittlerbiro

von Cloud-Computing im Hochsicherheitsbereich
angesehen. Dazu gehdren einige Einsatzgebiete
im Gesundheitswesen sowie im Banken- und Ver-
sicherungsbereich. Wirtschaft und Politik arbeiten
im Rahmen des IT-Gipfel-Prozesses daran, hier
weiterzukommen.

Deutliche Fortschritte sind auch zu erwarten,
wenn die Projekte des Trusted-Cloud-Technologie-
wettbewerbs des Bundesministeriums fir Wirtschaft
und Technologie zu konkreten und umsetzbaren
Ergebnissen flihren. Wir durfen sicher sein, in den
nachsten Jahren eine deutliche Ausweitung der
Einsatzgebiete von Cloud-Computing in Wirtschaft
und Verwaltung sehen zu kénnen.*

Worauf Interessierte bei einer Cloud-Lésung in
Bezug auf die Sicherheit achten sollten, erklart
Thomas Renner vom Fraunhofer |IAO: ,Die Daten-
sicherheit muss vom Anbieter sichergestellt wer-
den, beispielsweise durch das Bereitstellen der IT-
Infrastruktur in zertifizierten Rechenzentren, die in
Landern liegen, bei denen die Datensicherheits-
vorschriften strikt sind. Zwischen dem Nutzer und
dem Anbieter einer Cloud-Lésung muss ein Ver-
trauensverhaltnis bestehen.”

Das Thema Datensicherheit sollte man sich laut
Renner vom Anbieter genau erklaren lassen: ,Dazu
gehdren auch Fragen wie nach dem Ort, an dem
Software und insbesondere Daten gehostet wer-
den, und nach den Sicherheits- und Datenschutz-
standards, die angewendet werden. Bei Zertifizie-
rungen ist zu prufen, was wirklich zertifiziert wurde
und welche Kriterien dafir erflllt sein mussen.
SchlieBlich ist bei der Vertragsgestaltung auf die
Kindigungsfristen zu achten, falls man sich die
Option offen halten méchte, zu einer anderen L6-
sung wechseln zu kénnen.*

Renner ist zudem Uberzeugt: ,In den kommen-
den Jahren werden sich Zertifizierungen fir Daten-
schutz (weiter-)entwickeln, welche es den Nutzern
erleichtern, Datenschutz und Datensicherheit von
Lésungen einzuschatzen und das Vertrauen in den
jeweiligen Anbieter zu starken.*

2. Der Kosten- und Abhangigkeitsfaktor
Cloud-Lésungen gibt es seit Langerem und im Be-
reich der laaS-Dienste besteht durchaus auch ein
starker Wettbewerb, so dass hier keine hohen Preis-
springe zu erwarten sind. Zumal die Kunden auf
Grundlage des Mietmodells relativ einfach und
schnell in andere Tarife beziehungsweise zu ande-
ren Anbietern wechseln kénnen.

Konkret: Wenn man beispielsweise bei einem
Anbieter Speicherplatz gemietet hat und zu einem
anderen Anbieter mit den dort hinterlegten Daten
wechseln will, weil dieser Anbieter beispielsweise
gunstiger und leistungsfahiger ist, so ist dies kein
Problem. Man speichert hierzu erst einmal seine
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Daten lokal, 16scht diese dann von der virtuellen
Festplatte des alten Cloud-Anbieters und speichert
dann die Daten beim neuen Anbieter.

Anders sieht es im SaaS-Bereich aus. Hier gibt
es durchaus eine gewisse Machtverschiebung vom
Nutzer hin zum Anbieter der Cloud-Dienste. Denn
wahrend der Nutzer beispielsweise von einem laaS-
Cloud-Anbieter, der Speicherplatz auf externen Web-
servern zur Verflgung stellt, zu einem anderen
Dienstleister, der denselben Cloud-Service anbietet,
problemlos und ohne Mehrkosten wechseln kann,
kann dies bei SaaS-Cloud-Dienstleistern, die bei-
spielsweise eine Maklerverwaltungssoftware anbie-
ten, ganz anders sein.

Bei einer Cloud-SaaS-Ldsung, also wenn bei-
spielsweise die Verwaltungssoftware wie auch die
Kunden- und Vertragsdaten auf den Webservern
des Cloud-Anbieters liegen, kann ein Wechsel zu
einem anderen Softwaresystem — entweder bei
einem weiteren Cloud-Dienstleister oder auch zu
einer klassischen Inhouse-Ldsung — und die damit
verbundene Ubernahme der Daten problematisch
und aufwandig oder sogar Uberhaupt nicht mdglich
sein.

Zwar gibt es auch bei einer auf den Firmenser-
vern des Vermittlers beziehungsweise Maklers instal-
lierten Verwaltungssoftware oft Probleme, wenn
man das Verwaltungsprogramm eines anderen
Herstellers einsetzen und die Kunden- und Ver-
tragsdaten entsprechend Ubertragen mdchte. Diese
klassische Inhouse-Lésung hat jedoch den Vorteil,
dass alle Daten physikalisch auf den Servern des
Nutzers liegen. Ein Wechsel ist somit immer mdg-
lich, wenngleich er auch hier durchaus aufwandig
sein kann.

Es empfiehlt sich also, die Vertragsdetails des
jeweiligen Cloud-Anbieters genau zu studieren. Die
beschriebenen Strukturen der Abhangigkeit von
einem Anbieter werden im IT-Fachjargon Ubrigens
als Vendor-Lock-in (Herstellerabhangigkeit) bezie-
hungsweise allgemein als Lock-in-Effekt (Abhan-
gigkeit) bezeichnet.

In diesem Zusammenhang stellt sich der Wirt-
schaftsinformatiker Marc Rindermann, Vorstand der
Assfinet AG, einem Softwarehersteller fir ein Ver-
waltungsprogramm fiir Versicherungsmakler, -ver-
mittler und Finanzdienstleister, die Frage: ,Und was
passiert mit den Makler-Daten im Falle einer Insol-
venz des Cloud-Anbieters? In der Vergangenheit
gab es immer wieder Anbieter auf dem Markt, die
Daten fur den Makler auf einer zentralen Plattform
gehalten haben. Von einem Tag auf den anderen
waren diese Daten plétzlich nicht mehr verflgbar,
weil der Anbieter Insolvenz angemeldet hat.”

Assfinet-Vorstand Rindermann rat: ,Somit ist auch
bei der Auswahl des Cloud-Anbieters, wie beim Kauf
eines klassischen Maklerverwaltungsprogramms



auch, ein besonderes Augenmerk auf die Finanz-
kraft des Anbieters zu richten.”

Unabhangig von den auf den Anbieter bezoge-
nen Fragestellungen punkten Cloud-Lésungen meist
mit einer sehr transparenten und einfach zu kalku-
lierenden Kostenstruktur, da die entstehenden Be-
triebskosten direkt von der Anzahl der Nutzer oder
vom Umfang der tatsachlich bendtigten Software-
funktionen abhangen.

Thomas Renner, Leiter Competence Center
Electronic Business Fraunhofer IAO, rat allen Ver-
mittlern und Maklern, die sich fiir eine SaaS-Lésung
interessieren: ,Versicherungsmakler sollten sich bei
der Auswahl der Software zunachst einen Test-
Zugang beschaffen, um dann festzustellen, ob die
Funktionalitdt der Software fur sie geeignet ist.
Weiterhin ist zu prifen, wie der vorhandene Da-
tenbestand in die neue Lésung Ubernommen und
aus dieser bei Bedarf ebenfalls wieder exportiert
werden kann.*

3. Infrastruktur als Ausgangspunkt

3.1. Ohne stabile Onlineanbindung geht nichts
Andreas May von TCS betont: ,Voraussetzung fir die
volle Leistungsfahigkeit der Anwendungen ist immer
ein verfugbarer Internetzugang, da eine Replikation
[also Kopie, Anmerkung der Redaktion] lokaler
Daten beziehungsweise eine lokale Verarbeitung
im Allgemeinen nicht vorgesehen ist.”

Im Klartext bedeutet dies: Die Nutzung von
Cloud-Services — welcher Art auch immer — funktio-
niert nur dann, wenn eine stabile und leistungsfa-
hige Internetanbindung vorhanden ist. Ansonsten
macht es keinen Sinn.

Um eine hohe Ausfallsicherheit zu haben, reicht
es nicht, wenn der Cloud-Anbieter zum Beispiel
durch eine doppelte (redundante — also Uberzahli-
ge) Datenhaltung fur Sicherheit sorgt. Auch die
Verbindung vom Unternehmen zur Cloud ist re-
dundant anzulegen. Bei dem Ausfall der Netzan-
bieterstruktur des einen Anbieters muss ein soge-
nannter Failover — also ein ungeplanter Wechsel
zwischen zwei oder mehreren Dienstleistern —
mdglich sein.

3.2. Aufwand hangt von GroRRe ab

Kleine Firmen und Organisationen mit einfacher
IT-Infrastruktur haben oftmals keine Mdglichkeit,
mit Cloud-Anbietern besondere Bedingungen und
Service-Level-Agreements auszuhandeln. Deshalb
ist es umso wichtiger, dass die Bedingungen der
Standardangebote sorgfaltig geprift werden. Dies
gilt ganz besonders dann, wenn es wie im Versi-
cherungsbereich um die Verarbeitung personen-
bezogener Daten gemall dem Bundesdatenschutz-
gesetz geht.

Cloud-Computing im Vermittlerblro

Denn das Unternehmen ist und bleibt fur die
Authentizitat, Integritat, Verflgbarkeit und Vertrau-
lichkeit der Daten verantwortlich. Ob eine Cloud-
Anwendungen die Anforderungen einer Organisa-
tion besser erfilllt, als eine intern betriebene Lésung,
sollte deshalb im Einzelfall gepruft werden, emp-
fiehlt zumindest der Bundesverband IT-Sicherheit
e.V. (TeleTrusT). Und diese Empfehlung erfolgt auf
einer fundierten Informationsbasis, denn der Bun-
desverband hat am Beispiel der eigenen Ver-
bandsgeschéftsstelle die praktische Umsetzung von
Cloud-Anwendungen untersucht.

Die Studie kann als Referenz fur Vereine und
kleine und mittlere Unternehmen (KMU), die sichere
Public Cloud Services verwenden wollen, angese-
hen werden. Untersucht wurden von TeleTrusT
bendtigte Anwendungen wie E-Mail, Cloud-Daten-
speicher und CRM. Im Rahmen der Studie wurden
verschiedene Marktangebote aus funktionaler und
rechtlicher Sicht sowie aus der Sicht der IT-
Sicherheit bewertet.

Oliver Dehning, Leiter der TeleTrusT-AG ,Cloud-
Computing“ erklart: ,Cloud-Angebote bieten hin-
sichtlich Funktionalitadt oft mehr als zu vergleichba-
ren Kosten betriebene interne Lésungen — das hat
die Untersuchung bestatigt. Sie hat aber auch ge-
zeigt, dass viele Anbieter sich noch immer schwer-
tun, konkrete Aussagen zur Sicherheit und Ver-
fugbarkeit ihrer Services zu treffen, unabhangig
von der GréRRe der Anbieter.”

In diesem Sinn ist es auch zu beflirworten, dass
hier nach einer Standardisierung gestrebt wird.
Der Parlamentarische Staatssekretar beim Bun-
desminister fur Wirtschaft und Technologie (BMWi),
Hans-Joachim Otto, hat dies im Frihjahr 2012 auf
der Computer-Messe CeBIT bestéatigt:

,Cloud-Computing ist ein grof3er Markt mit er-
heblichem Wachstumspotenzial. Allerdings kann
dieses Potenzial nur dann ausgeschoépft werden,
wenn geeignete Rahmenbedingungen vorliegen.
Die Normung und Standardisierung des Cloud-
Computings ist hier entscheidend. Deshalb setze
ich mich dafir ein, dass die deutsche Wirtschaft zu
einer Standardisierungs-Roadmap beim Cloud-
Computing gelang’(.“5

4. Entwicklung ist (noch) lange nicht am Ende
Das Thema Cloud-Computing ist nicht am Ende
seiner Entwicklung, sondern steht eher noch am
Anfang. Einige Fragen seien an dieser Stelle er-
laubt: Wohin wird die Reise gehen? Welche Visio-
nen gibt es? Wie wird das Thema Cloud die IT und
die Art, wie wir arbeiten, verandern?

° Weitere Informationen zu den Cloud-Computing-

Aktivitaten des BMWi finden sich online unter
www.trusted-cloud.de.
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Andreas May von der Tata Consultancy Services
Deutschland GmbH (TCS) vertritt hier eine klare
Meinung: ,Als Vision erwarten wir diesbezuglich,
dass sich zuklnftig die vollstdndige Applikations-
unterstutzung des Vertreters beziehungsweise des
Maklers individuell aus einzelnen Apps zusam-
menstellen I8sst. Diese Apps kénnen Uber alle
Endgerate konsistent genutzt werden, unabhangig
von Ort und Zeit. Einzelne Apps kdnnten hierbei
zum Beispiel Angebotsunterstitzung, Tarifkalkula-
tion, Vergleichsrechner oder auch Vertragsverwal-
tung und Schadensabwicklung anbieten.*

Der Spezialist erwartet in diesem Zusammen-
hang, dass das Thema vor allem im vertrieblichen
Umfeld, oft auch in Verbindung mit dem Fachbeg-
riff ,Sales Force Automation® (SFA bezeichnet
Vertriebsinformationssysteme, die dem Verkaufs-
personal per Computer Zugang zu Kundendaten
bieten), forciert wird. ,Auch aullerhalb der Versi-
cherungswirtschaft sind hier bereits die grofiten
Veranderungen zu beobachten und neue Anbieter
entstanden, erwahnt sei hier zum Beispiel Sales-
force als einer der grof3ten Cloud Anbieter.*

Das Ganze sei aber eine immense Aufgabe.
,FUr die Anbieter malRgeschneiderter Services fur
die Versicherungsmakler und -vermittler, zum Bei-
spiel die Versicherungsunternehmen, stellt die
Bereitstellung der Apps und deren Integrationsfa-
higkeit eine beachtliche Aufgabe dar. So sind zum
Beispiel bereits aufgrund der unterschiedlichen
Funktionen, der zu bedienenden Betriebssysteme
und deren Versionen schnell einige Hundert ver-
schiedene Apps zu entwickeln und vor allem auch
zu pflegen, eine Herausforderung, auf die die
meisten Versicherungen heute nicht vorbereitet
sind®, schrankt Andreas May ein.
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Der TCS-Mann verweist aber gleichzeitig auf die
Bedeutung des Themas fur die gesamte Versiche-
rungswirtschaft:

.Die Welt der Datenverarbeitung steht, wieder
einmal, vor einem Paradigmenwechsel, und dies-
mal ist die treibende Kraft nicht die zunehmende
Leistung der Mainframes und Server, sondern die
aus dem Konsumerbereich in die Wirtschaft dran-
genden Smartphones und Tablets, schlicht der
gigantische technologische Fortschritt im Bereich
der mobilen Endgeréate. Parallel dazu haben sich
in den letzten Jahren Cloud-Lésungen, oft verfug-
bar auf den unterschiedlichsten Endgeraten, in
vielen Bereichen etabliert und bereichern bereits
heute unser tagliches Leben.

Mittlerweile sind sich Anwender und Wissen-
schaftler weitgehend einig, dass sich Betrieb und
Nutzung von Software auch im Geschéftsleben
grundlegend und dauerhaft verandern werden.

Fir die Versicherungswirtschaft, deren abstrak-
te Produkte in besonderer Weise vom Faktor In-
formation abhangig sind, ist die IT von zentraler
Bedeutung. Vor diesem Hintergrund ist kaum zu
erwarten, dass der begonnene Paradigmenwech-
sel wirkungslos an der Versicherungswirtschaft
vorUberzieht. Damit stellt sich weniger die Frage,
ob die Versicherungswirtschaft Cloud-Lésungen
einsetzen wird, sondern eher wie, in welcher Form
und unter welchen Rahmenbedingungen.®

Wie Anbieter von Softwarelésungen fir Versi-
cherungsmakler und -vermittler sowie allgemeine
Cloud-Serviceanbieter die Vor- und Nachteile der
mobilen Internetlésung sehen, wie sie zu den The-
men Datensicherheit sowie Datenverfligbarkeit
stehen und welche hilfreichen Tipps sie dazu ha-
ben, zeigen die nachfolgenden Kapitel.
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Diverse Verbande und auch einige wissenschaftliche Vereinigungen haben sich bereits intensiv
mit dem Thema Cloud-Computing im Versicherungsbereich beschaftigt. In Interviews schilderten
sie dem VersicherungsJournal ihre Sicht der Dinge. Fragen der Sicherheit und Effizienz stehen

ihren Aussagen zufolge meist im Vordergrund.

Im nachfolgenden Kapitel erklaren Spezialisten
aus der Wissenschaft beziehungsweise Vertreter
von relevanten Verbanden im Detail, wo sie die
groften Vor- und Nachteile beim Cloud-Computing
sehen, welches Potenzial sie dieser Lésung zu-
schreiben und worauf ihrer Meinung nach Anwender
aus der Versicherungsbranche besonders achten
sollten. Das VersicherungsJournal hat sie im Inter-
view befragt.

1. Vor- und Nachteile fir Unternehmen

Dr. Mathias Weber, Bereichsleiter IT Services des
Bundesverbands Informationswirtschaft, Telekom-
munikation und neue Medien e.V. (Bitkom), betont
im Interview mit dem VersicherungsJournal, dass
Cloud-Computing eine Form der bedarfsgerechten
und flexiblen Nutzung von IT-Leistungen ist, was
Vorteile fir Unternehmen verschiedener Grofien-
klassen, wenn auch in unterschiedlicher Form, mit
sich bringt.

Er erklart: ,So profitieren kleine und insbeson-
dere neugegrindete Unternehmen von dem sich
standig weiterentwickelnden Lésungsangebot. Sie
kénnen jetzt dynamische IT-Losungen nutzen, die
bisher grofieren Unternehmen vorbehalten waren.
Sie nutzen die in der Praxis erprobten Angebote
des globalen Marktes, ohne umfangreiche Investi-
tionen in eigene IT-Ressourcen vornehmen zu
mussen.

Mittelstandische Unternehmen ziehen Vorteile
aus der Effizienz und Geschwindigkeit im Marktzu-
gang (Time-to-Market), die ihnen Cloud-Computing
ermoglicht. Sie koénnen sich starker im globalen
Wettbewerb engagieren. Grofse Unternehmen kon-
nen in vielen Fallen selbst die Skaleneffekte heben,
die das Cloud-Computing gerade fir den Mittel-
standler so attraktiv macht. Fir groRe Unterneh-
men steht beim Cloud-Computing eine Verbesse-
rung von Agilitdt und Flexibilitdt und somit eine
Erhéhung der Unternehmensperformanz im Mittel-
punkt.“ Allerdings sieht Weber auch, dass ,Stan-
dardisierung wie auch Virtualisierung und Automa-
tisierung essenzielle Voraussetzungen fir die
schnelle Diffusion der Innovation Cloud-Computing
bilden.”

Unter Virtualisierung versteht man die Erzeugung
von virtuellen (das heilt nicht physikalischen) Din-
gen. Diese Technik ermdglicht es beispielsweise,
Ressourcen von Servern zusammenzufassen oder

aufzuteilen. AuBerdem ist es dank der Virtualisie-
rung zum Beispiel modglich, ein Betriebssystem
innerhalb eines anderen oder aber parallel dazu
auszufihren.

Weber verweist zudem darauf, dass hochgra-
dig auf individuelle Bedirfnisse eines Unterneh-
mens zugeschnittene Anwendungen sich nicht fiir
Cloud-Computing eignen. In der Summe kommt er
allerdings zu einer durchaus positiven Einschat-
zung: ,Es besteht kein Zweifel daran, dass fir
einen grofien Teil der Aufgaben eines Versiche-
rungsmaklers Cloud-Services eine wirtschaftlich
sinnvolle Option bieten.”

Fir Dr. Klaus Krogmann, Abteilungsleiter im
Forschungsbereich Software Engineering beim FZI
Forschungszentrum Informatik, einer Einrichtung des
Landes Baden-Wirttemberg und der ehemaligen
Universitat Karlsruhe (TH), jetzt Karlsruher Institut
fur Technologie (KIT), sind Versicherungsmakler
eine typische Zielgruppe fiir Cloud-Computing.

Er betont, dass dabei nicht unbedingt klassi-
sches Cloud-Computing mit einer reinen Cloud-Infra-
struktur im Vordergrund steht, ,sondern sogenannte
Software-as-a-Service- (SaaS-) Losungen, die auf
eine Cloud-Infrastruktur aufsetzen. Denn SaaS-
Lésungen haben hier insbesondere den Vorteil, dass
der Administrationsaufwand fiir Versicherungsmakler
verringert werden kann, da dieser Aufwand durch
den SaaS-Anbieter ibernommen wird".

Diesbezuglich typische SaaS-Lésungen sind laut
Krogmann Customer-Relationship-Management-
(CRM-) Systeme, aber auch Tarifvergleichssoftware.
Er warnt jedoch: ,Sobald hier Kundendaten ins
Spiel kommen, sind die rechtlichen und sicherheits-
technischen Risiken zu berlcksichtigen.*

Nach Einschatzung von Krogmann kommt die
Nutzung von Cloud-Computing als Infrastruktur fir
Speicherplatz und Rechnerkapazitat nur fir gréfie-
re Versicherungsmakler infrage, die in der Lage
sind, die Komplexitdt von Cloud-Computing bei-
spielweise durch Fachexpertise im eigenen Unter-
nehmen selbst zu beherrschen oder diesbeziiglich
Dienstleister einzusetzen und den dafiir notwendi-
gen Aufwand abfangen zu kénnen.

»Interessant ist hier vor allem die Verkniipfung
von Bestandssoftware mit Cloud-Computing-Kon-
zepten®, wie Krogmann hervorhebt. Gleichzeitig
gibt er zu bedenken: ,Da selten ein direkter Um-
stieg auf Cloud-Computing sinnvoll moglich ist,
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wird hier eine jeweils angepasste Migrationsstrate-
gie bendtigt, die die Vorteile von Cloud-Computing
(beispielsweise Kosteneffizienz und Elastizitat) nicht
ad absurdum fuhrt.“ Migrationsstrategien sind die
Basis und legen ein strukturiertes Vorgehen fest,
damit beispielsweise ein Softwarewechsel schnell
und verlustfrei durchgefiihrt werden kann.

Detailliert erklart der Experte des FZI, worauf
Cloud-Anwender seiner Ansicht nach diesbezug-
lich achten sollten:

,Bei der Migration auf Online-Plattformen mus-
sen Fragen nach der Integration von Bestands-
daten und Bestandssoftware auf jeden Fall be-
ricksichtigt werden. Das Ziel muss es sein, am
Ende der Migration eine qualitatsgesicherte Soft-
wareldsung herzustellen, die den Geschéftsbetrieb
optimal unterstitzt. Dazu zahlen neben Zuverlas-
sigkeit und schnellen Reaktionsverhalten der An-
wendung ein ressourceneffizienter Betrieb der
Online-Plattform sowie Mdglichkeiten zur kunden-
spezifischen Anpassung. Erst zusammen mit einer
integrierten Qualitatsbetrachtung auch fur Sicher-
heitsaspekte kann daraus eine zufriedenstellende
Loésung fur Versicherungsmakler entstehen.*

Thomas Renner, der Leiter des Competence
Center Electronic Business beim Fraunhofer-
Institut fir Arbeitswirtschaft und Organisation (IAO)
berichtet, dass gréRere Unternehmen, die eine
Versicherungsmaklersoftware einsetzen, bereits
extern gehostete Lésungen und private Cloud-
Lésungen nutzen.

~Betrachtet man kleinere Makler und Vermittler,
die wenig Zeit und Ressourcen haben, um Software
und Computer zu verwalten oder sich gar Lésun-
gen mafldschneidern zu lassen, ist der Schritt von
der eigenen Installation zu einer Cloud-L6ésung
naheliegend. Diese enthalten haufig bereits Losun-
gen fur Verschlisselung von Daten, Ausfallsicher-
heit und Datensicherung, die bei der Nutzung eines
Heimarbeitsrechners einen hohen Administrations-
aufwand verursachen wirden.

Makler, die beispielsweise fir mehrere Versi-
cherungen arbeiten, kénnen auf einfache Weise
cloudbasierte Lésungen ihrer Partnerunternehmen
nutzen, um stets die jeweiligen aktuellen Informa-
tionen und Kalkulationsdaten zu erhalten und Ge-
schaftsprozesse elektronisch zu unterstitzen®, so
Renner weiter.

Sowohl Dr. Mathias Weber von der Bitkom als
auch Thomas Renner vom Fraunhofer-Institut IAO
sind sich einig, dass das Bewusstsein, dass die
eigenen Daten bei einem anderen Unternehmen
liegen — verbunden mit entsprechenden Sicherheits-
fragen — fur viele noch ein Hemmnis bei der Nut-
zung von Cloud-L&sungen ist.

Weber verdeutlicht hierzu: ,Unter Betriebs-, Ei-
gentums- und Organisationsaspekten unterscheidet
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man zwischen zwei reinen Cloud-Formen, den
Private Clouds und den Public Clouds. Wa&hrend
Private Clouds eine effiziente, standardisierte und
vor allem sichere IT-Betriebsumgebung unter Kon-
trolle des Unternehmens bieten, hat der Nutzer bei
Public Clouds auf die Form und den physischen Ort
der Datenhaltung sowie auf Compliance- und Sicher-
heitsaspekte normalerweise keinen Einfluss.

Die Frage zu den Nachteilen ist nur konkret fir
die verschiedenen Organisationsformen von Clouds
und die gewahlte Sourcing-Option zu beantworten.
Die Tatsache, dass bei bestimmten Cloud-Organi-
sationsformen und Sourcing-Optionen der physi-
sche Zugriff auf die Datenbestande nicht komplett
unter eigener Kontrolle steht, fihrt bei einigen IT-
Entscheidern zu Unbehagen und kann dann auch
als Nachteil empfunden werden. Bedenken der
IT-Entscheider kdnnen durch Transparenz, Service-
Level-Agreements, technische Ldsungen und per-
sonliche Ansprechpartner auf Anbieterseite redu-
ziert werden.”

Renner warnt in diesem Zusammenhang vor dem
sogenannten Lock-in-Effekt (also vor der Abhan-
gigkeit) bei einem Anbieter. ,Um ein ,Lock-in’ bei
einem Anbieter zu vermeiden, ist sicherzustellen,
dass die Daten auch wieder aus der Cloud expor-
tiert werden kénnen.“ Sonst lauft man als Anwen-
der schnell Gefahr, in eine einseitige Abhangigkeit
zu geraten.

2. Wo hat die Wolke ihren Firmensitz?

In Bezug auf die Datensicherheit warten die Profis
der genannten drei Verbande und Institutionen
mit verschiedenen Tipps auf. Dr. Mathias Weber
von der Bitkom betont, dass bei professionellen
Cloud-Dienstleistern Informationssicherheit und
Datenschutz wettbewerbsentscheidend sind, und
verweist darauf, dass derartige Dienstleister ihren
Kunden ein Niveau an Sicherheit bieten kénnen,
was kleine und mittelstandische Unternehmen
nicht erreichen.

.Mittelstdndler sind also gut beraten, sich in
diesen Fragen die Hilfe der Dienstleister zu holen.
In der Regel ist ndmlich ein breites Spektrum or-
ganisatorischer und technischer MaRnahmen er-
forderlich, um eine hohe Informationssicherheit zu
gewabhrleisten. Leitfdden geben Interessierten eine
Ubersicht, woran zu denken ist. Als Beispiel sei
der Leitfaden ,Cloud-Computing — Was Entscheider
wissen missen® genann’[,6 so sein Tipp.

,Die Datensicherheit muss vom Anbieter si-
chergestellt werden, beispielsweise durch das
Bereitstellen der IT-Infrastruktur in zertifizierten

6 Der Leitfaden ist auf der Webseite www.cloud-practice.de/

zu finden oder kann direkt bei der Bitkom angefordert
werden.



Rechenzentren, die in Landern liegen, bei denen
die Datensicherheitsvorschriften strikt sind. Zwi-
schen dem Nutzer und dem Anbieter einer Cloud-
Lésung muss ein Vertrauensverhaltnis bestehen®,
weill auch Thomas Renner vom Fraunhofer IAO
und betont: ,In den kommenden Jahren werden
sich Zertifizierungen fur Datenschutz (weiter-)
entwickeln, welche es den Nutzern erleichtern,
Datenschutz und Datensicherheit von Ldsungen
einzuschatzen und das Vertrauen in den jeweili-
gen Anbieter zu starken.*

Dr. Weber geht an dieser Stelle noch weiter in
die Tiefe und erlautert: ,Daten kdnnen in verschie-
dener Hinsicht sensibel sein. Auf der einen Seite
haben wir es mit personenbezogenen Daten zu
tun. Fur ihre Verarbeitung stehen deutschen Un-
ternehmen zahlreiche Mdglichkeiten zum rechts-
konformen Einsatz von Cloud-Services offen.
Problemlos ist beispielsweise die Auftragsdaten-
verarbeitung innerhalb einer EU/EWR-Cloud. Aber
auch die Nutzung von EU/EWR-Clouds US-
amerikanischer (oder anderer) Anbieter ist mdg-
lich, wenn sich deutsche Unternehmen in den
Vertragen mit den Providern ausreichende Garan-
tien zu einem Verbleib der Daten innerhalb des
EWR einrdumen lassen.

Ohne solche Garantien besteht fur ein deut-
sches Unternehmen noch die Mdglichkeit, einen
Vertrag Uber die Nutzung einer internationalen
Cloud abzuschlieRen; es waére allerdings zu be-
stimmten Prifungen verpflichtet und sollte sich far
die Vertragsgestaltung den Rat erfahrener Juristen
einholen.

Auf der anderen Seite gibt es genligend Unter-
nehmensdaten, die keinen Personenbezug auf-
weisen — und fur die das Bundesdatenschutzgesetz
nicht gilt —, und aber die einen erheblichen Wert
darstellen, also schiitzenswert sind. Der Ubermitt-
lung solcher Daten in eine Cloud aulerhalb von
EU/EWR sollte eine detaillierte Prifung vorausge-
hen, Uber welche Zugriffsrechte 6ffentliche Orga-
nisationen in anderen Staaten verfugen.*

Dr. Mathias Weber fahrt fort: ,Als problematisch
wird zurzeit noch der Einsatz von Cloud-Computing
im Hochsicherheitsbereich angesehen. Dazu geho-
ren einige Einsatzgebiete im Gesundheitswesen
sowie im Banken- und Versicherungsbereich. Wirt-
schaft und Politik arbeiten im Rahmen des IT-Gipfel-
Prozesses daran, hier weiterzukommen.

Deutliche Fortschritte sind auch zu erwarten,
wenn die Projekte des Trusted-Cloud-Technologie-
wettbewerbs des Bundesministeriums fur Wirtschaft
und Technologie zu konkreten und umsetzbaren
Ergebnissen fuhren. Wir durfen sicher sein, in den
nachsten Jahren eine deutliche Ausweitung der
Einsatzgebiete von Cloud-Computing in Wirtschaft
und Verwaltung sehen zu kénnen.*

Cloud-Computing im Vermittlerblro

Dr. Klaus Krogmann vom FZI Forschungszent-
rum Informatik erklart, worauf man beim Einsatz
von Cloud-Lésungen aktuell achten sollte: ,Insge-
samt mussen Cloud-Anwendungen durchgehend
und nachvollziehbar qualitdtsgesichert werden be-
zuglich Sicherheit, Zuverlassigkeit, Performance,
Flexibilitdt, um den Auswirkungen der inharenten
Nachteile von Cloud-Computing durch die Ent-
kopplung von Dienstnehmer (Versicherungsmak-
ler, Kunde) und Dienstgeber (Cloud-Anbieter) ent-
gegen zu treten.”

3. Schwachstellen ausfindig machen

Dr. Krogmann verweist Makler, die auf Cloud-
Lésungen setzen wollen, diesbezlglich auf eine
Entwicklung des FZI: ,Die bei uns am FZI For-
schungszentrum Informatik entwickelte L&ésung
ist in der Lage, Cloud-Lésungen auf mogliche
Schwachstellen aus Qualitatssicht hin zu analysie-
ren. Damit lassen sich Cloud-Lésungen in der
Folge gezielt verbessern.”

Die Einhaltung von Qualitdtsanforderungen
kann damit sichergestellt werden — ein Aspekt, der
oft bei Cloud-Lésungen noch zu wenig bertcksich-
tigt wird, in unseren Augen aber eine sehr grofie
Bedeutung auch fur die Datensicherheit im Cloud-
Computing hat. Deshalb haben wir Lésungen ent-
wickelt, die Kunden- und Bestandsdaten in Cloud-
Computing-Szenarien vor unerwunschtem Zugriff
in der Cloud schiitzen*®

Thomas Renner vom Fraunhofer |IAO rat: ,Ver-
sicherungsmakler sollten sich bei der Auswahl der
Software zunachst einen Testzugang beschaffen,
um dann festzustellen, ob die Funktionalitdt der
Software flur sie geeignet ist. Weiterhin ist zu pru-
fen, wie der vorhandene Datenbestand in die neue
Lésung Ubernommen und aus dieser bei Bedarf
ebenfalls wieder exportiert werden kann.*

Renner betont, dass Cloud-Interessierte sich
genau uber den Bereich Datensicherheit beim An-
bieter informieren sollten:

,Dazu gehoéren auch Fragen wie nach dem Ort,
an dem Software und insbesondere Daten gehostet
werden, und nach den Sicherheits- und Daten-
schutzstandards, die angewendet werden. Bei Zer-
tifizierungen ist zu prifen, was wirklich zertifiziert
wurde und welche Kriterien dafur erflllt sein mus-
sen. SchlieBlich ist bei der Vertragsgestaltung auf
die Kuindigungsfristen zu achten, falls man sich die
Option offen halten méchte, zu einer anderen L6-
sung wechseln zu kénnen.*

Weiterflihrende Informationen finden sich unter
www.palladio-simulator.com/de/nc/cebit/.

Informationen hierzu auf der der Webseite
www.cumulus4j.org/, die vom FZI mit verantwortet wird.
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Auch diverse Hersteller und Anbieter von Maklersoftware sowie Vergleichs- und sonstigen Anwen-
dungsprogrammen im Versicherungsbereich haben dem VersicherungsJournal ihre Position zum
Thema Cloud-Computing dargelegt. In der mobilen Internetldsung sehen sie eine zukunftsfahige

Alternative.

Insgesamt 19 Hersteller und Anbieter von branchen-
spezifischen Programmen flir Versicherungsmakler
und -vermittler geben Auskunft, inwieweit Cloud-
Computing bereits von den angebotenen Software-
I6sungen unterstiitzt werden. Die Softwareanbieter
aulern sich zudem, welche Vor- beziehungsweise
Nachteile sie bei Cloud-Anwendungen in der Ver-
sicherungsbranche sehen.

Folgende Firmen gaben dazu aussagekraftige
Antworten: ArtBase! Software GmbH, Assapp AG,
AssFinet AG, Blau direkt GmbH und Co. KG, C1
FinCon GmbH, Codie Software Products e.K.,
Completho Software GmbH, Frank Weber Software-
entwicklung fir die Finanzbranche, Franke und
Bornberg Research GmbH, Gewa-Comp Vertrieb von
Hard- und Software GmbH, IWM Software AG,
K+K Software E.+ K. Kopplin GbR, Lutronik Software
GmbH, Maklersoftware.com GmbH, Nafi-Unterneh-
mensberatung GmbH & Co. KG, NK Capital GmbH,
Rendite 2000 AG Financial Software, VFM Versi-
cherungs- & Finanzmanagement GmbH und Volz
ITSC Software GmbH.

Welche Softwareanwendungen, Produkte und
Komplettldsungen die Anbieter im Einzelnen im Port-
folio haben, kann in den ausflhrlichen Interviews,
die das VersicherungsJournal gefiihrt hat und die im
Anhang dokumentiert sind, nachgelesen werden.
An dieser Stelle soll es weniger um die einzelnen
Produkte, als vielmehr um die generellen Ein-
schatzungen der Softwarebranchenprofis gehen.

1. Effizienz bei Infrastruktur und Kosten

Bei der Frage, in welchen Bereichen Cloud-
Computing die gréRten Vorteile fiir Makler bietet,
hebt die Mehrheit der Befragten, namlich 13 von
19 Softwareexperten, unter anderem die hohe
Verfligbarkeit der Daten hervor. Zehn Programm-
spezialisten verweisen auf die Aktualitat der zur
Verfligung stehenden Daten.

Ein Mitarbeiter des Analyseunternehmens
Franke und Bornberg erklart dazu: ,Die Software
ist immer aktuell, ohne dass der Nutzer dafiir eigene
Aktivitaten entwickeln muss. Es mussen keine Soft-
ware installiert werden und keine Updates einge-
spielt werden. Damit werden die Ressourcen der
Nutzer (Zeit und Speicherkapazitat) geschont.”

Der Inhaber der Firma Codie Software Products,
Dipl.-Ing. Andreas Bargfried, aufdert sich ahnlich:
.1heoretisch kdonnen unsere Kunden jederzeit,

22

theoretisch von jedem Ort der Welt, ohne zusatzli-
che Investition in Hard- und Software auf ihre
Kunden- und Bestandsdaten zugreifen. Damit ist
ein Unternehmenswachstum unabhangig von
lokalen Ressourcen moglich.“ Marco Berndorfer,
Geschaftsfihrer der NK Capital GmbH, betont:
~S0bald der Innendienst Daten speichert, hat der
Vertrieb diese sofort und ohne Zeitverzégerung
ortsunabhangig zur Verfligung — ohne Abgleiche
oder Zeitverluste.”

Zehn Softwareanbieter und -hersteller sehen bei
Cloud-Computing auch den Kostenfaktor als Plus-
punkt. Exemplarisch steht die Aussage von Dipl.-
Wirtschaftsinformatiker Marc Rindermann, Vorstand
der Assfinet AG: ,Der Einstieg in eine Cloud-MVP-
(Maklerverwaltungsprogramm-) Lésung ist zunachst
kostenguinstiger als klassische MVPs. Um Software
aus der Cloud zu beziehen, bendtigt man weit
weniger eigene IT-Infrastruktur. Im Minimalfall
reichen ein Thin-Client und eine Internetverbin-
dung aus, um komfortabel arbeiten zu konnen.
Das erspart teure Investitionen und Wartungs-
kosten in eine eigene Server-Infrastruktur.”

Michael Gerdes, Vorstand der Assapp AG, un-
terstiitzt diese Aussage und erklart: ,Wertvolle IT-
Ressourcen kénnen fiir neue Projekte eingesetzt
werden.“ Dieser Kostenvorteil bezieht sich nach
Angaben der Softwarehersteller nicht nur auf die
eigentliche Installation, sondern auch auf den dau-
erhaften Betrieb.

~LAnwender konnen mit Cloud-Losungen ihre
Kosten flr IT-Systeme dauerhaft senken und ihre
IT-Abteilungen entlasten®, verdeutlicht in diesem
Zusammenhang Ludwig Reitinger, Geschaftsfuhrer
von Maklersoftware.com. Und auch Bjérn Torkar,
Vorstandsmitglied der Rendite 2000 AG Financial
Software, hebt den langfristigen Kostenaspekt
hervor: ,AulRer einem Endgerat mit Standardbrowser
sind keine zusatzlichen Investitionen in IT-Technik
notig. Die Hardwareanforderungen sind auferst
gering und bestehende Hardware kann deutlich
langer im Einsatz bleiben.”

Walter Merle, Key Account Manager der Volz
ITSC Software GmbH, weist darauf hin, dass es
sich bei Cloud-Lésungen um fixe monatliche Kosten
handelt, die genau zu kalkulieren sind. Dipl.-Wirt-
schaftsinformatiker Georg Ledermann, Geschafts-
fuhrer der Completho Software GmbH, dulerst sich
entsprechend: ,Ein weiterer Vorteil besteht in der



einfachen Kostenkalkulation: Die Anschaffungs-
kosten fur einen Server entfallen ebenso wie not-
wendige Strom-, Wartungs- und Reparaturkosten.
Stattdessen wird beim Cloud-Computing die Nut-
zung meist Uber eine monatliche Pauschale abge-
rechnet.”

Acht Softwarehersteller sind Uberzeugt, dass
Cloud-Computing eine Verbesserung der Datensi-
cherheit mit sich bringt, zum Beispiel weil das
Backup zentral vom Betreiber des Cloud-Dienstes
und eben nicht vom Anwender selber abgewickelt
wird. ,Da die Daten, wie zum Beispiel Kontakte,
Vertrage, Dokumente et cetera in der Cloud ge-
speichert werden, muss der Anwender sich nicht
um die regelmafige Anfertigung von Backups
kimmern. Dies fallt in den Verantwortungsbereich
des Anbieters®, fasst es beispielsweise Georg
Ledermann von Completho zusammen.

Cloud-Lésungen wirden zudem Vorteile bei
der Integration anderer Systeme, aber auch eine
Vereinfachung der Ressourcenplanung hinsichtlich
der notwendigen firmeneigenen Hard- und Soft-
ware bieten, bekraftigen sechs beziehungsweise
acht der Softwarespezialisten. Andreas Gehm,
Geschéaftsfihrer der Gewa-Comp GmbH, hebt
diesbezlgliche die ,gute Skalierbarkeit in (beson-
deren, stark wachsenden) Lastsituationen“ hervor
und weist auf die ,einfache(re) Bereitstellung und
Administration der jeweils bendtigten Rechnerka-
pazitat* hin.

Ahnlich duRert sich auch Robert Schmidt, stell-
vertretender Geschaftsfuhrer der VFM Versicherungs-
& Finanzmanagement GmbH: ,Statt des Kaufs
eines neuen Servers (verbunden mit Einrichtungs-
aufwand) koénnen Performance und Ressourcen
bei Cloud-Lésungen flexibel und stufenlos an den
aktuellen Bedarf angepasst werden.*

Bjorn Torkar von der Rendite 2000 AG ist Uber-
zeugt: ,Andere Systeme lassen sich deutlich ein-
facher innerhalb der Cloud anbinden. Die Nutzung
und Einbindung von sozialen Netzwerken ist mog-
lich. Die ErschlieRung neuer Kundengruppen, die
mit dem Cloud-Computing als Selbstverstandlich-
keit aufwachsen, wird so ermoglicht.“ Er fihrt zu der
von seinem Unternehmen angebotenen Losung
aus: ,Die Anwender greifen Uber einen Standard-
Browser auf alle Funktionen von jedem PC, Mac,
Notebook, Tablet-PC an jedem Standort (Buro,
Home-Office unterwegs) aus zu.”

Sechs Softwareanbieter sehen bei einer Cloud-
Lésung zudem die Flexibilitdt hinsichtlich der
schnellen Anbindung neuer Innen- oder Auflen-
dienstmitarbeiter in einem Vermittlerbetrieb als
Vorteil. ,Neue Mitarbeiter kdnnen innerhalb eines
Tages mit kompletter IT-Hardware, Software, Li-
zenzen et cetera — ausgestattet werden. Genauso
kénnen Nutzer monatlich abgemeldet werden®,
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berichtet hier exemplarisch Ludwig Reitinger, Ge-
schéftsfihrer der Maklersoftware.com GmbH.

2. Nachteile bei Sicherheit und Anbindung
Insgesamt stehen die befragten Softwareanbieter
dem Thema Cloud-Computing sehr positiv gegen-
Uber. Sechs der 19 Spezialisten sehen tberhaupt
keine Probleme. Oliver Pradetto, zustandig fur die
Geschéftsfuhrung bei der Blau direkt GmbH und
Co. KG, ist Uberzeugt: ,Objektiv gibt es keine
Nachteile. Subjektiv gibt es das Gefiihl des Kontroll-
verlusts beim Nutzer.*

Jeweils sechs Hersteller- beziehungsweise An-
bieter von Software sind der Ansicht, dass bei
einer Cloud-Computing-Lésung die Abhangigkeit
vom Dienstleister und auch die Datensicherheit ein
Problem sein kdénnten. Robert Schmidt von der
VFM Versicherungs- & Finanzmanagement GmbH
betont: ,Da manche Cloud-Dienste auch unter-
nehmenskritische Bereiche wie zum Beispiel den
Zugriff auf das CRM-System umfassen, entsteht
natirlich eine gewisse Abhangigkeit.“ Daher soll-
ten seiner Meinung nach auch folgende Fragen
zwischen Anwender und Cloud-Anbieter geklart
sein: ,Wie sicher ist, dass die Verfugbarkeit auch
bei Insolvenz des Anbieters sichergestellt ist?
Wie schnell kann der Anbieter bei technischen
Storfallen reagieren? Wie redundant ist die Infra-
struktur angelegt?*

.Der Anwender vertraut dem Anbieter seine
wichtigsten Daten an. Dieser muss gewahrleisten,
dass sie nicht von unberechtigten Dritten eingese-
hen werden und aullerdem keine Datenverluste
durch technische Defekte entstehen konnen®, weil}
zudem Georg Ledermann von Completho und
verweist in diesem Zusammenhang darauf, dass
die Datensicherheit, nur weil es sich um einen
lokalen Server handelt, ebenfalls nicht zwingend
gegeben ist.

»Auch ein lokal betriebener Server kann ausfal-
len und man ist dann unter Umstanden von einem
externen Dienstleister abhangig, der den Betrieb
wiederherstellt. Ebenfalls ist es denkbar, dass Daten
in falsche Hande geraten, beispielsweise durch
eine nachlassig konfigurierte Fernwartungssoft-
ware oder nicht installierte Sicherheitsupdates.”
Deshalb seine Empfehlung: ,In beiden Szenarien
sind die Beteiligten gefordert, fir die entsprechen-
de Sicherheit zu sorgen und Vor- und Nachteile
sorgfaltig gegeneinander abzuwagen.”

~Wir sehen in der Datensicherheit keine Proble-
matik, wenn der Dienstleister gut gewahlt ist®, ver-
sichert Andreas Bargfried von Codie Software und
erklart auch, warum er dieser Meinung ist: ,Ein
ISO-zertifiziertes Rechenzentrum mit Unterneh-
menssitz in Deutschland, welches seine Server
in Deutschland betreibt, erfullt sicher weit mehr
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Anforderungen des BDSG (Bundesdatenschutz-
gesetz) als die meisten unserer Kunden, die ihre
Bestandsverwaltung noch immer im lokalen Netz-
werk betreiben.”

Auch Marc Rindermann von Assfinet ist Uber-
zeugt: ,Sind die technischen, vertraglichen und
rechtlichen Voraussetzungen gegeben, sind Cloud-
Lésungen heute von der Datensicherheit her grund-
satzlich unbedenklich.“ Doch gleichzeitig warnt er:
,Bei Maklern sollten allerdings alle Alarmglocken
schrillen, wenn Anbieter mit kostenlosen Cloud-
Angeboten locken. Ein Blick in die Nutzungsbe-
dingungen gibt Aufschluss dartber, was mit den
eigenen Daten weiter passiert. Wenn man dann
noch weil}, dass ausgerechnet Versicherer solche
kostenlosen Cloud-MVP-Angebote finanzieren,
schlie3t sich der Kreis. Fur jeden Makler, der auf
seine Unabhangigkeit bedacht ist, kommen solche
Lésungen verstandlicherweise nicht in Frage.*

Ludwig Reitinger von Maklersoftware.com gibt
hinsichtlich des Datenschutzes zu bedenken: ,Bei
klassischen Cloud-Computing-Systemen ist es
nicht nachvollziehbar, wo genau die Daten gespei-
chert werden, also auf welchen Servern und an
welchen Standorten. Somit sind die klassischen
Cloud-Lésungen mit dem deutschen Bundes-
datenschutzgesetz in §§ 4, 9 und 11 nicht immer
vereinbar.”

Zugleich legt er Wert auf folgende Feststellung:
,Die Maklersoftware.com GmbH erflllt die stren-
gen Auflagen des deutschen Bundesdatenschutz-
gesetzes, indem unser Rechenzentrum nach der
hoéchsten Sicherheitsnorm 1ISO 27001 jahrlich re-
zertifiziert wird. Unsere Kunden wissen, wo ihre
Daten gespeichert werden, namlich an einem Ort
— in unserem Rechenzentrum an unserem Haupt-
sitz in Deutschland.®

,Nachteile entstehen unseres Erachtens”, so
Wolfgang Luce, Geschéftsfuhrer der Lutronik Soft-
ware GmbH, ,wenn eine offentliche statt private
Cloud benutzt wird (Datensicherheit, Verflugbarkeit
et cetera).”

Bei der Frage nach den mdglichen Nachteilen
einer Cloud-Ldsung nennen neun der Software-
anbieter die Notwendigkeit einer stabilen Internet-
verbindung. ,Ist die Internetverbindung aus irgend-
einem Grund gestoért oder es kommt zu einem
Ausfall von Hardware-Komponenten im Rechen-
zentrum, ist bis zur Behebung des ,Problems’ kein
Zugriff auf die Daten mdglich“, bestatigt Andreas
Bargfried von Codie Software. Er verweist jedoch
auch auf die Leistungsfahigkeit und die Ausfall-
sicherheit moderner Rechenzentren: ,Die Re-
chenzentren kdnnen heutzutage eine Verfigbar-
keit jenseits der 99 Prozent sicherstellen, so dass
zumindest auf deren Seite das Problem in kirzes-
ter Zeit behoben ist.”
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Rindermann von Assfinet schildert, wie es in
der Praxis aussieht: ,Cloud-Ldsungen sind auf gut
funktionierende Internetverbindungen angewiesen.
Dieses wird haufig in landlichen Gebieten zum
Problem. Viele Anbieter bieten passende Leistun-
gen nur in Ballungsgebieten an. Daftir hat man hier
haufig bei DSL-Angeboten zu StoRzeiten Band-
breitenprobleme. Da der Arbeitskomfort in der Cloud
mafigeblich von der zur Verfigung stehenden
Bandbreite abhangt, stellen diese Probleme haufig
einen Entscheidungsgrund gegen eine Cloud-
Lésung unserer Kunden dar.®

3. Zusammenarbeit mit externen Rechenzentren
Zurick zum Thema Datensicherheit und damit auch
zu einem der wichtigsten Sicherheitsfaktoren, dem
Rechenzentrum, in dem die Cloud-Lésung auf den
jeweiligen Servern ablauft beziehungsweise die
Programme gespeichert und die Daten verarbeitet
werden (Hosting).

Nur einer der befragten Softwareanbieter, nam-
lich Maklersoftware.com, hat nach eigenen Aus-
sagen ein eigenes Rechenzentrum, wie der Ge-
schaftsfihrer des Unternehmens, Ludwig Reitinger,
bestatigt: ,Wir betreiben ein eigenes Rechenzent-
rum mit circa 400 Servern an unserem Hauptsitz in
NeRlbach, Deutschland. Maklersoftware.com GmbH
ist zurzeit der einzige 1SO-27001-zertifizierte IT-
Dienstleister fir Versicherungsmakler und Finanz-
dienstleister.”

Ledermann von Completho verdeutlicht, warum
die meisten Softwareanbieter wohl auch kunftig
kein eigenes Rechenzentrum im Angebot haben
werden: ,Das Betreiben eines eigenen Rechen-
zentrums durfte fur die meisten Anbieter einer cloud-
basierten Software nicht empfehlenswert sein. Ein
serids betriebenes Rechenzentrum ist schlielich
ein Hochsicherheitsbereich mit Zugangskontrolle,
Léschanlage, Kihlsystem, Notstromaggregat und
vielem mehr. Empfehlenswert ist es daher, auf ent-
sprechende Spezialisten zuriickzugreifen.*

So setzt zum Beispiel die Rendite 2000 AG auf
externe Partner. Bjérn Torkar begrindet diese Ent-
scheidung wie folgt:

,Der Finanzdienstleister ist Experte in der Bera-
tung seiner Kunden. Unser Unternehmen ist Ex-
perte bei Erstellung von passgenauen Anwendun-
gen fur den Finanzdienstleister. Mitarbeiter unse-
res Unternehmens sind Experten fir die Auswahl
und die Gestaltung der Zusammenarbeit mit ge-
eigneten Rechenzentren. Einer unserer Partner ist
unsere Muttergesellschaft, die SPS Schweers
GmbH. Sie bietet im Rahmen der IT-Services,
gemeinsam mit dem Rechenzentrumsspezialisten,
der Petaera GmbH (www.petaera.com), Hosting-
Leistungen fur unsere Systeme an. Softwareld-
sungen namhafter Unternehmen (unter anderem



der Zurich Versicherungen und der Haufe Unter-
nehmensgruppe) aus der Finanzbranche werden
von diesem Spezialisten bedient.”

Auch die meisten anderen Softwarehersteller
setzen auf externe Dienstleister, die ihren Sitz in
Deutschland haben. Volz bedient sich beispiels-
weise des externen Dienstleisters Gehrkens IT in
Hannover. Laut Aussagen von Volz-Manager Walter
Merle erfiille dieser Betreiber eine hohe Kompe-
tenz im Bereich Datenhosting, biete ein Maximal-
mal} an Service, das Rechenzentrum entspreche
dem aktuellen Sicherheitsstandard sowie den
héchsten Ansprichen hinsichtlich Verflugbarkeit
und Betriebssicherheit. Die Assapp AG setzt laut
ihrem Vorstand Gerdes auf den externen Dienst-
leister Telemaxx in Karlsruhe.

Nach Aussagen von Marc Rindermann hat die
Assfinet eine IT-Infrastruktur in einem professionel-
len vom TUV fiir IT-Sicherheit zertifizierten Rechen-
zentrum, das ebenfalls in Deutschland seinen Sitz
hat, angemietet. ,Dieses garantiert uns hohe Ska-
lierbarkeit und einfache und schnelle Erweiterbar-
keit unserer Systeme*, wie er bekraftigt.

Rindermann erklart zudem, warum das Unter-
nehmen nicht auf groRe Cloud-Anbieter setzt: ,Als
Assfinet die ersten Cloud-Services vor funf Jahren
angeboten hat, war der Begriff der Cloud in der
heutigen Ausprdgung noch nicht geboren. Die
groRen Cloud-Anbieter wie Google, Amazon oder
Microsoft, wie man sie heute kennt, boten damals
noch keine passenden Dienstleistungen an. Unse-
re Entscheidung fiel damals auf ein mittelstandiges
deutsches Rechenzentrum, da hier sehr gutes
technisches Know-how mit modernsten Anlagen
kombiniert wurde.”

~Wir haben uns bewusst flir den Standort
Deutschland entschieden®, so Rindermann, ,da die
Gesetze zum Datenschutz in Deutschland zu den
besten der Welt zahlen. Unser Rechenzentrum wird
regelméRig vom TUV fir IT-Sicherheit zertifiziert
und wir haben einen Anbieter, bei dem wir Einblick
in die Arbeit vor Ort erhalten, so dass wir unsere
Cloud-Dienstleistungen guten Gewissens unseren
Kunden empfehlen kénnen.“ Marco Berndorfer von
NK Capital bringt das Thema ,eigenes Rechen-
zentrum® auf den Punkt: ,Schuster, bleib bei dei-
nem Leisten, heildt ein altes Sprichwort. Demnach
bedienen wir uns eines Rechenzentrums, welches
auf das Thema Hosting spezialisiert ist. Hier legen
wir vor allem Wert darauf, dass auch dieses Un-
ternehmen nach deutschem Recht verfahrt und
auch in Deutschland seinen Hauptsitz hat und zu-
dem dem deutschen Datenschutz unterliegt.”

4. Mobilitéat bei guter Netzabdeckung
Doch nicht nur Sitz und Ausstattung des Rechen-
zentrums, auch die Verfuigbarkeit des Internets ist
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fur den reibungslosen Ablauf von Cloud-Anwendun-
gen wichtig, wie Rindermann von Assfinet bereits
geschildert hat. Zwar arbeitet der Versicherungs-
makler und Finanzdienstleister mit einer Cloud-
Lésung im Biro und erledigt dort seine Verwal-
tungsarbeit oder bereitet sich zum Beispiel fur
Kundenbesuche vor, indem er Tarife berechnet
oder Angebote erstellt.

Doch spatestens, wenn Rindermann auf Kun-
denbesuch ist, gibt es Situationen, in denen er
auch auBerhalb des Biros auf bestimmte Informa-
tionen zugreifen méchte. Solange eine Internetan-
bindung Gber WLAN oder Uber das Mobilfunknetz
mdglich ist, bereitet dies den Softwareherstellern
in der Regel keine Probleme. Doch was, wenn die
notwendige Internetbandbreite fehlt?

~oicherheitshalber sind unsere Cloud-Lésun-
gen aber so ausgerichtet, dass sie sogar mit ge-
ringsten Bandbreiten zurechtkommen. Und sollte
tatsachlich zu erwarten sein, dass gar keine Internet-
verbindung zur Verfiigung steht, hat unser Kunde
die Mdglichkeit, die relevanten Informationen lokal
zu speichern, um sie in der Kundenberatung in der
vorbereiteten Form parat zu haben®, versichert Bjérn
Torkar von Rendite 2000. Walter Merle von der Volz-
Gruppe erklart: ,Auch bei geringem Empfang ist ein
Abrufen der Informationen noch mdglich.®

Die Assfinet AG geht einen anderen Weg. Vor-
stand Marc Rindermann verdeutlicht: ,Es gibt nach
wie vor die Mdglichkeit der Offline-Replikation der
Daten. Damit zieht der Makler eine Kopie seiner
Daten oder eines Teils der Daten auf sein Note-
book. Somit ist er unabhangig von jeglicher Inter-
netverbindungen.”

Eine ahnliche Ldésung bietet laut Andreas
Bargfried auch Codie: ,Um dem Auflendienstmit-
arbeiter seine Kunden- und Vertragsdaten sowie
Termine und Dokumente auch offline verschlisselt
zur Verflgung stellen zu kénnen, nutzen unsere
Kunden spezielle mobile Applikationen (Apps),
welche bei vorhandener Online-Verbindung mit der
Datenbank synchronisiert werden kénnen. Danach
stehen die Daten fir einen gewissen Zeitraum auf
den mobilen Endgeraten offline zur Verfligung.
Natlrlich ersetzen Apps nicht das vollwertige Pro-
gramm, aber wenigstens stehen die wichtigsten
Kunden- und Vertragsdaten zur Verfiigung.*

Auch bei der von Lutronik angebotenen Lésung
ist eine Offline-Nutzung moglich, wie Wolfgang
Luce erklart: ,Vorselektierte Daten kénnen nach
wie vor auf den mobilen Rechner exportiert wer-
den, um bei Netzausfall die wichtigsten Daten vor
Ort zu haben.® Michael Gerdes von der Assapp
AG betont in Bezug auf die vom Unternehmen
eingesetzte Ldsung Microsoft Dynamics CRM:
.Microsoft ist der einzige Anbieter, der Daten online
und offline zur Verfiigung stellen kann.”

25



Cloud-Computing im Vermittlerbiro

5. Szenario Stromausfall

Auf die Frage, woher der Anwender seine Daten
bekommt, wenn das Netz zusammenbricht, ein
Stromausfall vorliegt oder etwa der Server Uber-
lastet ist, verweisen alle Softwarehersteller darauf,
dass dieses Szenario extrem unwahrscheinlich
geworden ist.

,Nach Angaben unserer Kunden ist dies bisher
noch nie eingetreten. Sollte ein solcher Fall tat-
sachlich eintreten, ist der Zeitbedarf fir den Switch
auf Backup-Systeme so gering, dass man in ei-
nem solchen Fall nur empfehlen kann: Abwarten
und Tee trinken — wenn das Wasser bereits heif}
war, bevor der Strom ausfiel, empfiehlt Bjorn
Torkar von der Rendite 2000 AG mit einem Au-
genzwinkern.

Walter Merle von Volz betont: ,Die Maschinen /
Server sind vom Rechenzentrum so gewahlt, das
sichergestellt ist, das es dank Notstrom zu keinen
Stromausfall kommt. Wenn das lokale Netz beim
Kunden ausfallt, besteht die Moglichkeit, die Daten
per CSV?® Uber einen Kurier zuzustellen.”

Marc Rindermann von der Assfinet AG verweist
darauf, dass alle wichtigen Systeme redundant —
also doppelt — ausgelegt sind: ,Ein Zusammenbre-
chen des Netzes, ein Stromausfall oder eine Uber-
lastung sind extrem unwahrscheinlich, da alle kriti-
schen Komponenten doppelt ausgelegt sind.
Trotzdem empfehlen wir unseren Kunden regel-
maRige Offsite-Backups (Sicherung der Daten
beim Makler im Bulro). Somit hat er kurzfristig die
Méglichkeit, im eigenen Blro wieder auf die zuletzt
Ubertragenen Daten zugreifen zu kénnen.*

Vorstand Bernd Jakobs von der IWM Software
AG versichert zum Thema Stromausfall: ,Der Kun-
de bleibt immer Eigentimer seiner Daten und er-
halt diese bei einem langeren Ausfall auf dem
Postweg zurtickerstattet. Der Kunde kann auch in
einem festgelegten Turnus Datensicherungs-
DVDs auf dem Postweg zur eigenen Verwahrung
erhalten.”

6. Viele Losungen fur Makler und Vermittler
Fast alle Softwarehduser, die an der Umfrage teil-
genommen haben, bieten bereits heute entspre-
chende Cloud-Anwendungen an beziehungsweise
empfehlen entsprechende Lésungen.

Bei Completho ist man noch nicht ganz so weit,
wie Geschéftsfihrer Georg Ledermann bestatigt:
LWir arbeiten derzeitig an einer webbasierten Mak-
lersoftware, die wir nach Fertigstellung als Cloud-
Lésung anbieten werden. Die Software lauft auf von
uns betriebenen Servern. Der Anwender bendtigt
nur einen Internetzugang und einen Web-Browser,

Anmerkung der Redaktion: CSV ist ein Dateiformat.
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um die Software einsetzen zu kdnnen. Samtliche
Daten und Funktionen stehen dadurch orts- und
gerateunabhangig zur Verfuigung. Neben herkdmm-
lichen PCs kann auch ein Tablet-Computer wie
zum Beispiel Apples iPad fur die Bedienung ver-
wendet werden.*

Bei der Positionierung der Cloud-Lésung gehen
die Meinungen auseinander. Ludwig Reitinger von
Maklersoftware.com erklart, dass seine Lésungen
als Ersatz zu einer lokalen Installation gedacht sind.
Bjorn Torkar von der Rendite 2000 AG sieht dies
ahnlich: ,Wir sehen unsere bereits im Markt ver-
fugbare Cloud-Lésung nicht als Alternative oder
als Ersatz, sondern als die Standardlésung fur
unsere Kunden, die Finanzdienstleister.“ Ebenfalls
,Ersatz zu einer lokalen Installation® ist nach An-
gaben von Bernd Jakobs die von der IWM Soft-
ware AG angebotene Lésung. ,Der Kunde bendtigt
lediglich einen lokalen Computer (Thin Client) mit
Internetverbindung®, erganzt Jakobs.

Der gleichen Meinung ist auch Andreas Bargfried
von Codie Software: ,Bereits seit etwa 2005 kdnnen
unsere Kunden unsere Programme kostengulnstig
in ein Rechenzentrum auslagern und kdnnen so-
mit unabhéngig von der eigenen Hardware und
Serverleistung auf ihre Kunden- und Bestandsda-
ten zugreifen. Diese sogenannten ASP-Ldsungen
waren anfanglich aus Kostengrinden nur gréfRe-
ren Unternehmen vorbehalten. Mittlerweile haben
mehr als 50 Prozent unserer Kunden ihre Be-
standsdaten outgesourct.

Die wenigsten unserer Kunden haben eigene
qualifizierte Administratoren im Haus, die einen
reibungslosen Betrieb der Software 24 Stunden
am Tag und sieben Tage die Woche sicherstellen
kénnen. Daher kann Outsourcing der Bestands-
fuhrung keine Alternative zur Installation im loka-
len Netzwerk sein, sondern die ,erste Wahl'.
Grundsatzlich empfehlen wir jedem Kunden, seine
IT-Infrastruktur in ein professionelles Rechen-
zentrum auszulagern. Damit erspart sich der Kunde
zeit- und nervenraubende Datenbankinstallatio-
nen, Investition in Hard- und Softwarekomponen-
ten, sowie regelmaflige Server- und Datenbank-
wartung.”

Etwas anders gelagert ist dies bei der Assfinet
AG, wie Marc Rindermann verdeutlicht: ,Der Be-
trieb eines AMS.4 als SaaS in der Cloud ist als
Erweiterung zum Betrieb des klassischen Makler-
verwaltungssystems im Maklerburo gedacht.” Seine
Bedenken beziehen sich unter anderem auf den
Komfort und die Arbeitsgeschwindigkeit. ,Trotz
Web 2.0 sind zentrale SaaS-Cloud-Ldsungen nicht
in der Lage, effizient im Makler-Backoffice zum
Einsatz zu kommen. Bedienkomfort, Arbeitsge-
schwindigkeit sowie Individualisierungswiinsche
unserer Anwender lassen da momentan keine



Alternativen zum klassischen windows-basierten
Maklerverwaltungsprogramm zu“, so der Vorstand
der Assfinet.

Er sieht den Anwendungsbereich fir Cloud-
Lésungen jedoch wachsen: ,Ich glaube, dass sich
der Markt immer weiter in Richtung Cloud-Dienste
entwickeln wird. Deutlich weniger komplexe Appli-
kationen machen uns heute schon vor, wie die
Zukunft auch fir Business-Anwendungen ausse-
hen kdnnte. Grolte Kunden, die zum Beispiel Uber
mehrere Standorte verteilt sind, nutzen heute
schon die Vorteile aus beiden Welten, indem sie
laaS-Lésungen von Assfinet in der Cloud betrei-
ben und so ihr klassisches AMS.4-Programm welt-
weit Uber Internet zur Verfugung haben.*

Georg Ledermann von Completho geht in seiner
Argumentation in die gleiche Richtung wie Marc
Rindermann und sagt im Interview: ,Die meisten
Softwarelésungen fur Makler basieren derzeitig
noch auf Windows und werden auf dem eigenen
Rechner beziehungsweise lokalen Server instal-
liert — so auch unser Produkt Makros/Win. Wir sind
jedoch der Uberzeugung, dass es nur eine Frage
der Zeit ist, bis cloudbasierte Losungen auch im
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Bereich der Maklersoftware eine ernst zu nehmen-
de Alternative darstellen. Wir haben daher bereits
frihzeitig mit entsprechenden Entwicklungsarbei-
ten begonnen. Wir sehen unser bevorstehendes
Cloud-Angebot zunachst als Erganzung, langfristig
aber auch als Ersatz fir eine Installation beim
Anwender.*

Die Franke und Bornberg GmbH sieht Cloud-
Lésungen fur ihre Vergleichsprogramme als die
derzeit beste Moglichkeit, den Nutzer optimal zu
unterstitzen. ,Die Software-Losungen funktionie-
ren ganz einfach im Internet-Browser. Sie stehen
damit als Cloud-Ldsung (Software as a service —
SaaS) jederzeit zur Verfigung. Die Nutzer der
Software starten die Tools im Internet und nutzen
diese direkt?, wie ein Mitarbeiter des Unterneh-
mens betont. Es wirden stets aktuelle Programm-
versionen zur Nutzung zur Verflgung stehen,
gleichzeitig musse der Nutzer keine eigenen Res-
sourcen vorhalten.

Die teils ausfuhrlichen Beschreibungen der
einzelnen angebotenen Cloud-Lésungen sind im
Anhang in den jeweiligen Interviews der Software-
hersteller und -anbieter zu finden.
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Branchenunabhangige, allgemein ausgerichtete Cloud-Anbieter liefern ebenfalls eine Einschatzung
zum Einsatz von Cloud-Lésungen im Versicherungsbereich. Sie betonen Vorteile wie Unabhangigkeit
und Kostenreduktion. Steigende Datenmengen wiirden ein Umdenken in der Branche erfordern.

1. Ein Paradigmenwechsel

Im Nachfolgenden wird von vier branchenunabhan-
gigen Anbietern von Cloud-Diensten und -Services
geschildert, wie sie den Einsatz der Cloud-
Technologie im Allgemeinen und in der Versiche-
rungsbranche im Besonderen einschatzen. Folgen-
de vier Unternehmen haben sich den Interviews des
VersicherungsJournals gestellt: die Etvice Holding
AG, Google Inc., die IBM Deutschland GmbH und
Salesforce.com Germany GmbH."°

Naturlich ist es wenig verwunderlich, dass, wenn
man Anbieter von Cloud-Diensten befragt, diese
von der Technologie Uberzeugt sind. Alle vier au-
Rern sich auch entsprechend in den Interviews
und betonen die damit verbundenen Vorteile wie
Ortsunabhangigkeit, Kostenreduzierung, den Ein-
satz beliebiger Endgerate und die damit verbun-
dene hohe Flexibilitat und Erreichbarkeit.

Beispielhaft erklart Ann-Catrin Boll, Mitarbeite-
rin einer Presseagentur, die fir Google tatig ist,
den Sachverhalt: ,Google sieht Cloud-Computing
als einen Paradigmenwechsel — vergleichbar da-
mit, dass Menschen ihr Geld zu Hause aufbewahr-
ten und es dann irgendwann zur Bank brachten.
Heute ist sicher: Die Bank verfligt iber Wachper-
sonal, robuste Tresorfacher, Videoliberwachung
und damit Uber viel mehr, als jeder Einzelne je in
Sicherheit investieren kénnte.

Dasselbe gilt fir Daten: Google beispielsweise
hat die notwendige Ausstattung und beschaftigt die
weltweit fihrenden Sicherheitsexperten, um Millio-
nen von Nutzerdaten Tag flir Tag zu schiitzen. Das
umfassende Netzwerk von Rechenzentren garan-
tiert, dass Googles Kunden zu jeder Zeit schnell,
sicher, verlasslich und von (berall auf ihre Daten
zugreifen kdnnen — und sie auch ganz leicht wie-
der mithehmen koénnen, wenn sie nicht mehr mit
Google Apps arbeiten mochten.®

Nadine Dibbern, Pressesprecherin bei der Etvice
Holding AG, fasst die Pluspunkte der Cloud-Techno-
logie zusammen: ,Einer der vielfaltigen Vorteile
liegt im Einsatz beliebiger Endgerate, auch ohne
eigene Rechenleistung, so dass auch mit Smart-
phones, Tablets oder Laptops vor Ort beim Kun-
den gearbeitet werden kann. Cloud-Computing
bietet fir den Nutzer eine hohe Flexibilitdt und
Erreichbarkeit. Zudem ermdglicht es eine Kollabo-
ration mit Anwendern. Insgesamt werden durch

10 Die ausfihrlichen Interviewtexte finden sich im Anhang.
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Cloud-Computing eine Verbesserung von Service-
Levels, Datensicherheit und -sicherung erreicht.
Es bietet Investitionssicherheit bei hoher Skalier-
barkeit.“ Dibbern raumt zwar ein: ,Im B2C-Bereich
mangelt es bislang noch an Akzeptanz in Bezug
auf die Vertrauenswirdigkeit dieser Losungen.”
Sie betont aber gleichzeitig: ,Im B2B-Bereich ist
Cloud-Computing akzeptiert.”

Uber die Bedeutung der Cloud im Versiche-
rungsbereich sagt Hans Rehm von der IBM-Presse-
stelle: ,Das Cloud-Thema wird mehr und mehr ein
Schlisselthema auch fiir die Versicherungsbran-
che und damit auch fiir die Versicherungsmakler
und -vermittler. Doch Cloud bedeutet nicht nur die
Installation eines neuen Sticks Hardware oder
Software, sondern ist eine Transformation des
Unternehmens. Die Prozesse, Anwendungen,
Workflows und Genehmigungen miussen ,Cloud-
ready’ gemacht werden.*

2. Technische Voraussetzungen

Alle vier der befragten Unternehmen aullerten sich
auch zu der Frage, ob und wie man mit ihren L6-
sungen arbeiten kann, wenn keine entsprechend
leistungsfahigen Internetanbindungen vorhanden
sind. Alle betonten, dass sie selbst mit kleinen
Bandbreiten problemlos zurechtkommen.

Etvice-Pressesprecherin Nadine Dibbern bringt
es im Interview auf den Punkt: ,Die handelsibliche
Minimalbandbreite, Uber die beispielsweise ein
Smartphone verfligt, ist flir den Betrieb der hoch-
frequentierten Cloud-Angebote von Etvice vdllig
ausreichend. Ein schneller Internetzugang ist gar
nicht notwendig.”

Ann-Catrin Boll erklart fir Google, welche Még-
lichkeiten das System des Unternehmens bietet,
wenn einmal keine Internetverbindung vorhanden
ist: ,Google Apps ist bereits flr eine Vielzahl von
mobilen Geraten wie Handys oder Tablet-PCs
verfligbar. Doch natrlich wird es auch Situationen
geben, in denen keine Internetverbindung zur Ver-
figung steht, beispielsweise im Flugzeug, im Zug
oder im Auto. Daher hat Google im August 2011
erste Schritte in diese Richtung unternommen: Mit
der Mail-Offline-Funktion ist das Webmail-Pro-
gramm Google Mail auch ohne Internetverbindung
verfligbar. Diese Funktion ist fir Situationen ge-
dacht, in denen E-Mails ohne einen Internetan-
schluss gelesen, beantwortet, organisiert oder
archiviert werden missen.*



.Ferner stellt Google auch die Offline-Versionen
von Google Text & Tabellen und Google Kalender
bereit, die ebenfalls den nahtlosen Wechsel zwi-
schen Online- und Offline-Modus erlauben. Dem-
nachst wird es auch Offline-Unterstitzung fir die
Dokumentbearbeitung sowie anpassbare Synchro-
nisierungseinstellungen geben. Und Google plant,
den Offline-Zugriff noch umfassender zu ermagli-
chen, sobald auch andere Browser als Google
Chrome fortgeschrittene Offline-Funktionalitat unter-
stitzen®, fasst Ann-Catrin Boll zusammen.

Vonseiten der IBM gibt es auch Lésungen, die
ohne Internet funktionieren. IBM-Mitarbeiter Hans
Rehm berichtet: ,Unter dem Motto ,Cloud Unter-
wegs" bieten wir Losungen an, die auf dem lokalen
Rechner des Vertriebsmitarbeiters eine mehrfach
verschllisselte, lokale Kopie der fur ihn relevanten
Daten erstellt.

Diese wird, sobald der Mitarbeiter wieder ,online*
ist, standig synchronisiert. Damit kann der Mitar-
beiter auch im Auto oder im Flugzeug arbeiten und
ist auch bei der unwahrscheinlichen Situation,
dass die Cloud mal langere Zeit nicht zur Verfu-
gung steht, in der Lage, unabhangig (offline) zu
arbeiten. Die Daten sind so geschitzt, dass selbst
bei einem Diebstahl oder Verlust des Geréts kei-
ner an die Daten kommt und sie sich sogar nach
einer gewissen Zeit ohne Online-Verbindung
selbststéndig I6schen.”

Mani Pirouz von Salesforce.com Germany er-
klart: ,Salesforce Mobile ermdglicht es, unabhangig
vom Aufenthaltsort auf die wichtigen Daten und
Informationen zuzugreifen — in Echtzeit und Uber
das Mobilfunknetz. Damit sind dieselben Informa-
tionen wie am Arbeitsplatz auch mobil verfigbar.
Erganzt wird dies durch Kalenderfunktionen, Zugriff
auf eine Content Library, die Moglichkeit, einge-
hende Calls gleich in Salesforce zu registrieren
oder neue Leads oder eingehende Anfragen auch
Uber das mobile Gerat einzusehen. Diese Mobil-
Lésung macht den AuRendienstmitarbeiter unab-
hangig von einem Internetzugang.®

3. Datensicherheit — ein sensibles Thema
Immer wenn Daten nicht mehr intern, sondern ex-
tern gespeichert werden, spielt das Thema Daten-
sicherheit eine grolRe Rolle. Anwender sorgen
sich, wer alles die Daten bekommt und ob eventu-
ell ein unberechtigter Zugriff mdglich ist.

Hans Rehm von IBM ist sich sicher: ,Die meisten
Cloud-Rechenzentren haben einen héheren Grad
an Sicherheit (Firewall, Zugangskontrollen et cete-
ra) als zum Beispiel mancher Versicherungsmak-
ler. Datensicherheit ist nicht erst seit Einfihrung
von Clouds ein Thema.“ Er fuhrt aus: ,Viele Unter-
nehmen nutzen mittlerweile sogenannte Desktop
Clouds, um das Sicherheitsrisiko ,Mitarbeiter® zu
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minimieren.“ Laut IBM-Pressesprecher stellt sich flr
den Anwender beim Einsatz einer Cloud-L6ésung
die Frage, ob er Private/on-premise Cloud — also
ein eigenes Rechenzentrum — oder ein Public/off-
premise Cloud — also ein Rechenzentrum eines
externen Dienstleisters nutzt.

.Bei der ersten Variante ist das Unternehmen
weiterhin selbst fir die Sicherheit verantwortlich.
Im zweitgenannten Fall muss sich der Auftragge-
ber, wie bei allen Outsourcing-Vertragen, genau
anschauen, wo und wie die Daten abgelegt werden.
Der Standort des Rechenzentrums entscheidet
Uber die anzuwendenden Datenschutzbestimmun-
gen. Die IBM zum Beispiel nutzt ihr Rechenzent-
rum in Deutschland und damit gelten hier auch die
deutschen Datenschutzbestimmungen®, so Rehm
und betont zudem: ,Die Kunden haben zusatzlich
die Moglichkeit, ihre Daten und die Verbindungen
zu verschlisseln.*

Auch Google und Etvice versprechen eine hohe
Datensicherheit bei ihren angebotenen Lésungen.
Die Google-Pressesprecherin Boll beschreibt die
vorhandenen Schutzmechanismen des Unterneh-
mens wie folgt: ,Googles oberstes Ziel ist es, die
Sicherheit und Vertraulichkeit der Daten zu gewahr-
leisten. Um dies zu garantieren, betreibt Google
eines der stabilsten Netzwerke von verteilten Re-
chenzentren weltweit und stellt umfangreiche Res-
sourcen fur die Aufrechterhaltung der Datensicher-
heit bereit. Mit Schutz rund um die Uhr und unter
Uberwachung durch ein spezielles Sicherheitsteam
unterliegen Googles Anlagen zu jedem Zeitpunkt
extrem hohen Kontrollstandards.

Ferner sind die Daten virtuell so geschutzt,
als befédnden sie sich auf einem eigenen Server.
Das heifdt, unbefugte Dritte und Wettbewerber
kénnen auf Daten nicht zugreifen. Zudem sind alle
Nutzerkonten Uber virtuelle Kombinationen aus
Schloss und Schliissel geschitzt. Diese stellt sicher,
dass ein Nutzer die Daten eines anderen nicht
einsehen kann. Diese Struktur dhnelt der Segmen-
tierung von Kundendaten in anderen gemeinsa-
men Infrastrukturen, etwa denen von Online-
Banking-Anwendungen.®

Auch Nafi GmbH & Co. KG ist sich der Datensi-
cherheitsproblematik nach Angaben der Geschéfts-
fUhrerin des Unternehmens, Diplom-Mathematikerin
Ivana Hbéltring, ,sehr bewusst und nutzt deshalb
ausschliellich seine eigenen Rechenzentren zur
Bereitstellung der Softwarelésungen und beauf-
tragt keine weiteren Subunternehmer bezlglich
des Hostings der Anwendungen.*

Holtring fuhrt weiter aus: ,Damit gewahrleisten
wir, dass alle Daten auf in Deutschland beheima-
teten Servern liegen und damit auch dem deut-
schen Datenschutzgesetz unterliegen. Aul3erdem
ist so jederzeit eine Kontrolle der technischen und
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organisatorischen MaRnahmen zum Schutze der
Daten gewahrleistet — zum Beispiel eine Zonen-
trennung der Eingabegerate und der speichernden
Gerate, Trennung von Schreib- und Lesevorgan-
gen, dedizierte Systeme, das heillt nur fur die
jeweilige Aufgabe vorhanden, Trennung von Ent-
wicklungs-, Test- und Produktivumgebung.*

Was Etvice in Sachen Datensicherheit bietet,
umschreibt die Pressesprecherin des Unterneh-
mens, Nadine Dibbern, wie folgt: ,Etvice betreibt
ein zertifiziertes Rechenzentrum, das den hdchsten
Sicherheitsstandard gewéhrt. Uberwacht wird dies
von Datenschutzbeauftragten und externen Audi-
toren. Die Datenbanken, Festplatten und Back-ups
sowie die Datenleitungen und VPNs werden ver-
schlusselt. Externe Spezialisten fihren regelmafig
Webaudits und Penetrations Tests durch.”

Versicherungen haben nach Ansicht von Mani
Pirouz von Salesforce.com ,mit einem wesentlichen
Problem zu kdmpfen: Immer mehr Daten bedingen
steigende Anforderungen an die IT-Infrastruktur.
Eine Auslagerung der Daten in die Cloud liegt also
nahe — zusétzlich geférdert durch den verhaltnisma-
Rig hohen IT- Standardisierungs- und —Automati-
sierungsgrad der Branche, der eine gute Grundla-
ge fur die Einbindung von Cloud Services bietet.
Dabei mussen Versicherungen speziellen daten-
schutz- und aufsichtsrechtlichen Anforderungen
einer Auslagerung gentgen.*

Pirouz ergénzt: ,Eine weitere Herausforderung
in der Versicherungsbranche sind Zugriffsberech-
tigungen innerhalb von Cloud-Applikationen. Ver-
sicherungsmakler muissen auf auftragsbezogene
Details zugreifen, sollen dartiber hinaus aber keine
weiteren kundensensiblen Daten des Unterneh-
mens einsehen kénnen.“ Nach Angaben des Product
Marketing Managers hat sich Salesforce.com auf
diese rechtlichen Problemstellungen eingestellt
und bietet entsprechende Lésungen an.

Gleichzeitig betont Pirouz aber auch: ,Gleiche
Sicherheitsstandards fur alle Unternehmen — egal ob
Industriefertigungsunternehmen oder Versiche-
rungsdienstleister: Diese Maxime ist Basis der
Cloud-Lésungen von Salesforce.com. In Bezug auf
Sicherheitsstandards durfen Branchenzugehorig-
keit und UnternehmensgroRe kein Differenzie-
rungsmerkmal sein. Ein Cloud-Anbieter muss einem
Start-up denselben Sicherheitsstandard einrdumen
wie einem Global Player. So nehmen Cloud-Lésun-
gen von Salesforce.com innerhalb der IT im Uber-
tragenen Sinne eine Demokratisierungsfunktion
wahr. Gleiches Recht fur alle.”

4, Zertifizierte Sicherheit

Konkret nach den hauseigenen Rechenzentren be-
fragt, welche von allen vier Unternehmen betrieben
werden, erklarten zwei, dass diese unter anderem
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in Deutschland ihren Standort haben. Die Rechen-
zentren von Etvice sind ausschlie3lich in Deutsch-
land, die Cloud-Rechenzentren von IBM in Deutsch-
land, aber auch in den USA, in Kanada, Singapur
und Japan. Salesforce.com betreibt nach eigenen
Angaben mehrere globale Rechenzentren. ,Die
Daten unserer deutschen Kunden liegen in den
Rechenzentren in den USA®, wie der Pressespre-
cher des Unternehmens erganzt.

Google gibt sich bei der Standortfrage der Re-
chen-zentren etwas geheimnisvoll. Die Presse-
sprecherin Ann-Catrin Boll erklart: ,Google unterhalt
eine Anzahl geografisch verteilter Rechenzentren,
deren Standorte aus Sicherheitsgriinden vertrau-
lich behandelt werden."" Der Zugang zu den Re-
chenzentren ist strikt auf ausgewahlte Mitarbeiter
von Google mit entsprechender Befugnis be-
schrankt.”

Apropos Sicherheit: Alle Anbieter betonen — was
wohl niemanden verwundert — wie sicher ihre Re-
chenzentren sind. ,Unsere Rechenzentren sind
nach den hdchsten Sicherheitsstandards und Zer-
tifizierungen ausgelegt®, erklart zum Beispiel Hans
Rehm von IBM.

Und auch Marketing Manager Mani Pirouz von
Salesforce.com bekréftigt, dass die globalen Data-
center des Unternehmens nach den internationa-
len Standards ISO 27001, SAS 70 Type Il und
Systrust zertifiziert sind. ,Die Einhaltung des Daten-
schutzes wurde jingst auch vom TUV Saarland
gepruft und bestatigt. Zudem ist Salesforce.com
zertifizierter Lizenznehmer des TRUSTe Web
Privacy Seal (gepriftes Datenschutzsiegel fir
Websites) sowie des TRUSTe EU Safe Harbor Seal
(EU-Safe-Harbor-Siegel) und verpflichtet sich zur
Einhaltung der EU-Safe-Harbor-Richtlinien und des
EU-Datenschutzrechts.”

AuRerdem wird vom Salesforce-Manager Pirouz
bestétigt: ,Eine Uberlastung unserer Server ist hin-
gegen ausgeschlossen. In den vergangenen acht-
zehn Monaten wurde ein Durchschnittswert von
Uber 99,9 Prozent Verfugbarkeit unserer Services
und eine durchschnittliche Antwortzeit von unter
300 ms erreicht. Damit Uberragt die Salesfor-
ce.com die Performanz vieler unternehmenseige-
ner Rechenzentren.

Uber die Webseite trust.salesforce.com kann
der Kunde in Echtzeit die Performanz der Systeme
und geplante Wartungen jederzeit einsehen. Zu-
dem sind die Kundendaten mit einer mehrfach
redundanten Datenvorhaltung und der Replizie-
rung uber geografische Zonen hinweg gegen Ein-
flisse von aufen geschitzt.”

M Einige Beispiele sind hier verodffentlicht:
www.google.com/about/datacenters/locations/index.html.
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VIl. Anhang - Interviews

Im Anhang findet sich eine Zusammenstellung der gefiihrten Interviews. In der Artikelibersicht
sind die Statements aus den Bereichen Forschung, Wirtschaft und Wissenschaft in der Gruppe
genannt, darunter sind die Interviews der Hersteller und Anbieter von versicherungsspezifischen
Programmen wie Vergleichssoftware aufgefiihrt und in der dritten Sektion finden sich die Inter-
views mit branchenunabhangigen Anbietern von Cloud-Lésungen allgemein. Innerhalb der jeweili-

gen Gruppe sind die Interviews in alphabetischer Reihenfolge sortiert.

0 5E | 1 Bundesverband Informations- Statementgeber: Dr. Mathias Weber, 32
25 5 wirtschaft, Telekommunikation Bereichsleiter IT-Services
= § 2 und neue Medien e.V. (Bitkom)
o o=
£o=
2w o 2 Fraunhofer-Institut fiir Arbeits- Statementgeber: Thomas Renner, 34
-% % 5 wirtschaft und Organisation Leiter Competence Center Electronic
O (IAO) Business
225
S -% % 3 FZI| Forschungszentrum Statementgeber: Dr. Klaus Krogmann, 36
2 9 Informatik Stiftung des birger- Abteilungsleiter im Forschungsbereich
g E = lichen Rechts Software Engineering
4 ArtBase Software GmbH Statementgeber: Dipl.-Informatiker 38

c Bernhard Thomas, Geschaftsfihrer
()
E 5 Assapp AG Statementgeber: Michael Gerdes, 40
® Vorstand
(@]
2
o 6 Assfinet Die Assekuranz- und Statementgeber: Dipl.-Wirtschaftsinfor- 41
o Finanz- Netzwerk AG matiker Marc Rindermann, Vorstand
c
o
& 7 Blau direkt GmbH und Co. KG Statementgeber: Oliver Pradetto, 44
53 Geschaftsfihrung
(2}
% 5 8 C1 FinCon GmbH Statementgeber: Henning Plagemann, 46
g 2 Geschaftsbereich Versicherungen

=}
T »n
% 3 9 Codie Software Products e.K. Statementgeber: Dipl.-Ing. Andreas 48
o 2 Bargfried, Firmeninhaber

=}
c
g 10 Completho Software GmbH Statementgeber: Georg Ledermann,
% Geschaftsfuhrer
2
g 11 Frank Weber Softwareentwick- | Statementgeber: Frank Weber,
° lung fur die Finanzbranche Firmeninhaber
=}
E 12 Franke und Bornberg Statementgeber: Kirsten Huppert,
% Research GmbH Referentin Presse/Offentlichkeit
o)
T 13 Gewa-Comp, Vertrieb von Statementgeber: Andreas Gehm,

Hard- und Software GmbH Geschaftsflhrer
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14 IWM Software AG Statementgeber: Bernd Jakobs,
Vorstand
15 K+K Software E.+ K. Kopplin Statementgeber: Edmund Kopplin,

c GbR Firmeninhaber
()
de
é 16 Lutronik Software GmbH Statementgeber: Wolfgang Luce,
'qﬁ) Geschaftsfuhrer
o
@ c 17 Maklersoftware.com GmbH Statementgeber: Ludwig Reitinger,
S5 Geschaftsfiihrer
% ‘9 18 Nafi-Unternehmensberatung Statementgeber: Dipl.-Math. lvana
oD GmbH & Co. KG Héltring, Geschéaftsfiihrerin
>

=)
§ S 19 NK Capital GmbH Statementgeber: Marco Berndorfer,
5 € Geschéftsfuhrer
5 E
= Y
= = 20 Rendite 2000 AG Financial Statementgeber: Bjorn Torkar,
< a Software Mitglied des Vorstandes
=
; 21 VFM Versicherungs- & Statementgeber: Robert Schmidt,
o) Finanzmanagement GmbH stellvertretender Geschaftsfuhrer
(2]
P 22 Volz ITSC Software GmbH Statementgeber: Walter Merle,

Key Account Manager

. 23 Etvice Holding AG Statementgeber: Nadine Dibbern,
2 Pressemitarbeiterin
o
g § 24 Google Germany GmbH Statementgeber: Ann-Catrin Boll,
oS Mitarbeiterin der Presseagentur A+O
.2 Gesellschaft fur Kommunikationsbera-
G g tung mbH, Presseagentur von Google
Qa5
©
= 8 25 IBM Deutschland GmbH Statementgeber: Hans-Jirgen Rehm,
5 = Pressesprecher
£ 8
[&)
E 26 Salesforce.com Germany GmbH| Statementgeber: Mani Pirouz,
m

Product Marketing Manager DACH
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»Problematisch ist zurzeit noch der Einsatz von Cloud-Computing im Hochsicher-
heitsbereich®

Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V. (Bitkom)
Albrechtstrale 10 A, 10117 Berlin, Telefon: 030 275760, Internet: www.bitkom.org
Statementgeber: Dr. Mathias Weber, Bereichsleiter IT-Services

Profil: Die Bitkom sieht sich als ,das Sprachrohr” der IT-, Telekommunikations- und Neue-Medien-
Branche.

Glauben Sie, dass Cloud-Lésungen fur Versicherungsmakler und -vermittler im Kommen sind?

In den vergangenen Jahren ist das Angebot an Cloud-Services enorm gewachsen. Das hangt damit zu-
sammen, dass mit den neuen Mdglichkeiten des Cloud-Computing auch fir kleine Nischen weltweit Kun-
den adressiert werden kdnnen.

Hochgradig auf individuelle Bedlrfnisse eines Unternehmens zugeschnittene Anwendungen eignen sich
nicht fir Cloud-Computing. Es besteht kein Zweifel daran, dass flir einen groften Teil der Aufgaben eines
Versicherungsmaklers Cloud-Services eine wirtschaftlich sinnvolle Option bieten.

Wo sehen Sie im Zusammenhang mit Cloud-Computing die groften Vorteile?

Cloud-Computing ist eine Form der bedarfsgerechten und flexiblen Nutzung von IT-Leistungen. Diese
werden in Echtzeit als Service Uber das Internet bereitgestellt und nach Nutzung abgerechnet. Damit er-
moglicht Cloud-Computing den Nutzern eine Umverteilung von Investitions- zu Betriebsaufwand.

Die Vorteile stellen sich fiir Unternehmen verschiedener Grofenklassen auch differenziert dar: So profitie-
ren kleine und insbesondere neugegrindete Unternehmen von dem sich standig weiterentwickelnden
Lésungsangebot. Sie kdnnen jetzt dynamische IT-Loésungen nutzen, die bisher gréReren Unternehmen
vorbehalten waren. Sie nutzen die in der Praxis erprobten Angebote des globalen Marktes, ohne umfang-
reiche Investitionen in eigene IT-Ressourcen vornehmen zu missen. AulRerdem kénnen Mittelstandler
schnell (virtuelle) Unternehmensverbiinde griinden und auflésen, um starker am Markt aufzutreten, bei-
spielsweise durch die Erweiterung und Kombination ihrer Produkt- und Serviceangebote. Die zugrundelie-
gende IT in der Cloud unterstiitzt sie dabei dynamisch und ohne groRe Vorabinvestitionen.

Mittelstandische Unternehmen ziehen Vorteile aus der Effizienz und Geschwindigkeit im Marktzugang
(Time-to-Market), die ihnen Cloud-Computing ermdglicht. Sie kdnnen sich starker im globalen Wettbewerb
engagieren.

Grolte Unternehmen koénnen in vielen Fallen selbst die Skaleneffekte heben, die das Cloud-Computing
gerade fir den Mittelstéandler so attraktiv macht. Fir groRBe Unternehmen steht beim Cloud-Computing
eine Verbesserung von Agilitdt und Flexibilitat und somit eine Erhéhung der Unternehmensperformanz im
Mittelpunkt.

Und wo die grofiten Nachteile beziehungsweise Probleme?

Unter Betriebs-, Eigentums- und Organisationsaspekten unterscheidet man zwischen zwei reinen Cloud-
Formen, den Private Clouds und den Public Clouds. Wahrend Private Clouds eine effiziente, standardi-
sierte und vor allem sichere IT-Betriebsumgebung unter Kontrolle des Unternehmens bieten, hat der Nutzer
bei Public Clouds auf die Form und den physischen Ort der Datenhaltung sowie auf Compliance- und
Sicherheitsaspekte normalerweise keinen Einfluss.

Die Frage zu den Nachteilen ist nur konkret fir die verschiedenen Organisationsformen von Clouds und
die gewahlte Sourcing-Option zu beantworten. Die Tatsache, dass bei bestimmten Cloud-Organisations-
formen und Sourcing-Optionen der physische Zugriff auf die Datenbestande nicht komplett unter eigener
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Kontrolle steht, fuhrt bei einigen IT-Entscheidern zu Unbehagen und kann dann auch als Nachteil
empfunden werden. Bedenken der IT-Entscheider kbnnen durch Transparenz, Service-Level-Agreements,
technische Lésungen und persdnliche Ansprechpartner auf Anbieterseite reduziert werden.

Wie sehen Sie die Problematik der Datensicherheit bei Cloud-Losungen? Schliellich handelt es sich bei
den Kunden- und Vertragsinformationen im Versicherungsbereich um sehr sensible Daten.
Informationssicherheit und Datenschutz sind in der Tat zentrale Fragen beim Einsatz von Cloud-
Computing. Unternehmen wollen auf der sicheren Seite sein und gesetzeskonform handeln.

Generell gilt: Fur professionelle Cloud-Dienstleister sind Informationssicherheit und Datenschutz wettbe-
werbsentscheidend. Sie kénnen ihren Kunden ein Niveau an Sicherheit bieten, was kleine und mittelstan-
dische Unternehmen nicht erreichen — Spezialisten verfigen dafir Uber die technologischen und perso-
nellen Ressourcen. Mittelstandler sind also gut beraten, sich in diesen Fragen die Hilfe der Dienstleister
zu holen.

In der Regel ist ein breites Spektrum organisatorischer und technischer MalRnahmen erforderlich, um eine
hohe Informationssicherheit zu gewahrleisten. Leitfaden geben Interessierten eine Ubersicht, woran zu
denken ist. Als Beispiel sei der Leitfaden ,Cloud-Computing — Was Entscheider wissen mussen® genannt,
der auf www.cloud-practice.de zuganglich ist oder auch vom Bitkom angefordert werden kann.

Daten kénnen in verschiedener Hinsicht sensibel sein. Auf der einen Seite haben wir es mit personenbe-
zogenen Daten zu tun. FUr ihre Verarbeitung stehen deutschen Unternehmen zahlreiche Mdglichkeiten
zum rechtskonformen Einsatz von Cloud-Services offen. Problemlos ist beispielsweise die Auftragsdaten-
verarbeitung innerhalb einer EU/EWR-Cloud. Aber auch die Nutzung von EU/EWR-Clouds US-
amerikanischer (oder anderer) Anbieter ist moglich, wenn sich deutsche Unternehmen in den Vertrédgen
mit den Providern ausreichende Garantien zu einem Verbleib der Daten innerhalb des EWR einrdumen
lassen.

Ohne solche Garantien besteht fir ein deutsches Unternehmen noch die Moglichkeit, einen Vertrag tber
die Nutzung einer internationalen Cloud abzuschlie3en; es ware allerdings zu bestimmten Prifungen ver-
pflichtet und sollte sich fur die Vertragsgestaltung den Rat erfahrener Juristen einholen.

Auf der anderen Seite gibt es gentigend Unternehmensdaten, die keinen Personenbezug aufweisen — und
fur die das Bundesdatenschutzgesetz nicht gilt — und die einen erheblichen Wert darstellen, also schut-
zenswert sind. Der Ubermittlung solcher Daten in eine Cloud auerhalb von EU/EWR sollte eine detaillierte
Prufung vorausgehen, tiber welche Zugriffsrechte 6ffentliche Organisationen in anderen Staaten verfligen.

Als problematisch wird zurzeit noch der Einsatz von Cloud-Computing im Hochsicherheitsbereich angese-
hen. Dazu gehdren einige Einsatzgebiete im Gesundheitswesen sowie im Banken- und Versicherungsbe-
reich. Wirtschaft und Politik arbeiten im Rahmen des IT-Gipfel-Prozesses daran, hier weiterzukommen.
Deutliche Fortschritte sind auch zu erwarten, wenn die Projekte des Trusted-Cloud-Technologiewett-
bewerbs des Bundesministeriums fur Wirtschaft und Technologie zu konkreten und umsetzbaren Ergeb-
nissen fuihren. Wir durfen sicher sein, in den nachsten Jahren eine deutliche Ausweitung der Einsatzge-
biete von Cloud-Computing in Wirtschaft und Verwaltung sehen zu kénnen.

Auf was muss lhrer Meinung nach ein Versicherungsmakler achten, wenn er eine Cloud-Ldsung ein-
setzen will?

Die Branchenverbande der Informationswirtschaft sowie der Finanzdienstleistungsindustrie bieten Leitfa-
den, Vorgehensmodelle und Checklisten an, anhand derer sich Interessierte informieren kénnen, worauf
besonders zu achten ist, wenn man Cloud-Computing wirtschaftlich sinnvoll einsetzen will.
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,uUm ein ,Lock-in’bei einem Anbieter zu vermeiden, ist sicherzustellen, dass die
Daten auch wieder aus der Cloud exportiert werden kénnen*

Fraunhofer-Institut fur Arbeitswirtschaft und Organisation (IAO)

Nobelstrale 12, 70569 Stuttgart, Telefon: 0711 9702450, Internet: www.iao.fhg.de,
www.e-business.iao.fhg.de

Statementgeber: Thomas Renner, Leiter Competence Center Electronic Business

Profil: Das Institut unterstiitzt Unternehmen dabei, die Potenziale innovativer Organisationsformen
sowie zukunftsweisender Informations- und Kommunikationstechnologien zu erkennen, auf ihre
Belange anzupassen und einzusetzen.

Glauben Sie, dass Cloud-Lésungen flr Versicherungsmakler und -vermittler im Kommen sind?

Groltere Unternehmen, die eine Versicherungsmaklersoftware einsetzen, nutzen bereits extern gehostete
Lésungen und ,private Cloud-Losungen®. Betrachtet man kleinere Makler und Vermittler, die wenig Zeit
und Ressourcen haben, um Software und Computer zu verwalten oder sich gar Lésungen mafischneidern
zu lassen, ist der Schritt von der eigenen Installation zu einer Cloud-Lésung naheliegend.

Diese enthalten haufig bereits Losungen fiir Verschliisselung von Daten, Ausfallsicherheit und Datensi-
cherung, die bei der Nutzung eines Heimarbeitsrechners einen hohen Administrationsaufwand verursa-
chen wirden.

Makler, die beispielsweise fir mehrere Versicherungen arbeiten, kénnen auf einfache Weise cloudbasier-
te Losungen ihrer Partnerunternehmen nutzen, um stets die jeweiligen aktuellen Informationen und Kalku-
lationsdaten zu erhalten und Geschéaftsprozesse elektronisch zu unterstitzen.

Wo sehen Sie im Zusammenhang mit Cloud-Computing die groften Vorteile?

Softwarelésungen und Daten sind jederzeit und an jedem Ort — auch im mobilen Einsatz — verflgbar. Der
Zugang zu der jeweils neuesten Version der Software ist gesichert und der Betrieb in zertifizierten Rechen-
zentren erlaubt die Sicherung von Daten, héhere Ausfallsicherheit und so weiter. Der Administrationsauf-
wand auf dem eigenen Arbeitsrechner ist geringer als bei einer selbststandigen Verwaltung der gesamten
Infrastruktur.

Und wo die grofdten Nachteile beziehungsweise Probleme?

Das Bewusstsein, dass die eigenen Daten bei einem anderen Unternehmen liegen — verbunden mit ent-
sprechenden Sicherheitsfragen — ist gegenwartig noch ein Hemmnis auf dem Weg zur Cloud-L&sung, fur
das jedoch Best-Practice-Losungen bereits existieren.

Die Migrationsmdglichkeiten der eigenen Daten sind ein Thema: Um ein ,Lock-in“ bei einem Anbieter zu
vermeiden, ist sicherzustellen, dass die Daten auch wieder aus der Cloud exportiert werden kdnnen.

Des Weiteren wird eine genlgend hohe Bandbreite bei den Internetzugédngen bendtigt. Fir Vor-Ort-
Termine mit Kunden ist das Zusammenspiel von Offline-Lésungen mit Cloud-Lésungen ein Weg, um von
der Internetanbindung unabhangig zu sein.

Wie sehen Sie die Problematik der Datensicherheit bei Cloud-Losungen?

Die Datensicherheit muss vom Anbieter sichergestellt werden, beispielsweise durch das Bereitstellen der
IT-Infrastruktur in zertifizierten Rechenzentren, die in Landern liegen, bei denen die Datensicherheitsvor-
schriften strikt sind. Zwischen dem Nutzer und dem Anbieter einer Cloud-Losung muss ein Vertrauens-
verhaltnis bestehen.
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In den kommenden Jahren werden sich Zertifizierungen fir Datenschutz (weiter-)entwickeln, welche es
den Nutzern erleichtern, Datenschutz und Datensicherheit von Lésungen einzuschatzen und das Vertrau-
en in den jeweiligen Anbieter zu starken.

Auf was muss lhrer Meinung nach ein Versicherungsmakler achten, wenn er eine Cloud-Lésung ein-
setzen will?

Versicherungsmakler sollten sich bei der Auswahl der Software zunachst einen Test-Zugang beschaffen,
um dann festzustellen, ob die Funktionalitadt der Software fur sie geeignet ist. Weiterhin ist zu prifen, wie
der vorhandene Datenbestand in die neue Lésung ibernommen und aus dieser bei Bedarf ebenfalls wie-
der exportiert werden kann.

Die Datensicherheit sollte man sich vom Anbieter genau erklaren lassen. Dazu gehdren auch Fragen wie
nach dem Ort, an dem Software und insbesondere Daten gehostet werden, und nach den Sicherheits-
und Datenschutzstandards, die angewendet werden.

Bei Zertifizierungen ist zu prifen, was wirklich zertifiziert wurde und welche Kriterien dafir erfillt sein
mussen. Schliellich ist bei der Vertragsgestaltung auf die Kiindigungsfristen zu achten, falls man sich die
Option offen halten méchte, zu einer anderen Lésung wechseln zu kénnen.
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» Selbststandige Versicherungsmakler sind eine typische Zielgruppe von Cloud-
Computing-L6ésungen”

FZl Forschungszentrum Informatik Stiftung des birgerlichen Rechts
Haid-und-Neu-Strafie 10-14, 76131 Karlsruhe, Telefon: 0721 96540, Internet: www.fzi.de
Statementgeber: Dr. Klaus Krogmann, Abteilungsleiter im Forschungsbereich Software Engineering

Profil: FZI ist eine Einrichtung des Landes Baden-W rttemberg und der ehemaligen Universitat
Karlsruhe (TH), jetzt Karlsruher Institut fir Technologie (KIT), und unterstitzt Unternehmen und
offentliche Einrichtungen dabei, neue Methoden und Erkenntnisse wissenschaftlicher Forschung
aus Informatik, Ingenieur- und Wirtschaftswissenschaften in ihre Tatigkeiten mit einzubeziehen.

Glauben Sie, dass Cloud-Lésungen flr Versicherungsmakler und -vermittler im Kommen sind?

Ja, das glaube ich auf jeden Fall. Gerade selbststandige Versicherungsmakler (zwei bis 50 Mitarbeiter)
sind eine typische Zielgruppe von Cloud-Computing-Lésungen. Dabei steht nicht unbedingt klassisches
Cloud-Computing mit einer reinen Cloud-Infrastruktur im Vordergrund, sondern sogenannte Software-as-
a-Service- (SaaS-) Lésungen, die auf eine Cloud-Infrastruktur aufsetzen.

Denn SaaS-Lésungen haben hier insbesondere den Vorteil, dass der Administrationsaufwand fir Versi-
cherungsmakler verringert werden kann, da dieser Aufwand durch den SaaS-Anbieter ibernommen wird.
Typische SaaS-Ldsungen sind Customer-Relationship-Management- (CRM-) Systeme, aber auch Tarif-
vergleichssoftware. Sobald hier Kundendaten ins Spiel kommen, sind die rechtlichen und sicherheitstech-
nischen Risiken zu bericksichtigen.

Die Nutzung von Cloud-Computing als Infrastruktur fur Speicherplatz und Rechnerkapazitdt kommt aus
meiner Einschatzung nur fur gréere Versicherungsmakler in Frage, die in der Lage sind, die Komplexitat
von Cloud-Computing durch beispielsweise Fachexpertise im eigenen Unternehmen selbst zu beherr-
schen oder hierfur anfallende Aufwande durch Dienstleister abfangen zu kdnnen. Interessant ist hier vor
allem die Verknupfung von Bestandssoftware mit Cloud-Computing-Konzepten. Da selten ein direkter
Umstieg auf Cloud-Computing sinnvoll mdglich ist, wird hier eine jeweils angepasste Migrationsstrategie
bendtigt, die die Vorteile von Cloud-Computing (beispielsweise Kosteneffizienz und Elastizitat) nicht ad
absurdum fuhrt.

Wo sehen Sie im Zusammenhang mit Cloud-Computing die grofiten Vorteile?

Wird Cloud-Computing (inklusive SaaS) gezielt und richtig eingesetzt, lassen sich hiermit Kosteneinspa-
rungen, Effizienzsteigerungen und Qualitatsverbesserungen gerade hinsichtlich Sicherheit, Zuverlassig-
keit, Performance und Flexibilitat erreichen.

Und wo die grof3ten Nachteile beziehungsweise Probleme?

Datenschutz und Datensicherheit sind nach wie vor zwei der groRten Herausforderungen von Cloud-
Computing. Diese untergraben das Vertrauen in Cloud-Anwendungen, weswegen wir hier auch einen
Schwerpunkt in unserer Anwendungsforschung im Cloud-Computing-Bereich setzen.

Insgesamt mussen Cloud-Anwendungen durchgehend und nachvollziehbar qualitatsgesichert werden
bezlglich Sicherheit, Zuverlassigkeit, Performance, Flexibilitidt, um den Auswirkungen der inharenten
Nachteile von Cloud-Computing durch die Entkopplung von Dienstnehmer (Versicherungsmakler, Kunde)
und Dienstgeber (Cloud-Anbieter) entgegenzutreten.
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Wie sehen Sie die Problematik der Datensicherheit bei Cloud-Losungen im Allgemeinen und bei der von
Ihrem Institut entwickelten Cloud-Lésung im Besonderen?

Die bei uns am FZI Forschungszentrum Informatik entwickelte Lésung ist in der Lage, Cloud-Lésungen
auf mdgliche Schwachstellen aus Qualitatssicht hin zu analysieren. Damit lassen sich Cloud-Lésungen in
der Folge gezielt verbessern.

Die Einhaltung von Qualitatsanforderungen kann damit sichergestellt werden — ein Aspekt, der oft bei
Cloud-Lésungen noch zu wenig berucksichtig wird, in unseren Augen aber eine sehr gro3e Bedeutung
auch fur die Datensicherheit im Cloud-Computing hat. Deshalb haben wir Lésungen entwickelt, die
Kunden- und Bestandsdaten in Cloud-Computing-Szenarien vor unerwinschtem Zugriff in der Cloud
schutzen.

Die von uns angebotenen Analysen und Lésungen sind als Bausteine in Cloud-Computing-Szenarien
einsetzbar. Wir bieten allerdings kein fertiges Software-Produkt an, dass speziell auf die Versicherungs-
branche zugeschnitten ist, sondern beraten als Forschungsdienstleister den Kunden bei dem Weg in die
Cloud und entwickeln mit ihm eine passende Cloud-Strategie.

Sehen Sie einen Nutzen fur Versicherungsmakler bei dem von lhrem Institut entwickelten Qualitdtsmanage-
mentsystem fur Online-Plattformen?

Versicherungsmakler profitieren durch eine qualitatsgesicherte Cloud-Lésung von unseren Analyseverfah-
ren. Bei der Migration auf Online-Plattformen miissen Fragen nach der Integration von Bestandsdaten und
Bestandssoftware auf jeden Fall beriicksichtigt werden. Das Ziel muss es sein, am Ende der Migration
eine qualitatsgesicherte Software-Lésung herzustellen, die den Geschéftsbetrieb optimal unterstiitzt.

Dazu zahlen neben Zuverlassigkeit und schnellen Reaktionsverhalten der Anwendung ein ressourcen-
effizienter Betrieb der Online-Plattform sowie Mdglichkeiten zur kundenspezifischen Anpassung. Erst zu-
sammen mit einer integrierten Qualitatsbetrachtung auch fur Sicherheitsaspekte kann daraus eine zufrie-
denstellende Lésung flr Versicherungsmakler entstehen.
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4. ArtBase Software

,Vversion fur Smartphones und Tablets, fur die keine Programm-Installation not-
wendig ist"

ArtBase Software GmbH
Im Oberflur 32, 56766 Auderath, Telefon: 02676 952740, Internet: www.artbase-software.de
Statementgeber: Dipl.-Informatiker Bernhard Thomas, Geschéaftsfuhrer

Profil: Softwarehersteller fiir die Versicherungs- und Finanzbranche und Anbieter von einer
Maklerverwaltungssoftware (CRM-Programm).

Setzen Sie schon das Konzept des Cloud-Computings fir Ihre Maklersoftware ein oder ist dies in nachster
Zukunft geplant?

AB-Agenta unterstiitzt den Datenzugriff Gber das lokale Netzwerk und auch Uber das Internet. Dies setzt
eine Programm-Installation auf einem Windows-Rechner mit Internet-Zugang voraus. Zusatzlich gibt es
die Version ,aB-Agenta mobile® fir Smartphones und Tablets, fir die keine Programm-Installation not-
wendig ist.

Ware oder ist dies dann als Alternative oder als Ersatz fur eine Installation beim Kunden gedacht?

Bei aB-Agenta gibt es nur eine Programm-Version mit flexiblem Datenzugriff (lokales Netzwerk oder Uber
unseren Web-Service beim Makler). Die reine Mobile-Version ist eine Spezial-Version fur einen einfachen
und schnellen Lese-Zugriff.

Wo sehen Sie im Zusammenhang mit Cloud-Computing die groRten Vorteile fir den Anwender?
Die Daten sind von Uberall erreichbar und Anderungen sind sofort fiir alle sichtbar.

Und wo die groRten Nachteile beziehungsweise Probleme?
Internet-Verbindung erforderlich.

Wie sehen Sie die Problematik der Datensicherheit bei Cloud-Losungen — schliellich handelt es sich bei
den Kunden- und Vertragsinformationen um sehr sensible Daten?

Die Daten liegen bei unserem Konzept beim Kunden. Der Zugriff erfolgt Uber eine verschlisselte Verbin-
dung.

Planen oder haben Sie ein eigenes Rechenzentrum, um entsprechende Dienste und Programme uber die
Cloud bereitzustellen, oder setzen Sie hier auf externe Dienstleister? (Wenn externe Dienstleister, auf
welche und warum auf diese?)

Nein. Ist nicht erforderlich. Wie bereits erwahnt, befinden sich die Daten beim Makler.

Welche Cloud-Computing-Lésung(en) bieten Sie konkret an?
AB-Agenta Internet-Arbeitsplatz, aB-Agenta mobile, aB-Agenta Notebook-Version mit Direkt-Zugriff oder
Daten-Synchronisation Uber das Internet.

Makler und AuRendienstmitarbeiter sind viel unterwegs und nicht immer und Uberall sind entsprechend
leistungsfahige Internetanbindungen vorhanden. Wie lasst sich mit einer Cloud-Lésung arbeiten, wenn
kein oder kein ausreichend schneller Internetzugang zur Verfigung steht?

Die aB-Agenta Notebook-Version mit Daten-Synchronisation verfligt Uber einen lokalen Datenbestand.
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Wie gewahrleisten Sie die Datensicherheit, die insbesondere fur den Umgang mit Kundendaten im Versi-
cherungsbereich notwendig ist?

Die Daten liegen bei unserem Konzept beim Kunden. Der Zugriff erfolgt Uber eine verschlisselte Ver-
bindung.

Woher bekommt der Anwender seine Daten, wenn das Netz zusammenbricht, ein Stromausfall vorliegt
oder der Server Uberlastet ware?

Da die Daten beim Makler liegen, hat er innerhalb seines lokalen Netzwerkes immer Zugriff auf die Daten
(unabhangig vom Internet). Es besteht keine Abhangigkeit von einem externen Rechenzentrum. Externe
Mitarbeiter konnen bei der Notebook-Version weiterhin mit dem lokalen Datenbestand arbeiten und diesen
spater synchronisieren.

In welchen Landern stehen die von lhrem Unternehmen genutzten Cloud-Rechenzentren?
Nicht erforderlich.

Wie gewahrleisten Sie, dass die vom Kunden benétigten Kapazitaten zur Verfigung stehen?

Der Datenzugriff erfolgt direkt auf den Server des Maklers. Dazu muss lediglich unser Web-Service-Dienst
installiert sein. Dazu kann jeder aktuelle Windows-Rechner verwendet werden (kein spezieller Web-
Server oder Server-Betriebssystem erforderlich).
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5. Assapp AG

» Wir stellen die Daten online oder offline zur Verfigung*

Assapp AG
KarlstraBe 21, 76133 Karlsruhe, Telefon: 0721 602830, Internet: www.assapp.ag
Statementgeber: Michael Gerdes, Vorstand

Profil: Systemhaus fiir die Versicherungs- und Finanzbranche, das einzelne Produktbereiche wie
CRM, Infrastruktur oder Abrechnungsprogramme anbietet, aber auch Hard- und Software bis hin
zu Telekommunikationsdienstleistungen.

Setzen Sie schon das Konzept des Cloud-Computings fir Ihre Maklersoftware ein oder ist dies in nachster
Zukunft geplant?
Ja, wir setzen ausschlief3lich seit Jahren auf Cloud-Computing.

Wo sehen Sie im Zusammenhang mit Cloud-Computing die groften Vorteile fur den Anwender?
Vorteilhafte Kostenstruktur und die Entlastung der eigenen IT-Abteilung. Wertvolle IT-Ressourcen kdnnen
fur neue Projekte eingesetzt werden. Aktiver Umweltschutz.

Und wo die grofRten Nachteile beziehungsweise Probleme?
Keine.

Planen oder haben Sie ein eigenes Rechenzentrum, um entsprechende Dienste und Programme Uber die
Cloud bereitzustellen, oder setzen Sie hier auf externe Dienstleister?
Wir setzen auf einen externen Dienstleister, namlich die Firma Telemaxx in Karlsruhe (www.telemaxx.de).

Welche Cloud-Computing-Lésung(en) bieten Sie konkret an?
Microsoft Dynamics CRM.

Wie lasst sich mit einer Cloud-Losung arbeiten, wenn kein oder kein ausreichend schneller Internetzugang
zur Verfugung steht?
Microsoft ist der einzige Anbieter, der Daten online und offline zur Verfugung stellen kann.

Wie gewahrleisten Sie die Datensicherheit, die insbesondere fiir den Umgang mit Kundendaten im Versi-
cherungsbereich notwendig ist?

Wir gewahrleisten hochste Sicherheitsmanahmen durch das Rechenzentrum Telemaxx sowie die An-
wendung von héchster Technologie von Microsoft.

Woher bekommt der Anwender seine Daten, wenn das Netz zusammenbricht, ein Stromausfall vorliegt
oder der Server Uberlastet ware?

Wie bereits gesagt: Microsoft ist der einzige Anbieter, der Daten online und offline zur Verfigung stellen
kann.

In welchen Landern stehen die von Ihrem Unternehmen genutzten Cloud-Rechenzentren?
In Deutschland, Karlsruhe.
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»vorsicht vor kostenlosen Cloud-Angeboten”

Assfinet Die Assekuranz- und Finanz- Netzwerk AG
Max-Planck-StralRe 14, 53501 Grafschaft, Telefon: 02225 9134100, www.assfinet.de
Statementgeber: Dipl.-Wirtschaftsinformatiker Marc Rindermann, Vorstand

Profil: Softwarehersteller fiir die Versicherungs- und Finanzbranche und Anbieter eines CRM-
Programms (Maklerverwaltungsldsung), von Individualldsungen und von Application Service
Providing. (Kunden koénnen ihre IT-Systeme, also zum Beispiel Maklersoftware, auslagern; der
ASP-Anbieter betreibt dies an professionelle Rechenzentren.)

Setzen Sie schon das Konzept des Cloud-Computings flr lhre Maklersoftware ein oder ist dies in nachster
Zukunft geplant?

Ja, vor circa zehn Jahren hat Assfinet bereits Software in der Cloud als SaaS angeboten. Nur damals
nannte man das noch nicht so.

Assfinet bietet seit funf Jahren laaS- (Infrastructure as a Service) und seit zehn Jahren SaaS- (Software
as a Service) Betriebsmodelle fir AMS-Umgebungen an. Vor zehn Jahren wurde im SaaS-Bereich dabei
ausschlieBBlich das Public-Cloud-Modell verfolgt. Dank deutlicher Professionalisierung der IT-Infrastruktu-
ren in den Maklerburos setzt inzwischen aber eine Vielzahl unserer Kunden auf Private-Cloud-SaaS-
Betriebsmodelle.

Ware oder ist dies dann als Alternative oder als Ersatz fur eine Installation beim Kunden gedacht?

Der Betrieb eines AMS.4 als SaaS in der Cloud ist als Erweiterung zum Betrieb des klassischen Makler-
verwaltungssystems im Maklerbliro gedacht. Trotz Web 2.0 sind zentrale SaaS-Cloud-Lésungen nicht in
der Lage, effizient im Makler-Backoffice zum Einsatz zu kommen. Bedienkomfort, Arbeitsgeschwindigkeit
sowie Individualisierungswiinsche unserer Anwender lassen da momentan keine Alternativen zum klassi-
schen windows-basierten Maklerverwaltungsprogramm zu.

Allerdings glaube ich, dass sich der Markt immer weiter in Richtung Cloud-Dienste entwickeln wird. Deut-
lich weniger komplexe Applikationen machen uns heute schon vor, wie die Zukunft auch fiur Business-
Anwendungen aussehen konnte. GroRe Kunden, die zum Beispiel Uber mehrere Standorte verteilt sind,
nutzen heute schon die Vorteile aus beiden Welten, indem sie laaS-Lésungen von Assfinet in der Cloud
betreiben und so ihr klassisches AMS.4-Programm weltweit Uber Internet zur Verfugung haben.

Wo sehen Sie im Zusammenhang mit Cloud-Computing die grof3ten Vorteile fir den Anwender?
Cloud-Computing ermdglicht es dem Anwender, die Betriebskosten seiner IT-Infrastruktur und damit den
Betrieb seines MVPs kalkulierbarer zu machen. Der Einstieg in eine Cloud-MVP-L&sung ist zunachst
kostengunstiger als klassische MVPs.

Um Software aus der Cloud zu beziehen, bendtigt man weit weniger eigene IT-Infrastruktur. Im Minimal-
Fall reichen ein Thin Client und eine Internetverbindung aus, um komfortabel in einem AMS.4 (als laaS
bereitgestellt) arbeiten zu kénnen. Das erspart teure Investitionen und Wartungskosten in eine eigene
Server-Infrastruktur. Ferner sind in einem professionellen Rechenzentrum das Risiko einer Betriebsunter-
brechung oder gar eines Datenverlustes minimiert, da alle Systeme redundant ausgelegt sein sollten.

Und wo die grofdten Nachteile beziehungsweise Probleme?

Der Nachteil, der am haufigsten von unseren Kunden genannt wird, ist die Tatsache, dass die sensiblen
Kundendaten des Maklers, die schliellich sein Kapital sind, in der Cloud vermeintlich unsicher seien. Lieber
haben tber 90 Prozent unserer Kunden ihre Daten im eigenen Biro und somit vom Zugriff Dritter definitiv
und Uberprifbar geschiitzt.
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Sind die technischen, vertraglichen und rechtlichen Voraussetzungen gegeben, sind Cloud-Lésungen
heute von der Datensicherheit her grundsatzlich unbedenklich. Bei Maklern sollten allerdings alle Alarm-
glocken schrillen, wenn Anbieter mit kostenlosen Cloud-Angeboten locken. Ein Blick in die Nutzungbedin-
gungen gibt Aufschluss dariber, was mit den eigenen Daten weiter passiert.

Wenn man dann noch weil}, dass ausgerechnet Versicherer solche kostenlosen Cloud-MVP-Angebote
finanzieren, schlief3t sich der Kreis. Fir jeden Makler, der auf seine Unabhangigkeit bedacht ist, kommen
solche Lésungen verstandlicherweise nicht in Frage.

Wir erleben zurzeit haufiger, dass Makler von solch kostenlosen Lésungen nach einiger Zeit auf unsere
Bestandsverwaltung wechseln wollen. Aber wie kommen die Daten des Maklers dann wieder aus der
Cloud heraus?

Haufig erlebt man, dass unzusammenhangende Excel-Tabellen mit Kunden- und Vertragsdaten ausgele-
sen werden. Zuordnungen zu archivierten Dokumenten gehen in der Regel vollstandig verloren oder mus-
sen von Hand runtergeladen werden. Das bereitet in der Praxis zurzeit grof3e Probleme und bringt fir den
Makler viel Arger mit sich. So wird eine anfanglich kostengiinstige Lésung plétzlich ziemlich teuer.

Und was passiert mit den Makler-Daten im Falle einer Insolvenz des Cloud-Anbieters?

In der Vergangenheit gab es immer wieder Anbieter auf dem Markt, die Daten flr den Makler auf einer
zentralen Plattform gehalten haben. Von einem Tag auf den anderen waren diese Daten plétzlich nicht
mehr verfigbar, weil der Anbieter Insolvenz angemeldet hat. Somit ist auch bei der Auswahl des Cloud-
Anbieters, wie beim Kauf eines klassischem MVP auch, ein besonderes Augenmerk auf die Finanzkraft
des Anbieters zu richten.

Ein weiteres nicht zu unterschatzendes Problem liegt in der Verfligbarkeit breitbandiger Internetverbin-
dungen. Cloud-Lésungen sind auf gut funktionierende Internetverbindungen angewiesen. Dieses wird
haufig in Iandlichen Gebieten zum Problem. Viele Anbieter bieten passende Leistungen nur in Ballungs-
gebieten an. Daflir hat man hier haufig bei DSL-Angeboten zu StoRRzeiten Bandbreitenprobleme. Da der
Arbeitskomfort in der Cloud mafigeblich von der zur Verfiigung stehenden Bandbreite abhangt, stellen
diese Probleme haufig einen Entscheidungsgrund gegen eine Cloud-Ldsung unserer Kunden dar.

Wie sehen Sie die Problematik der Datensicherheit bei Cloud-Lésungen — schliel3lich handelt es sich bei
den Kunden- und Vertragsinformationen um sehr sensible Daten?

Aus technischer Sicht sind vom Cloud-Anbieter entsprechende Sicherungsmalinahmen zu ergreifen, um
die Daten vor dem Zugriff Unbefugter zu schiitzen. Neben der verschliisselten Ubertragung der Daten
zahlen hierzu auch ausreichend sichere Anmeldeverfahren.

Planen oder haben Sie ein eigenes Rechenzentrum, um entsprechende Dienste und Programme Uber die
Cloud bereitzustellen, oder setzen Sie hier auf externe Dienstleister?

Assfinet hat IT-Infrastruktur in einem professionellen vom TUV fir IT-Sicherheit zertifizierten Rechenzent-
rum angemietet. Dieses garantiert uns hohe Skalierbarkeit und die einfache und schnelle Erweiterbarkeit
unserer Systeme.

Als wir die ersten Cloud-Services vor funf Jahren angeboten haben, war der Begriff der Cloud in der heu-
tigen Auspragung noch nicht geboren. Die groften Cloud-Anbieter wie Google, Amazon oder Microsoft,
wie man sie heute kennt, boten damals noch keine passenden Dienstleistungen an. Unsere Entscheidung
fiel damals auf ein mittelstandiges deutsches Rechenzentrum, da hier sehr gutes technisches Know-how
mit modernsten Anlagen kombiniert wurde. Wir haben uns bewusst fir den Standort Deutschland ent-
schieden, da die Gesetze zum Datenschutz in Deutschland zu den besten der Welt zahlen.

Unser Rechenzentrum wird regelmaRig vom TUV fir IT-Sicherheit zertifiziert und wir haben einen Anbie-
ter, bei dem wir Einblick in die Arbeit vor Ort erhalten, so dass wir unsere Cloud-Dienstleistungen guten
Gewissens unseren Kunden empfehlen kénnen.

Welche Cloud-Computing-Lésung(en) bieten Sie konkret an?

laaS — virtualisierte oder dedizierte Windows-2008-Server (je nach Anforderung und bendtigter Leistung),
auf denen die AMS . 4-Installationen des Kunden betrieben werden. Aulerdem bieten wir SaaS in der pri-
vaten oder public Cloud. Bei der SaaS-Private- Cloud-Ldsung kann der Makler sein klassisches AMS.4 im
eigenen Buro auf seiner eigenen IT-Infrastruktur betreiben und seine Kunden- und Vertragsdaten mit einem
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selbst betriebenen Webserver als SaaS im Internet entweder seinen Untervermittlern oder seinen Kunden
zur Verfigung stellen.

Diese Losung lasst sich aber auch bei uns im Rechenzentrum betreiben und steht somit in der Public
Cloud zur Verfiigung. Allerdings wird diese L6sung momentan nur in Verbindung mit laaS angeboten.
Damit sind alle Datenbestande unserer Kunden logisch voneinander getrennt. Eine Zusammenfihrung
von Daten verschiedener Kunden in einer Datenbank findet nicht statt.

Wie lasst sich mit einer Cloud-Lésung arbeiten, wenn kein oder kein ausreichend schneller Internetzugang
zur Verfligung steht?

Es gibt nach wie vor die Moglichkeit der Offline-Replikation der Daten. Damit zieht der Makler eine Kopie
seiner Daten oder eines Teils der Daten auf sein Notebook. Somit ist er unabhangig von jeglicher Inter-
netverbindung.

Wie gewahrleisten Sie die Datensicherheit, die insbesondere fur den Umgang mit Kundendaten im Versi-
cherungsbereich notwendig ist?

Unsere laaS-Lésungen werden in der Regel durch Hardware-VPN-LOsungen geschiitzt. Der Datenverkehr
zwischen dem Biiro des Maklers und dem Rechenzentrum erfolgt also vollstandig geschiitzt. Fir die Da-
tensicherheit im Maklerbiiro im Falle der Private Cloud ist der Systembetreuer des Maklers zustandig.

Woher bekommt der Anwender seine Daten, wenn das Netz zusammenbricht, ein Stromausfall vorliegt
oder der Server Uberlastet ware?

Ein Zusammenbrechen des Netzes, ein Stromausfall oder eine Uberlastung sind extrem unwahrschein-
lich, da alle kritischen Komponenten doppelt ausgelegt sind. Trotzdem empfehlen wir unseren Kunden
regelmaRige Offsite-Backups (Sicherung der Daten beim Makler im Biro). Somit hat er kurzfristig die
Moglichkeit, im eigenen Buro wieder auf die zuletzt Ubertragenen Daten zugreifen zu kdnnen.

In welchen Landern stehen die von Ihrem Unternehmen genutzten Cloud-Rechenzentren?
In Deutschland.

Wie gewahrleisten Sie, dass die vom Kunden bendtigten Kapazitaten zur Verfigung stehen?

Alle von uns aufgesetzten Systeme sind skalierbar, virtualisiert, redundant ausgelegt und mit einer Lasten-
verteilung versehen. Sollte die darunter liegende Hardware an ihre Grenzen stof3en, kann weitere Hard-
ware auf einfache Weise hinzugeschaltet werden. Das Rechenzentrum bevorratet dabei fiir uns ausrei-
chend Hardwarekapazitaten.

a5



I Cloud-Computing im Vermittlerbiro

7. Blau direkt GmbH und Co. KG.

,unsere Server sind nicht Gberlastet”

Blau direkt GmbH und Co. KG
Fackenburger Allee 11, 23554 Liibeck, Telefon: 0451 87201151, Internet: www.blaudirekt.de
Statementgeber: Oliver Pradetto, Geschaftsfuhrung

Profil: Das Unternehmen fungiert als Pool und Softwareanbieter. Der Pool bietet neben Einkaufs-
dienstleistungen auch ein komplettes Back-Office (also die technische Pflege der Bestande,
Angebotswesen, Marktsichtung, Qualifizierung bis hin zur Abrechnung). Als Softwarehaus bietet
das Unternehmen unter anderem Vergleichsrechner an.

Glauben Sie, dass Cloud-Lésungen flr Versicherungsmakler und -vermittler im Kommen sind?
Ja.

Wo sehen Sie im Zusammenhang mit Cloud-Computing die groten Vorteile?
Bequem und Kostenersparnis fur den Nutzer. Der Nutzer/Makler kann eine ordentliche Datensicherung
kaum mit eigenen Mitteln gewahrleisten, zudem fehlt ihm das Know-how. Eine Cloud-L&sung entlastet ihn.

Und wo die grofdten Nachteile beziehungsweise Probleme?

Objektiv gibt es keine Nachteile. Subjektiv gibt es das Geflhl des Kontrollverlusts beim Nutzer. Wenn
Menschen in ein Flugzeug steigen, haben sie Angst und finden hierfir ,vernunftige* Argumente — immer-
hin wird man mit 900km/h in einer Metallréhre durch die Luft geschossen.

Fahren die Menschen mide nach einem langen Tag nachts bei Regen auf der Landstralle nach Hause,
haben sie keine Angst. Kontrollfahigkeit fur komplexe Vorgange ist im Verkehr wie im Datenhandling eine
lllusion fur Laien, aber eine sehr machtige.

Wie sehen Sie die Problematik der Datensicherheit bei Cloud-Losungen — schliel3lich handelt es sich bei
den Kunden- und Vertragsinformationen im Versicherungsbereich um sehr sensible Daten?

Gerade bei Cloud-Loésungen sehe ich die Datensicherheit als gewahrleistet an. Im Gegensatz zu Bana-
nenkisten im Keller oder alten Schulfreunden, die fir mich als Makler eine Access-Datenbank program-
miert haben.

Welche Cloud-Computing-Lésung(en) bieten Sie konkret an?
Bestandsverwaltung, CRM, Vergleichsrechner, Analysesoftware, Dokumentation, Office-Lésungen und
Kommunikationswerkzeuge.

Wie lasst sich mit einer Cloud-Lésung arbeiten, wenn kein oder kein ausreichend schneller Internetzugang
zur Verfligung steht?

Internet ist immer vorhanden. Es gibt inzwischen keinen Bereich mehr, wo keine Losungsmaglichkeit be-
stiinde. Falls Sie aber tatsachlich mit einer alten Fahre ohne WLAN nach Neuwerk Ubersetzen oder im
Urlaub an der Namibia-Skelettkiste zelten und ausgerechnet in diesem Moment missen Sie an alle lhre
Daten (wie haben Sie das dann eigentlich mit Ihrer alten Lésung gemacht?), arbeitet unser System auch
mit GPRS oder Satelliten-Telefonie in guter Geschwindigkeit.

Wie gewahrleisten Sie die Datensicherheit, die insbesondere fir den Umgang mit Kundendaten im Versi-
cherungsbereich notwendig ist?

Die Frage ist zu allgemein, um diese zu beantworten. Datensicherheit muss immer im Hinblick auf die
Gefahren betrachtet werden. Jede Gefahr bedarf einer eigenen Sicherheitsstrategie. Manipulation, Missbrauch
von Mitarbeitern, Kunden oder Dritten, Anwendungsfehler, gesetzeskonforme Nutzung, Ubertragungswege,
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Sicherungsmechanismen, elementare Gefahren... Ich kénnte ein Buch dariber schreiben, aber in einer
allgemeinen Frage, kann ich es nicht beantworten.

Woher bekommt der Anwender seine Daten, wenn das Netz zusammenbricht, ein Stromausfall vorliegt
oder der Server Uberlastet ware?

Unsere Server sind nicht Uberlastet. Einen Stromausfall gibt es bei uns nicht. Wir haben 72-Stunden-
Notstromaggregate in den Servercentern.

Wenn das Netz Uberlastet ist, ist in der Regel ein Flugzeug in das World Trade Center gerast und wir ha-
ben 2001, denn 2012 wiirde so etwas nicht mehr zur Uberlastung reichen. Oder aber heute explodiert
eine Atombombe in Frankfurt — vermutlich haben wir dann andere Probleme. Im Ernst: Wann haben Sie
das letzte Mal ein Uberlastetes Netz gehabt?

Wenn bei ihm etwas passiert, kann er von zu Hause aus weiterarbeiten oder ins Internetcafe gehen.

In welchen Landern stehen die von Ihrem Unternehmen genutzten Cloud-Rechenzentren?
In Deutschland.

Wie gewahrleisten Sie, dass die vom Kunden bendtigten Kapazitaten zur Verfigung stehen?
24/7 Monitoring, Servercluster-Systeme, 24/7-Support, Systemreserve-Untergrenzen von 50 Prozent.

Fachbuch

Versicherungsmanagement fir Flhrungskr éfte

I mpulse aus Theorie und Praxis—vom M arktwandel profitieren

Ihren Umgang mit aktuellen Risiken und Chancen in der Vers-
cherungswirtschaft beschreiben Wissenschaftler, Unternehmens-
leiter und Berater in dem Fachbuch , Versicherungsmanagement
far Flahrungskréafte: Impulse aus Theorie und Praxis — vom
Mar ktwandel profitieren”.

Die Herausgeber, Prof. Dr. Gisela Meyer-Thamer M.E.S. und Prof.
Dr. Volker Eickenberg, lassen Autoren aus der Praxis berichten, wie
Herausforderungen gemeistert werden.

Pt a9 by Pty Pk B Fhoyls g Pl (05

Das Fachbuch enthélt Beitrége aus den Bereichen Change-, Marke- | Versicherungsmanagement
ting-, Produkt-, Vertriebs- und Risiko-Management. for fﬁhrungskriﬂe

Behandelt werden ethische Herausforderungen der Unternehmens- | o = =

fuhrung, Zielgruppenmarketing, Produktnischen, Vertriebs- und Ser-
vicestrategien, E-Business, vertikales Risikomanagement und die Psychologie der Geldanlage.

Zielgruppe des Fachbuches sind Fach- und Fuhrungskréfte im Innen- und AulRendienst bei Versiche-
rungsunternehmen sowie Dozenten und Studenten der Versicherungsbetriebs ehre.

Bestellbar unter:
www.versicherungsjournal.de/buch/-280
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8. C1 FiInCon GmbH

»Schnelle Wechsel des Clients mit standiger Verfligbarkeit aktueller Daten, ohne
manuelle Synchronisationsprozesse anstof3en zu missen”

C1 FinCon GmbH
Dorotheenstralle 64, 22301 Hamburg, Telefon: 040 650 56 54 62, Internet: www.c1-fincon.de
Statementgeber: Henning Plagemann, Geschéaftsbereich Versicherungen

Profil: C1 FinCon ist als Teil der C1 FinCon-Gruppe ein auf Banken, Versicherungen und weitere
Finanzdienstleister spezialisiertes Beratungs- und Losungshaus, auch Anbieter von CRM-System,
ASP-Konzept et cetera.

Setzen Sie schon das Konzept des Cloud-Computing fir lhre Maklersoftware/Vergleichssoftware ein oder
ist dies in nachster Zukunft geplant?

Ich will die Frage nicht mit unserem allgemeinen ASP-Konzept, sondern am Beispiel einer individuellen
Anwendung fir einen Krankenversicherer beantworten: Der Aulendienst setzt eine Agenturlésung ein,
dabei handelt es sich um ein Onlinesystem fiir Kunden- und Vertragsauskiinfte sowie die iblichen Verwal-
tungsfunktionen fiir den Agenten.

Zusatzlich wird eine iPad-Losung fir BYOD-Gerate (Bring Your Own Device) angeboten: Der Agenturin-
haber kann die Kundendaten fir die kommenden Beratungstermine des Tages auf das iPad ,laden” und
dort Kundenberatungen durchfiihren. Natirlich will er diese Daten dann auch in seinem ,klassischen®
Agentursystem sehen und weiterverarbeiten — das geschieht tber die unternehmenseigene Cloud. Weitere
Zugangskanale zur Cloud sind Tarifierungen (oder Auskiinfte) auf dem iPhone oder aus einer Weban-
wendung heraus.

Ware oder ist dies dann als Alternative oder als Ersatz flir eine Installation beim Kunden gedacht?
Eine Alternative beziehungsweise Erganzung zu den bereits vorhandenen Tools (die ja aber bereits online
verfugbar sind und somit ohnehin in einer Cloud laufen).

Wo sehen Sie im Zusammenhang mit Cloud-Computing die grof3ten Vorteile fir den Anwender?
Schnelle Wechsel des Clients mit standiger Verfligbarkeit aktueller Daten, ohne manuelle Synchronisati-
onsprozesse anstof’en zu mussen.

Und wo die grofdten Nachteile beziehungsweise Probleme?

Der Begriff Cloud ist ein ,Buzzword® und aufgrund der Datenpannen bei den ganz grof3en Anbietern wie
Amazon und Google oder Datenskandalen wie Dropbox nicht ganz frei von negativen Assoziationen.
Vermeidet man jedoch diesen Begriff und erklart die technische Funktion dahinter, namlich als Datenaus-
tausch innerhalb einer gesicherten Umgebung, dann trifft man auf Verstandnis fir dieses Einsatzszenario,
denn es entspricht dem Bedarf des mobilen Anwenders.

Wie sehen Sie die Problematik der Datensicherheit bei Cloud-Losungen — schliel3lich handelt es sich bei
den Kunden- und Vertragsinformationen um sehr sensible Daten?
Die neuen EU-Gesetze werden das BDSG noch ubertreffen. Bei konsequenter Beachtung der Intention
des Gesetzgebers ist trotzdem eine sinnhafte Umsetzung von technischen Services darstellbar — wichtig
ist hier die frihzeitige Einbeziehung des Datenschutzbeauftragten.

Planen oder haben Sie ein eigenes Rechenzentrum, um entsprechende Dienste und Programme Uber die
Cloud bereitzustellen, oder setzen Sie hier auf externe Dienstleister?

In dem beschriebenen Szenario kommen eigene Rechenzentren zum Einsatz. Der Nutzen fir den An-
wender wird nicht geschmalert und die Aspekte Datensicherheit und -schutz liegen in der eigenen Hoheit.
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Welche Cloud-Computing-Lésung(en) bieten Sie konkret an?
Eigenanwendung.

Makler und AuRendienstmitarbeiter sind viel unterwegs und nicht immer und Uberall sind entsprechend
leistungsfahige Internetanbindungen vorhanden. Wie lasst sich mit einer Cloud-Lésung arbeiten, wenn
kein oder kein ausreichend schneller Internetzugang zur Verfliigung steht?

Stille Synchronisation ohne aktives Mitwirken des Anwenders.

Wie gewahrleisten Sie die Datensicherheit Ihrer Cloud-Lésung, die insbesondere fir den Umgang mit
Kundendaten im Versicherungsbereich notwendig ist?
Betrieb im Rechenzentrum des Versicherers.

Woher bekommt der Anwender seine Daten, wenn das Netz zusammenbricht, ein Stromausfall vorliegt
oder der Server Uberlastet ware?
Es werden die Uiblichen 98,9 Prozent Verfiigbarkeit des Rechenzentrums im 24/7 Betrieb angeboten.

In welchen Landern stehen die von Ihrem Unternehmen genutzten Cloud-Rechenzentren?
Deutschland, denn: ,Insurance Business is local business”.

Wie gewahrleisten Sie, dass die vom Kunden benétigten Kapazitaten zur Verfligung stehen?
Langjahrige Erfahrung als Versicherungsunternehmen im Hosting von Anwendungen.
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,outsourcing ist erste Wahl*

Codie Software Products e.K.
Zeppelinstrale 47A, 14471 Potsdam, Telefon: 0700 26 34 38 35, Internet: www.codie.com
Statementgeber: Dipl.-Ing. Andreas Bargfried, Firmeninhaber

Profil: Softwarehersteller unter anderem fiir die Versicherungs- und Finanzbranche und Anbieter
von einer Maklerverwaltungssoftware (CRM-Programm).

Setzen Sie schon das Konzept des Cloud-Computings fur Ihre Maklersoftware ein oder ist dies in nachster
Zukunft geplant?

Bereits seit etwa 2005 koénnen unsere Kunden unsere Programme kostengunstig in ein Rechenzentrum
auslagern und kénnen somit unabhangig von der eigenen Hardware und Serverleistung auf ihre Kunden-
und Bestandsdaten zugreifen. Diese sogenannten ASP-Losungen waren anfanglich aus Kostengriinden
nur groReren Unternehmen vorbehalten. Mittlerweile haben mehr als 50 Prozent unserer Kunden ihre
Bestandsdaten outgesourct.

Ware oder ist dies dann als Alternative oder als Ersatz flir eine Installation beim Kunden gedacht?

Die wenigsten unserer Kunden haben eigene qualifizierte Administratoren im Haus, die einen reibungslo-
sen Betrieb der Software 24h/7Tage sicherstellen kdnnen. Daher kann Outsourcing der Bestandsflhrung
keine Alternative zur Installation im lokalen Netzwerk sein, sondern die ,erste Wahl*.

Grundsatzlich empfehlen wir jedem Kunden, seine IT-Infrastruktur in ein professionelles Rechenzentrum
auszulagern. Damit erspart sich der Kunde zeit- und nervenraubende Datenbankinstallationen, Investition
in Hard- und Softwarekomponenten sowie regelmaRige Server- und Datenbankwartung.

Wo sehen Sie im Zusammenhang mit Cloud-Computing die grof3ten Vorteile fir den Anwender?

Durch das Auslagern von IT-Infrastruktur konnen einerseits die Aufwendungen und Kosten fiir lokale IT-
Umgebungen eingespart und andererseits Leistung und Sicherheit erhéht werden. Theoretisch konnen
unsere Kunden jederzeit, theoretisch von jedem Ort der Welt, ohne zusatzliche Investition in Hard- und
Software, auf ihre Kunden- und Bestandsdaten zugreifen. Damit ist ein Unternehmenswachstum unab-
hangig von lokalen Ressourcen maglich.

Unsere Kunden missen sich keine Gedanken um regelmafige Hardwareaufriistung mehr machen, da
dies in der Hand des Dienstleisters liegt. Die Datensicherung fiihrt ebenfalls der Dienstleister durch und
stellt dem Kunden auf Wunsch die Daten auf einem Datentrager zur Verfligung. Ebenso ist der Kunde
nicht mehr selbst fiir das Einspielen von Updates und der Wartung der Datenbanken zustandig. Weiterhin
gewabhrleistet das Rechenzentrum fir ihre IT-Services hohe Verfligbarkeit und Datenschutz nach BDSG.

Und wo die grofiten Nachteile beziehungsweise Probleme?

Fur den Zugriff auf die Daten ist eine Online-Verbindung notwendig, ist die Internetverbindung aus irgend-
einem Grund gestort oder es kommt zu einem Ausfall von Hardware-Komponenten im Rechenzentrum, ist
bis zur Behebung des ,Problems* kein Zugriff auf die Daten maglich.

Allerdings kdénnen die Rechenzentren heutzutage eine Verfiigbarkeit jenseits der 99 Prozent sicherstellen,
so dass zumindest auf deren Seite das Problem in kirzester Zeit behoben ist.

Wie sehen Sie die Problematik der Datensicherheit bei Cloud-Lésungen — schliel3lich handelt es sich bei
den Kunden- und Vertragsinformationen um sehr sensible Daten?

Wir sehen in der Datensicherheit keine Problematik, wenn der Dienstleister gut gewahlt ist. Ein ISO-
zertifiziertes Rechenzentrum mit Unternehmenssitz in Deutschland, welches seine Server in Deutschland
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betreibt, erflllt sicher weit mehr Anforderungen des BDSG, als die meisten unserer Kunden, die ihre Be-
standsverwaltung noch immer im lokalen Netzwerk betreiben.

Welche Cloud-Computing-Losung(en) bieten Sie konkret an?

Wir empfehlen unseren Kunden die Dienstleistungen der Firma Maklersoftware.com GmbH aus Nellbach
und der Firma Smea IT Services GmbH aus Rostock. Die Firmen betreiben jeweils ein auf die Versiche-
rungs- und Finanzbranche zugeschnittenes ASP- und Outsourcing-Konzept. Mit einem ASP-System koén-
nen zertifzierter Datenschutz und Datensicherheit fiir die IT unserer Kunden gewahrleistet und den ent-
sprechenden Passagen des BDSG entsprochen werden.

Makler und Auflendienstmitarbeiter sind viel unterwegs und nicht immer und Uberall sind entsprechend
leistungsfahige Internetanbindungen vorhanden. Wie lasst sich mit einer Cloud-Losung arbeiten, wenn
kein oder kein ausreichend schneller Internetzugang zur Verfigung steht?

In Gebieten mit schlechter Netzabdeckung sind natirlich sogenannte Cloud-Lésungen nicht optimal nutz-
bar. Um dem AuRendienstmitarbeiter seine Kunden- und Vertragsdaten sowie Termine und Dokumente
auch offline, verschlisselt zur Verfigung stellen zu kénnen, nutzen unsere Kunden spezielle mobile
Applikationen (Apps), welche bei vorhandener Online-Verbindung mit der Datenbank synchronisiert wer-
den kénnen. Danach stehen die Daten fiir einen gewissen Zeitraum auf den mobilen Endgeraten offline
zur Verfiigung.

Naturlich ersetzen Apps nicht das vollwertige Programm, aber wenigstens stehen die wichtigsten Kunden-
und Vertragsdaten zur Verfiigung.

Wie gewahrleisten Sie die Datensicherheit, die insbesondere fir den Umgang mit Kundendaten im Versi-
cherungsbereich notwendig ist (Schutz vor Zugriff Dritter et cetera)? Woher bekommt der Anwender seine
Daten, wenn das Netz zusammenbricht, ein Stromausfall vorliegt oder der Server Uberlastet ware? Wie
gewahrleisten Sie, dass die vom Kunden bendtigten Kapazitaten zur Verfugung stehen?

Alle diese Punkte sind in den Vertragen geregelt, die der Kunde mit dem Rechenzentrum schlieft. So, wie
wir unseren Kunden empfehlen, ihre IT-Architektur auszulagern, lagern wir diese Kompetenzen ebenso
an die Dienstleister aus und konzentrieren uns zu 100 Prozent auf die Weiterentwicklung unserer Soft-
wareldsungen.
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., Wir arbeiten daran®

Completho Software GmbH
An der Schallenburg 20, 50321 Brihl, Telefon: 02232 932393, Internet: www.completho.de
Statementgeber: Georg Ledermann, Geschaftsfuhrer

Profil: Softwarehersteller unter anderem fiir die Versicherungs- und Finanzbranche und Anbieter
von einem CRM-System (Makler- beziehungsweise Vermittlerverwaltungssoftware).

Setzen Sie schon das Konzept des Cloud-Computings fur Ihre Maklersoftware ein oder ist dies in nachster
Zukunft geplant?

Wir arbeiten derzeitig an einer webbasierten Maklersoftware, die wir nach Fertigstellung als Cloud-Lésung
anbieten werden, das heil’t die Software wird nicht beim Anwender installiert, sondern Iauft auf von uns
betriebenen Servern. Ein solches Modell wird auch als Software as a Service (SaaS) bezeichnet.

Der Anwender bendétigt nur einen Internetzugang und einen Webbrowser, um die Software einsetzen zu
kénnen. Samtliche Daten und Funktionen stehen dadurch orts- und gerateunabhangig zur Verfigung. Ne-
ben herkémmlichen PCs kann auch ein Tablet-Computer wie zum Beispiel Apples iPad fir die Bedienung
verwendet werden.

Ware oder ist dies dann als Alternative oder als Ersatz flir eine Installation beim Kunden gedacht?

Die meisten Softwarelésungen fur Makler basieren derzeitig noch auf Windows und werden auf dem eige-
nen Rechner beziehungsweise lokalen Server installiert — so auch unser Produkt Makros/Win. Wir sind
jedoch der Uberzeugung, dass es nur eine Frage der Zeit ist, bis cloudbasierte Lésungen auch im Bereich
der Maklersoftware eine ernst zu nehmende Alternative darstellen. Wir haben daher bereits frihzeitig mit
entsprechenden Entwicklungsarbeiten begonnen.

Wir sehen unser bevorstehendes Cloud-Angebot zunachst als Erganzung, langfristig aber auch als Ersatz
fur eine Installation beim Anwender.

Wo sehen Sie im Zusammenhang mit Cloud-Computing die grof3ten Vorteile fir den Anwender?

Unsere Erfahrung hat gezeigt, dass spatestens beim Netzwerkbetrieb die Installation und der Betrieb einer
Windows-basierten Software fundierte technische Kenntnisse erfordern. Beim Cloud-Computing entfallt
dagegen fiur den Anwender die Notwendigkeit, einen eigenen Server betreiben zu miissen. Wer kein
technisches Personal vor Ort hat oder sich den Aufwand einfach nur ersparen mdéchte, fir den ist dies
eine grolRe Erleichterung. Auch auf den einzelnen Arbeitsplatzen muss in der Regel keine zusatzliche
Software installiert werden. Ein sowieso meist vorhandener Webbrowser genligt. Die Systemvoraussetzun-
gen sind also aulerst gering.

Damit entfallt auch die Notwendigkeit, Updates der Maklersoftware installieren zu miissen — der Anbieter
kiimmert sich selbst darum, dass in der Cloud immer die aktuelle Softwareversion zur Verfligung steht. Da
auch die Daten (Kontakte, Vertrage, Dokumente et cetera) in der Cloud gespeichert werden, muss der
Anwender sich nicht um die regelmaRige Anfertigung von Backups kiimmern. Dies fallt in den Verantwor-
tungsbereich des Anbieters.

Ein weiterer Vorteil besteht in der einfachen Kostenkalkulation: Die Anschaffungskosten fiir einen Server
entfallen ebenso wie notwendige Strom-, Wartungs- und Reparaturkosten. Stattdessen wird beim Cloud-
Computing die Nutzung meist Uber eine monatliche Pauschale abgerechnet.

Und wo die grofdten Nachteile beziehungsweise Probleme?

Zweifellos ist ein gewisses Vertrauen in den Anbieter der cloudbasierten Softwarelésung erforderlich, vor
allem in zweierlei Hinsicht:
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a) Verfugbarkeit: Die cloudbasierte Lésung muss mdglichst jederzeit verfigbar sein, ldngere Ausfallzeiten
sind kaum akzeptabel. FUr den Anbieter bedeutet dies eine grol’e Herausforderung: Er muss daflr sor-
gen, dass die Systeme redundant ausgelegt werden (das heil3t mehrfach vorhanden sind) und notwendige
Wartungsarbeiten im laufenden Betrieb erfolgen kdnnen.

b) Datensicherheit: Der Anwender vertraut dem Anbieter seine wichtigsten Daten an. Dieser muss ge-
wahrleisten, dass sie nicht von unberechtigten Dritten eingesehen werden und aul3erdem keine Datenver-
luste durch technische Defekte entstehen kdnnen.

Bei diesen Punkten muss man sich aber auch vor Augen flihren, was denn die Alternative ist: Auch ein
lokal betriebener Server kann ausfallen und man ist dann unter Umstéanden von einem externen Dienstleister
abhéangig, der den Betrieb wiederherstellt. Ebenfalls ist es denkbar, dass Daten in falsche Hande geraten,
beispielsweise durch eine nachlassig konfigurierte Fernwartungssoftware oder nicht installierte Sicher-
heitsupdates.

In beiden Szenarien sind die Beteiligten gefordert, fur die entsprechende Sicherheit zu sorgen und Vor-
und Nachteile sorgfaltig gegeneinander abzuwagen.

Wie sehen Sie die Problematik der Datensicherheit bei Cloud-Losungen — schliellich handelt es sich bei
den Kunden- und Vertragsinformationen um sehr sensible Daten?

Deutschland hat in punkto Datenschutz sehr strenge Gesetze und verlangt zum Beispiel zwingend, dass
personenbezogene Daten ausschlief3lich innerhalb der EU verarbeitet werden. Es ist daher sicherzustel-
len, dass der Anbieter einer Cloud-Ldsung seine Server nicht in anderen Landern (wie zum Beispiel den
USA) betreibt. Des Weiteren ist sicherzustellen, dass der Zugriff auf die Daten immer verschlisselt erfolgt,
damit sensible Daten nicht offen Uber das Internet Ubertragen werden.

Ubrigens: Viele Anwender nutzen schon lange etwas sehr @hnliches wie Cloud-Computing in wichtigen
Bereichen, ohne sich dartber unbedingt im Klaren zu sein. Ein Beispiel dafir ist die E-Mail: Wer nicht
gerade seinen eigenen E-Mail-Server betreibt, sondern dafir auf die Dienste eines Internetproviders zu-
ruckgreift, dessen digitale Geschéaftskorrespondenz liegt bereits aul3er Haus bei einem Dienstleister.

Ein anderes Beispiel ist das Onlinebanking: Hier ist die Bank der Dienstleister, der seinen Kunden den
Kontenzugriff Uber das Internet ermdglicht. Wenn man also schon fir die Korrespondenz und den Zah-
lungsverkehr auf cloudbasierte Dienste vertraut, warum dann nicht auch fir die Maklersoftware?

Planen oder haben Sie ein eigenes Rechenzentrum, um entsprechende Dienste und Programme Uber die
Cloud bereitzustellen, oder setzen Sie hier auf externe Dienstleister?

Das Betreiben eines eigenen Rechenzentrums drfte fiir die meisten Anbieter einer cloudbasierten Software
nicht empfehlenswert sein. Ein serids betriebenes Rechenzentrum ist schlieRlich ein Hochsicherheitsbe-
reich mit Zugangskontrolle, Léschanlage, Kihlsystem, Notstromaggregat und vielem mehr. Empfehlens-
wert ist es daher, auf entsprechende Spezialisten zuriickzugreifen.

Ein solcher ist beispielsweise Amazon. Das Unternehmen betreibt nicht nur das bekannte Internet-Versand-
haus, sondern bietet seit 2006 auch Cloud-Computing an. Daflir werden weltweit Rechenzentren betrieben —
eines davon ist in der EU angesiedelt (genauer: in Irland) und wird damit den deutschen Datenschutz-
Anforderungen gerecht.

Ein besonderer Vorteil des Angebots von Amazon ist es aus Sicht des SaaS-Anbieters, dass man dort
zusatzliche Kapazitat bei Bedarf hinzu schalten kann. StoRzeiten oder wachsende Nutzerzahl verursa-
chen somit keinerlei Leistungseinbufien. Alternativ gibt es aber auch deutsche Hosting-Unternehmen, bei
denen sich ein Softwareanbieter Serverkapazitdten anmieten kann.

Mit all diesen Dingen hat der Endbenutzer einer cloudbasierten Softwareldsung natirlich nichts zu tun —
der ruft seine Software einfach nur im Browser auf und muss sich im betrieblichen Alltag nicht darum
kiimmern, welche Server im Hintergrund die Arbeit ibernehmen.
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11. Frank Weber Softwareentwicklung

Keine Cloud-L6sung im Angebot und auch nicht geplant

Frank Weber Softwareentwicklung fur die Finanzbranche
Auf Weisburg 36, 35789 Weilmunster, Telefon: 06472 91057, www.finass.net
Statementgeber: Frank Weber, Firmeninhaber

Profil: Softwarehersteller unter anderem fiir die Versicherungs- und Finanzbranche und Anbieter
von einer Makler- beziehungsweise Vermittlerverwaltungssoftware (CRM-Programm).

Setzen Sie schon das Konzept des Cloud-Computings fur Ihre Maklersoftware ein oder ist dies in nachster
Zukunft geplant?
Nein, derzeit auch nicht geplant.

Wo sehen Sie im Zusammenhang mit Cloud-Computing die groten Vorteile fir den Anwender?
Verlagerung der Verantwortlichkeit fur Datensicherung und Zugangskontrolle. Zugriff auf die Daten von
Uberall aus.

Und wo die grofdten Nachteile beziehungsweise Probleme?

Zunachst die gleichen wie in der vorangegangenen Frage. Wenn der Makler nicht mehr der Verantwortliche
fur diese wichtigen Fragen ist und dennoch dafiir haftet, kénnte er mit dem falschen Geschéaftspartner
ernste Probleme bekommen. Wenn man in den Medien von ,Datenpannen® selbst grofiter deutscher Finanz-
unternehmen liet, ist da selten eine Offline-Kundendatenbank gemeint. Wenn man nun bericksichtigt,
dass selbst diese Unternehmen ihre Daten nicht ausreichend schiitzen kénnen, frage ich mich, wie das
einem Finanzberater/Versicherungsmakler gelingen will.

Wie sehen Sie die Problematik der Datensicherheit bei Cloud-Lésungen — schliel3lich handelt es sich bei
den Kunden- und Vertragsinformationen um sehr sensible Daten?

Sehr problematisch, wie bereits in der vorangegangenen Frage ausgefiihrt. Selbst wenn der Provider, bei
dem die Daten gehostet werden, zuverlassig ist und ein ungewollter Zugriff von au3en sicher verhindert
werden kénnte, wirde ein Finanzberater/Versicherungsmakler dennoch nicht wissen, wer dort auf die
Daten zugreifen kann.

Planen oder haben Sie ein eigenes Rechenzentrum, um entsprechende Dienste und Programme Uber die
Cloud bereitzustellen, oder setzen Sie hier auf externe Dienstleister?

Nein und das soll auch kiinftig nicht angeboten werden. Es gibt allerdings Kunden, die sich Server mieten,
auf denen sie unsere Software nutzen und somit quasi eine Cloud-Ldsung selbst initiieren. Wenn wir hier
angesprochen werden, empfehlen wir zumindest groe Hoster, die ihren Sitz in Deutschland haben wie
1&1 oder Strato, weil diese zum einen eine schnelle Anbindung gewahrleisten kdnnen und zum anderen
aufgrund der Grofie mit der Einhaltung rechtlicher Vorschriften eher zu rechnen ist, als bei einem ,Hinter-
hof-Dienstleister®.
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»,Cloud-Ldsungen sind fur unsere Softwareprogramme die derzeit beste Moglich-
keit, den Nutzer optimal zu unterstitzen*

Franke und Bornberg Research GmbH
Prinzenstrale 16, 30159 Hannover, Telefon: 0511 35771700, Internet: www.franke-bornberg.de
Statementgeber: Kirsten Huppert, Referentin Presse/Offentlichkeit

Profil: Das Unternehmen analysiert Versicherungsprodukte sowie Versicherungsunternehmen und
bietet Analyse-, Beratungs- und Vergleichstools (zum Beispiel Programme) an.

Kirsten Huppert, Pressesprecherin von Franke und Bornberg, beantwortete die gestellten Fragen mit einem
kompletten Statement:

Seit 1994 analysiert und bewertet Franke und Bornberg Versicherungsprodukte und Versicherungsunter-
nehmen — immer unabhangig, kritisch und verbraucherorientiert. Die so gewonnenen Daten nutzt Franke
und Bornberg fiir seine Software-Tools. Diese Informations- und Beratungssysteme stehen Versicherern,
Vermittlern und Vertrieben zur Verfligung. Speziell das Beratungsprogramm fb-xpert erleichtert dem Ver-
sicherungsvermittler eine rechtskonforme, transparente und hochwertige Beratung — und gibt dem Kunden
mehr Sicherheit.

Die Softwarelosungen:

Die Softwarelésungen von Franke und Bornberg fir Vermittler, Vertriebe und Versicherungsunternehmen
sind bereits seit Uber zehn Jahren allesamt als Onlineprogramme konzipiert. Dies ist Teil der Firmenphilo-
sophie — die Arbeitsgrundlage zum professionellen Vergleichen von Versicherungsprodukten soll online-
basiert jederzeit zur Verfligung stehen.

Die Software-Losungen funktionieren ganz einfach im Internetbrowser. Sie stehen damit als Cloud-Lésung
(Software as a service — SaaS) jederzeit zur Verfligung. Die Nutzer der Software starten die Tools im Inter-
net und nutzen diese direkt.

Vorteile fir die Nutzer: Die Software ist immer aktuell, ohne dass der Nutzer daflir eigene Aktivitaten ent-
wickeln muss. Es missen keine Software installiert und keine Updates eingespielt werden. Damit werden
die Ressourcen der Nutzer (Zeit und Speicherkapazitat) geschont.

Der Nutzer hat die volle Kontrolle, was mit seinen Daten geschieht: Daten aus der Anwendung des Nut-
zers werden nur dann gespeichert, wenn der Nutzer die Speicherung anfordert. Verlasst der Nutzer die
Anwendung, ohne zu speichern, sind die erzeugten Daten mit dem Verlassen geldscht.

fb-tarif / fb-tarifsoftware:

fb-tarif ist die neue Softwareldsung von Franke und Bornberg. Die Angebotssoftware fb-tarif bietet eine
Direktberechnung per Schnittstelle — mit automatischer Erstellung der ausgefiilliten Antrage. In einem Ar-
beitsgang erstellen die Nutzer Alternativangebote und Ubersichtliche Prasentationen der passenden An-
gebote fir ihre Kunden. Zusatzlich bietet fb-tarif einen Direktzugriff auf aktuelle Antrdge und Bedingungen
vieler Versicherungsgesellschaften mit wenigen Klicks. Die Plattform fb-tarifsoftware bietet zusatzlich ei-
nen zentralen Zugriff auf die aktuelle Angebotssoftware der Versicherer.

Wie auch die weiteren Softwarelésungen, ist fb-tarif onlinebasiert und steht damit den Nutzern im Internet
jederzeit aktuell zur Verfigung. Auch fiir Menschen, die viel unterwegs sind, bieten sich diese Cloud-
Lésungen an, weil sie von unterwegs lber Laptop oder Smartphone auf die Programme zugreifen kénnen.

Die Programme von Franke und Bornberg funktionieren Uber einen Laptop mit Internetzugang auch un-
terwegs und sind auch in diesem Szenario einfach und schnell bedienbar. Zusatzlich sind die Programme
so konzipiert, dass sie eine optimale Vor- und Nachbereitung im Buro ermdglichen. Denn viele Makler
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wollen gar nicht die notwendigen Berechnungen vor Ort beim Kunden durchfihren — zum einen aus
Grinden der Beratungsqualitat (Gesprachsfluss), zum anderen, um nicht von der Verflgbarkeit von Inter-
netzugangen abhangig zu sein. FUr sie bietet sich eine Softwarelésung an, mit der sie ihre AuRentermine
im Biro schnell und effizient vor- und auch nachbereiten kénnen.

Beispiel fb-tarif:

Der Makler kann unkompliziert mehrere Angebote fir die gleiche Versicherung rechnen. Per Schnittstelle
werden die Kundendaten jeweils Gbernommen und missen nicht immer neu eingegeben werden. In einer
Ubersichtlichen Ergebnisliste erhalt der Makler eine Darstellung, in der alle Berechnungen zur gleichen
Versicherungssparte nebeneinander angezeigt werden.

Die Unterlagen kdnnen als ausgedrucktes Dokument mit zum Kunden genommen werden oder auch dem
Kunden vorab per Mail zur Verfigung gestellt werden.

Nach dem Termin kann der Makler die Berechnungen — sofern er diese gespeichert hat — wieder aufrufen
und die Produkte, die gemeinsam mit dem Kunden ausgewahlt wurden, mit wenigen Klicks als Angebots-
unterlagen aufbereiten und zum Kunden schicken.

IT-Dienstleister:

Franke und Bornberg arbeitet fir sein Softwareangebot mit professionellen IT-Dienstleistern zusammen.
Wichtigstes Auswahlkriterium fir die Wahl der Dienstleister sind vor allem die Datenschutz- und Datensi-
cherheitsbestimmungen. Entsprechende Vertrdge gewahrleisten, dass die Dienstleister die Anwendung
nach héchsten Datenschutzansprichen betreiben.

Entscheidend ist zudem, dass die Programme bereits in der Entwicklung sicherheitsrelevant und daten-
schutzorientiert geschrieben sind. Bei Franke und Bornberg kiimmert sich darum ein professionelles Team
von Entwicklern.

Die Auflagen des BDSG werden bereits in der Entwicklung von Softwareprodukten vollstdndig umgesetzt.
Im Betrieb der Softwareldsungen wird die Einhaltung der Bestimmungen laufend Uberwacht.

Die Hosting-Partner von Franke und Bornberg sind immer auf dem neuesten Stand der Technik, um Da-
tenschutz und Datensicherheit umfassend zu gewahrleisten. Alle Ressourcen werden ausschlieBlich in
Deutschland bereit gestellt, um den hdchsten Ansprichen an die Datensicherheit gerecht zu werden. Die
fur viele Nutzer beunruhigenden Anspriche der US-Behdrden, im Rahmen der Antiterrorgesetzgebung
.Patriot Act” auf die bei US-amerikanischen Anbietern von Cloud-Produkten gespeicherten Daten zugrei-
fen zu kdnnen, spielen damit keine Rolle.

Fiar den Fall von Netzuberlastung oder auch Stromausfallen halten die ausgewahlten Dienstleister Back-
up-Lésungen bereit, so dass die Nutzer nicht in ihrer Arbeit eingeschrankt werden. Die Dienstleister sind
so ausgewahlt, dass sie eine direkte Anbindung an das europaische Internet-Backbone haben, um die
Gefahr von Kapazitatsengpassen auszuschliel3en.

Durch ein dynamisches Monitoring werden bei Bedarf Kapazitdtsanpassungen vorgenommen. Fir die
Kunden werden immer die notwendigen Kapazitaten zur Verfiigung gestellt.

Franke und Bornberg sieht Cloud-Lésungen fur ihre Softwareprogramme als die derzeit beste Mdglichkeit,
den Nutzer optimal zu unterstitzen. Es stehen stets aktuelle Programmversionen zur Nutzung zur Verfu-
gung, gleichzeitig muss der Nutzer keine eigenen Ressourcen vorhalten.
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13. Gewa-Comp

. Wir setzen als kleineres Unternehmen auf externe Dienstleister”

Gewa-Comp, Vertrieb von Hard- und Software GmbH
Hohebergstralle 28, 63150 Heusenstamm, Telefon: 06104 80170, Internet: www.gewa-comp.de
Statementgeber: Andreas Gehm, Geschéaftsfuhrer

Profil: Hersteller und Anbieter von Beratungs-, Schulungs- und Produktinformationssystemen be-
ziehungsweise Programmen fur die Versicherungsbranche, insbesondere im Bereich private Kran-
kenversicherung (PKV) und gesetzliche Krankenversicherung (GKV).

Setzen Sie schon das Konzept des Cloud-Computings fur |hre Maklersoftware/Vergleichssoftware ein
oder ist dies in ndchster Zukunft geplant?

Unsere PKV-Vergleichssoftware ,KV-Rational” inklusive des darunterliegenden PKV-Webservices ist be-
reits auf einer Cloud-Plattform (Azure) zertifiziert. Aber noch nicht produktiv fiir Kunden im Einsatz.

Ware oder ist dies dann als Alternative oder als Ersatz fur eine Installation beim Kunden gedacht?

Weil einige Kunden das nicht mdchten, ist es nicht als kompletter Ersatz geeignet. Also zunachst nur als
Alternative, wenn die besonderen Eigenschaften der Cloud (wie zum Beispiel die Skalierbarkeit) vom Kun-
den bendtigt werden.

Wo sehen Sie im Zusammenhang mit Cloud-Computing die grof3ten Vorteile fir den Anwender?
Gute Skalierbarkeit in (besonderen, stark wachsenden) Lastsituationen. Also einfache(re) Bereitstellung
und Administration der jeweils benotigten Rechnerkapazitat.

Und wo die grofiten Nachteile beziehungsweise Probleme?

Datensicherheit und Datenschutz nach deutschem Recht, (tatséchlich héhere) Ausfallsicherheit, aber
auch die Kosten (im Vergleich zum Hosting auf dedizierten Standardservern), die nicht unbedingt niedriger
liegen.

Wie sehen Sie die Problematik der Datensicherheit bei Cloud-Lésungen — schliel3lich handelt es sich bei
den Kunden- und Vertragsinformationen um sehr sensible Daten?

Ja, bei einigen unserer Kunden das entscheidende Thema. Allein schon, wenn die Rechner nicht in
Deutschland stehen.

Planen oder haben Sie ein eigenes Rechenzentrum, um entsprechende Dienste und Programme Uber die
Cloud bereitzustellen, oder setzen Sie hier auf externe Dienstleister?

Wir setzen als kleineres Unternehmen auf externe Dienstleister, zunachst vorzugsweise auf Microsoft Azure,
da wir unsere Systeme auf dazu besonders passender Technologie aufgebaut haben. Alternative: Amazon.

Welche Cloud-Computing-Lésung(en) bieten Sie konkret an?
Alternativ (zum bisherigen Standardhosting auf dedizierten Servern) kann KV-Rational und der darunter-
liegende Webservice auch in der Cloud gehostet werden.

Makler und Auflendienstmitarbeiter sind viel unterwegs und nicht immer und Uberall sind entsprechend
leistungsfahige Internetanbindungen vorhanden. Wie lasst sich mit einer Cloud-Lésung arbeiten, wenn
kein oder kein ausreichend schneller Internetzugang zur Verfigung steht?

Ja, bisher gar nicht. Wir testen gerade mehrere Szenarien fir die optimierte Offline-/Online-Nutzung die-
ses Systems (= wenn online, dann wird dort gerechnet, ansonsten kénnen fast alle Funktionen aber auch
offline genutzt werden).
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Wie gewahrleisten Sie die Datensicherheit lhrer Cloud-Lésung, die insbesondere flir den Umgang mit
Kundendaten im Versicherungsbereich notwendig ist?

Die reinen Rechenservices verarbeiten keine personenbezogenen Daten. Die Systeme sind ansonsten
Uber Mandantenfunktionen voneinander getrennt.

Woher bekommt der Anwender seine Daten, wenn das Netz zusammenbricht, ein Stromausfall vorliegt
oder der Server Uberlastet ware?

Bisher bekommt er dann gar nichts (wie beim sonstigen Standardhosting von Onlinesystemen auch). Wir
testen gerade mehrere Szenarien fir die optimierte Offline-/Online-Nutzung dieses Systems (= wenn online,
dann wird dort gerechnet, ansonsten kénnen fast alle Funktionen aber auch offline genutzt werden).

In welchen Landern stehen die von Ihrem Unternehmen genutzten Cloud-Rechenzentren?
Irland (Microsoft Azure Rechenzentrum fiir Europa und auch das Amazon-Rechenzentrum).

Wie gewahrleisten Sie, dass die vom Kunden bendtigten Kapazitaten zur Verfigung stehen?
Man kann die Kapazitat manuell, nach Zeitplan oder auch (teil)automatisiert nach Last steuern (lassen).
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14. IWM Software

Rund-um-Sorglospaket

IWM Software AG
Alte EiweilerstraRe 38, 66620 Primstal, Telefon: 06875 91020, Internet: www.iwm-software.de
Statementgeber: Bernd Jakobs, Vorstand

Profil: Softwarehersteller fiir die Versicherungs- und Finanzbranche und Anbieter unter anderem
von einer Maklerverwaltungssoftware sowie einer Beratungs- und Analysesoftware.

Setzen Sie schon das Konzept des Cloud-Computings fur Ihre Maklersoftware ein oder ist dies in nachster
Zukunft geplant?
Vorhanden mit einem Rund-um-Sorglos-Paket inklusive MS Office, E-Mail.

Ware oder ist dies dann als Alternative oder als Ersatz flir eine Installation beim Kunden gedacht?
Ersatz zu einer lokalen Installation, der Kunde benétigt lediglich einen lokalen Computer (Thin Client) mit
Internetverbindung.

Wo sehen Sie im Zusammenhang mit Cloud-Computing die grofiten Vorteile fir den Anwender?
o Kosten fir IT-Systeme dauerhaft senken,

e Onlinezugriff auf alle Programme von jedem Standort,
e Sicherheit durch ein ISO-zertifiziertes System,
e Haftungssicherheit durch revisionssichere E-Mail-Archvierung,

e einfacher und bequemer Zugang zu allen Informationen.

Und wo die grofdten Nachteile beziehungsweise Probleme?
e Abhangigkeit vom Anbieter der Dienstleister (Rechenzentrum),

e Abhangigkeit von der lokalen Internetverbindung.

Wie sehen Sie die Problematik der Datensicherheit bei Cloud-Lésungen — schlieldlich handelt es sich bei
den Kunden- und Vertragsinformationen um sehr sensible Daten?

Kritisch. Klassische Cloud-Computing-Systeme sind meistens mit dem Deutschen Datenschutzgesetz in § 4,
§ 9 und § 11 nicht immer vereinbar. Hier hat das IWM-Modell mit Maklersoftware.com (MSC) mit einer
,Private-Cloud-Lésung® gro3e Vorzige. Standort der Server und damit der Daten, Name und Verfugbar-
keit der Administratoren und Ansprechpartner sind bekannt und gewahrleisten eine Einhaltung des Daten-
schutzes nach TUV Zertifizierung 1ISO 27001.

Planen oder haben Sie ein eigenes Rechenzentrum, um entsprechende Dienste und Programme Uber die
Cloud bereitzustellen, oder setzen Sie hier auf externe Dienstleister?

Vor allem tber Maklersoftware.com. MSC ist der einzige 1SO-27001-TUV-zertifizierte IT-Dienstleister fiir
Versicherungsmakler und Finanzdienstleister und tbernimmt seit elf Jahren Hostingprojekte fir unsere
Kunden.

Welche Cloud-Computing-Lésung(en) bieten Sie konkret an?
IWM-FinanzOffice mit MS Office, MS Exchange und Angebots- und Vergleichssoftware.
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Makler und AuRlendienstmitarbeiter sind viel unterwegs und nicht immer und Uberall sind entsprechend
leistungsfahige Internetanbindungen vorhanden. Wie lasst sich mit einer Cloud-Lésung arbeiten, wenn
kein oder kein ausreichend schneller Internetzugang zur Verfliigung steht?

Durch CITRIX-Technologie kann bereits mit GPRS und UMTS gearbeitet werden.

Wie gewahrleisten Sie die Datensicherheit, die insbesondere fiir den Umgang mit Kundendaten im Versi-
cherungsbereich notwendig ist?
Durch State-of-the-Art-Sicherheitsverfahren und externe Datenschutzzertifizierungen.

Woher bekommt der Anwender seine Daten, wenn das Netz zusammenbricht, ein Stromausfall vorliegt
oder der Server Uberlastet ware?

Der Kunde bleibt immer Eigentimer seiner Daten und erhalt diese bei einem langeren Ausfall auf dem
Postweg zuruckerstattet. Der Kunde kann auch in einem festgelegten Turnus Datensicherungs-DVDs auf
dem Postweg zur eigenen Verwahrung erhalten.

In welchen Landern stehen die von Ihrem Unternehmen genutzten Cloud-Rechenzentren?
Deutschland.

Wie gewahrleisten Sie, dass die vom Kunden bendtigten Kapazitaten zur Verfigung stehen?
Vertraglich durch modernste Serverarchitektur.
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15. K+K Software

Cloud-L6sungen haben in landlichen Gebieten durch den teils schlechten Emp-
fang Probleme

K+K Software E.+ K. Kopplin GbR
Alt-Moabit 84, 10555 Berlin, Telefon: 030 680739200, Internet: www.kkmandant.de
Statementgeber: Edmund Kopplin, Firmeninhaber

Profil: Softwarehersteller unter anderem fiir die Versicherungs- und Finanzbranche und Anbieter
von einem CRM-System (Makler- beziehungsweise Vermittlerverwaltungssoftware).

Setzen Sie schon das Konzept des Cloud-Computings fur Ihre Maklersoftware ein oder ist dies in nachster
Zukunft geplant?

Aufgrund der immer noch in vielen landlichen Gebieten vorhandenen Empfangsprobleme nur bei stark
verteilten Organisationen in Zusammenarbeit mit Maklersoftware.com als Terminalserver-Komplettlésung
angeboten, aber von den Kunden bisher nicht genutzt (zu hohe laufende Kosten).

Es wird von den Kunden im mobilen Einsatz Replikation aufgrund der standigen, sicheren und schnellen
Verflgbarkeit der Daten bei geringen Kosten bevorzugt, alternativ kundeneigene Terminalserverlésungen.
Ausnahme bildet Exchange-Online im Rahmen von Office 365, das bereits erfolgreich eingesetzt wird.

Ware oder ist dies dann als Alternative oder als Ersatz flir eine Installation beim Kunden gedacht?
Bei dem genannten Kundenkreis kdnnte es eine Alternative oder ein Ersatz sein.

Wo sehen Sie im Zusammenhang mit Cloud-Computing die grofiten Vorteile fir den Anwender?
Zugriff von Uberall auf stets aktuellste Daten, bei Exchange-Online E-Mail-Empfang auch Gber Handy.

Und wo die groften Nachteile beziehungsweise Probleme?

In Iandlichen Gegenden immer noch schlechter oder kein Empfang, Terminalserverldsungen sehr kosten-
intensiv. Ohne Terminalserver miissen zu viele Daten Uber die Verbindung gehen, daher fast immer sehr
langsam.

Wie sehen Sie die Problematik der Datensicherheit bei Cloud-Lésungen — schliel3lich handelt es sich bei
den Kunden- und Vertragsinformationen um sehr sensible Daten?
Nur renommierte, grol3e Hoster — ein ungutes Gefuhl bleibt trotzdem.

Planen oder haben Sie ein eigenes Rechenzentrum, um entsprechende Dienste und Programme Uber die
Cloud bereitzustellen, oder setzen Sie hier auf externe Dienstleister?
Nur extern in Zusammenarbeit mit Maklersoftware.com, da erfahren und bewahrt.

Welche Cloud-Computing-Lésung(en) bieten Sie konkret an?
Siehe Antwort zur ersten Frage.

Makler und Auflendienstmitarbeiter sind viel unterwegs und nicht immer und Uberall sind entsprechend
leistungsfahige Internetanbindungen vorhanden. Wie lasst sich mit einer Cloud-Lésung arbeiten, wenn
kein oder kein ausreichend schneller Internetzugang zur Verfigung steht?

Gar nicht, Replikation von KKmandant (Microsoft SQL) ist der bessere Weg — zuverlassig und schnell und
Replikat immer verfugbar.
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Wie gewahrleisten Sie die Datensicherheit, die insbesondere fiir den Umgang mit Kundendaten im Versi-
cherungsbereich notwendig ist?
Aufgabe von Maklersoftware.com.

Woher bekommt der Anwender seine Daten, wenn das Netz zusammenbricht, ein Stromausfall vorliegt
oder der Server Uberlastet ware?

Gar nicht, Replikation von KKmandant (Microsoft SQL) ist der bessere Weg — zuverlassig und schnell und
Replikat immer verfiigbar.

In welchen Landern stehen die von Ihrem Unternehmen genutzten Cloud-Rechenzentren?
Deutschland.

Wie gewahrleisten Sie, dass die vom Kunden notwendigen Kapazitaten zur Verfligung stehen?
Durch Hoster.
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16. Lutronik Software

»,Da wir private Cloudsysteme favorisieren, ist der Kunde fir seine Kapazitaten
verantwortlich®

Lutronik Software GmbH
Am Schornacker 13, 46485 Wesel, Telefon: 0281 4197260, Internet: www.lutronik.de
Statementgeber: Wolfgang Luce, Geschaftsflhrer

Profil: Softwarehersteller unter anderem fiir die Versicherungs- und Finanzbranche und Anbieter
zum Beispiel von einer Maklerverwaltungssoftware sowie von mobilen Lésungen.

Setzen Sie schon das Konzept des Cloud-Computings fur Ihre Maklersoftware ein oder ist dies in nachster
Zukunft geplant?

In Verbindung mit unserer Onlineversion VIAS.net und unseren Apps fir 10S, Android und Windows ver-
folgen wir das Ziel der Private Cloud, das heiRt, der Webserver befindet sich im Unternehmen des Mak-
lers. In der Aufristung auf VIAS.net bieten wir unseren Kunden einen kostengtinstigen eigenen Webser-
ver fertig konfiguriert an. (Kosten ab 400 Euro). Neben der mobilen Bearbeitung seiner Kunden/Vertrags-
daten verfiigt er dann auch Uber benutzbare Plattenkapazitaten in seiner eigenen Cloud.

Ware oder ist dies dann als Alternative oder als Ersatz flir eine Installation beim Kunden gedacht?
Das ist eine Zusatzalternative zu seinen lokalen Installationen, die er aber auch ausschlie3lich online nut-
zen kann.

Wo sehen Sie im Zusammenhang mit Cloud-Computing die grofiten Vorteile fir den Anwender?
Ausschlief3lich in der mobilen Anwendung.

Und wo die grofiten Nachteile beziehungsweise Probleme?
Nachteile entstehen unseres Erachtens, wenn o6ffentliche statt private Cloud benutzt werden (Datensi-
cherheit, Verflgbarkeit et cetera).

Wie sehen Sie die Problematik der Datensicherheit bei Cloud-Lésungen — schliel3lich handelt es sich bei
den Kunden- und Vertragsinformationen um sehr sensible Daten?

Genau deswegen favorisieren wir die private Cloud, naturlich mit allen Mdglichkeiten der Datensicherheit
und Verschlisselungstechniken.

Planen oder haben Sie ein eigenes Rechenzentrum, um entsprechende Dienste und Programme Uber die
Cloud bereitzustellen, oder setzen Sie hier auf externe Dienstleister?
Nein.

Welche Cloud-Computing-Lésung(en) bieten Sie konkret an?
* Mobile Bearbeitung seines Datenbestands — auch Datenneueingaben und Korrekturen,

e Schnittstellen zu VU-Partnern,

* Benutzung von Festplattenkapazitaten in seiner privaten Cloud.

Makler und Auflendienstmitarbeiter sind viel unterwegs und nicht immer und Uberall sind entsprechend
leistungsfahige Internetanbindungen vorhanden. Wie lasst sich mit einer Cloud-Lésung arbeiten, wenn
kein oder kein ausreichend schneller Internetzugang zur Verfigung steht?

Vorselektierte Daten kénnen nach wie vor auf den mobilen Rechner exportiert werden, um bei Netzausfall
die wichtigsten Daten vor Ort zu haben.
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Wie gewahrleisten Sie die Datensicherheit, die insbesondere fiir den Umgang mit Kundendaten im Versi-
cherungsbereich notwendig ist?
Datenverschlusselung.

Woher bekommt der Anwender seine Daten, wenn das Netz zusammenbricht, ein Stromausfall vorliegt
oder der Server Uberlastet ware?

Vorselektierte Daten kénnen nach wie vor auf den mobilen Rechner exportiert werden, um bei Netzausfall
die wichtigsten Daten vor Ort zu haben.

In welchen Landern stehen die von Ihrem Unternehmen genutzten Cloud-Rechenzentren?
Nur eigene private Cloudsysteme.

Wie gewahrleisten Sie, dass die vom Kunden notwendigen Kapazitaten zur Verfligung stehen?
Da wir private Cloudsysteme favorisieren, ist der Kunde fiir seine Kapazitaten verantwortlich.
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,IT-Outsourcing ist immer eine Frage des Vertrauens*

Maklersoftware.com GmbH

KneippstralRe 7, 94577 Neldlbach/Winzer, Telefon: 08545 969960,
Internet: www.maklersoftware.com

Statementgeber: Ludwig Reitinger, Geschéftsflhrer

Profil: Anbieter von ASP- und Rechenzentrumslésungen fiir den Versicherungs- und Finanzmarkt

Setzen Sie schon das Konzept des Cloud-Computings flr lhre Maklersoftware ein oder ist dies in nachster
Zukunft geplant?

Wir setzen seit Uber elf Jahren Cloud-Computing-Konzepte um und sind heute der flihrende ASP-
Anbieter im deutschen Versicherungsmarkt. Maklersoftware.com GmbH war der erste unabhangige ASP-
Anbieter flr Versicherungsmakler und Finanzdienstleister. Unser Ziel war und ist, Maklern die Vorteile von
ASP (Application Service Providing) zuganglich zu machen, wie sie sonst nur Groflskonzerne nutzen — also
jederzeit und weltweit tbers Internet auf ihre Arbeitsumgebung zuzugreifen.

Hierbei lagern Makler ihre Software an Maklersoftware.com aus mit dem Auftrag, diese Uber das Internet
bereitzustellen. Wir betreiben hierzu ein eigenes Rechenzentrum mit circa 400 Servern, das nach den
hoéchsten Sicherheits- und Qualitatsstandards 1ISO 27001 und ISO 9001:2008 zertifiziert ist.

Ware oder ist dies dann als Alternative oder als Ersatz flir eine Installation beim Kunden gedacht?

Unsere Loésungen sind als Ersatz zu einer lokalen Installation gedacht. Die Kunden bendtigen lediglich
einen lokalen Computer (,thin client*) mit Internetverbindung. Die Software wird iber das Internet (ASP)
bereitgestellt.

Wo sehen Sie im Zusammenhang mit Cloud-Computing die groRten Vorteile fir den Anwender?
Anwender kdnnen mit Cloud-Lésungen:

ihre Kosten fiir IT-Systeme dauerhaft senken und ihre IT-Abteilungen entlasten,
auf samtliche Programme in ihrer aktuellen Version jederzeit und von jedem Standort online zugreifen,

flexibel bleiben: neue Mitarbeiter kdnnen innerhalb eines Tages mit kompletter IT (Hardware, Software,
Lizenzen et cetera) ausgestattet werden. Genauso kénnen Nutzer monatlich abgemeldet werden.

Weitere Vorteile sind:
Datensicherheit und Datenschutz mittels eines 1ISO-zertifizierten Systems (zum Beispiel durch TUV),
Haftungssicherheit mittels revisionssicherer E-Mail-Archivierung,
einfacher und bequemer Zugang zu allen Informationen jederzeit und weltweit.
Alle Partner und Mitarbeiter verfligen Uber einheitliche IT- und Sicherheitsstandards, einheitliche Soft-
ware-Versionen und einen einheitlichen IT-Service.

Und wo sehen Sie die grofiten Nachteile beziehungsweise Probleme?
Abhangigkeit vom Rechenzentrumsdienstleister,

Abhangigkeit von der lokalen Internetverbindung.
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Wie sehen Sie die Problematik der Datensicherheit bei Cloud-Lésungen — schliel3lich handelt es sich bei
den Kunden- und Vertragsinformationen um sehr sensible Daten?

Kritisch. Denn bei klassischen Cloud-Computing-Systemen ist es nicht nachvollziehbar, wo genau die Daten
gespeichert werden, also auf welchen Servern und an welchen Standorten. Somit sind die klassischen
Cloud-Lésungen mit dem deutschen Bundesdatenschutzgesetz, wie in den §§ 4, 9 und 11 vorgesehen,
nicht immer vereinbar.

Maklersoftware.com GmbH erflllt dagegen die strengen Auflagen des deutschen Bundesdatenschutz-
gesetzes, indem unser Rechenzentrum nach der héchsten Sicherheitsnorm 1ISO 27001 jahrlich rezertifi-
ziert wird. Unsere Kunden wissen, wo ihre Daten gespeichert werden, namlich an einem Ort — in unserem
Rechenzentrum an unserem Hauptsitz in Deutschland. Dartiber hinaus sind ihnen die Namen und die
Verflgbarkeit unserer Administratoren bekannt.

So kénnen wir garantieren, dass Daten vertraulich behandelt werden, jederzeit und weltweit verfiigbar und
vor Zugriff unautorisierter Personen geschitzt sind, zum Beispiel mit Zugriffskontrollen und Berechti-
gungszuweisungen. Zudem verbleiben die Daten und Software Eigentum der Vermittler. Die Daten werden
taglich oder wéchentlich komplett gesichert und den Kunden per Post zugeschickt.

Welche Cloud-Computing-Losung(en) bieten Sie konkret an?

Die erfolgreichsten Bestandssoftwarehersteller IWM Software AG, AssFinet AG und Lutronik Software GmbH
empfehlen unsere kostenglinstige Komplettldsung: Bestandssoftware inklusive Angebots- und Vergleichs-
software sowie Microsoft Office und Exchange. Bereitgestellt wird dieses Komplettpaket Uber das Rechen-
zentrum der Maklersoftware.com.

Makler samt ihren Mitarbeitern und Partnern verfigen so jederzeit und weltweit Uber die stets aktuellen
Anwendungen. E-Mails werden haftungssicher archiviert. Wir tbernehmen die Datensicherung und den
Datenschutz nach dem Bundesdatenschutzgesetz. Daten und Software bleiben Eigentum der Vermittler.

Wie lasst sich mit einer Cloud-Lésung arbeiten, wenn kein oder kein ausreichend schneller Internetzugang
zur Verfligung steht?
Die Citrix Technologie ermdglicht bereits das Arbeiten mit UMTS.

Woher bekommt der Anwender seine Daten, wenn das Netz zusammenbricht, ein Stromausfall vorliegt
oder der Server Uberlastet ware?

Unsere Kunden bleiben immer Eigentimer ihrer Daten. Bei einem langeren Ausfall erhalten sie die Daten
auf dem Postweg zugesandt. Zudem erhalten sie auf Wunsch Datensicherungs-DVDs, die nach einem
festgelegten Turnus per Post zugeschickt werden.

Wie gewahrleisten Sie, dass die vom Kunden notwendigen Kapazitaten zur Verfugung stehen?

Wir betreiben unser eigenes Rechenzentrum mit der State-of-the-art Serverarchitektur und kénnen so
innerhalb klrzester Zeit die Kapazitdten unserer Server hochskalieren. Unseren Kunden sichern wir die
Kapazitaten vertraglich zu.
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18. Nafi

»uUnsere Cloud-Dienstleistung bendtigt keine besonders schnelle Internetanbindung*

Nafi-Unternehmensberatung GmbH & Co. KG
Lutmarser Strae 60, 37671 Hoxter, Telefon: 0700 99977799, Internet: www.nafi.de
Statementgeber: Dipl.-Math. lvana Héltring, Geschaftsfuhrerin

Profil: Unter einem gemeinsamen Dach entwickeln die Nafi- Unternehmensberatung GmbH & Co.
KG und die Nafi@Net AG Softwarelésungen (zum Beispiel Vergleichssoftware) im Marktsegment
der Kfz-Versicherungskalkulation.

Setzen Sie schon das Konzept des Cloud-Computings fur |hre Maklersoftware/Vergleichssoftware ein
oder ist dies in ndchster Zukunft geplant?

Die Nafi GmbH & Co. KG hat als Maklersoftware/Vergleichssoftware eine Internetlésung im Programm,
die einen VVG-konformen Antragsabschluss, eVB-Abruf sowie Verwaltung der Kunden und deren Be-
rechnung und Antrage beinhaltet. Dieser Onlinetarifrechner wird Gber einen Internetbrowser bedient und
kann an die Bedurfnisse des Kunden angepasst werden.

Zum Beispiel mit einer optischen Anpassung an das Firmenlayout oder beispielsweise die Einbindung
eigener Logos in den Ausdrucken von Angebot und Antrag. Integriert in diese Lésung sind vielfaltige Aus-
wertungen und Statistiken.

Ware oder ist dies dann als Alternative oder als Ersatz fur eine Installation beim Kunden gedacht?
Diese Ldsung ist als Alternative fur Maklerpools, Autohduser sowie Strukturvertriebe oder als Ersatz fir
den Mehrplatzeinsatz gedacht.

Wo sehen Sie im Zusammenhang mit Cloud-Computing die grof3ten Vorteile fir den Anwender?

Die Tarife sowie Schnittstellen zu den Versicherern werden durch Nafi gepflegt, wodurch die Aktualitat der
Tariflandschaft jederzeit gewahrleistet ist. Zusatzlich bendtigt der Kunde keinen weiteren Wartungsauf-
wand zur Datensicherung und zur Softwareaktualisierung. Alle Daten werden im Nafi-Rechenzentrum
zentral verwaltet, gesichert und archiviert.

Und wo die grofiten Nachteile beziehungsweise Probleme?
Zur Nutzung der Software muss ein Internetzugang mit aktuellem Browser vorhanden sein. Weiterhin
bieten wir nicht das ganze Produktportfolio als Cloud-Variante an.

Wie sehen Sie die Problematik der Datensicherheit bei Cloud-Lésungen — schliel3lich handelt es sich bei
den Kunden- und Vertragsinformationen um sehr sensible Daten?

Die Nafi GmbH & Co. KG ist sich dieser Problematik sehr bewusst und nutzt deshalb ausschlie3lich ihre
eigenen Rechenzentren zur Bereitstellung der Softwarelésungen und beauftragt keine weiteren Subunter-
nehmer bezlglich des Hostings der Anwendungen. Damit gewahrleisten wir, dass alle Daten auf in Deutsch-
land beheimateten Servern liegen und damit auch dem deutschen Datenschutzgesetz unterliegen.

Aullerdem ist so jederzeit eine Kontrolle der technischen und organisatorischen Malnahmen zum Schutze
der Daten gewahrleistet. Zum Beispiel eine Zonentrennung der Eingabegerate und der speichernden Ge-
rate. Trennung von Schreib- und Lesevorgangen, dedizierte Systeme, das heil3t nur fir die jeweilige Auf-
gabe vorhanden, Trennung von Entwicklungs-, Test- und Produktivumgebung.

Planen oder haben Sie ein eigenes Rechenzentrum, um entsprechende Dienste und Programme Uber die
Cloud bereitzustellen, oder setzen Sie hier auf externe Dienstleister?
Wir setzen auf unsere eigenen Rechenzentren, um unsere Dienstleistungen tUber die Cloud anzubieten.
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Welche Cloud-Computing-Losung(en) bieten Sie konkret an?

Die Nafi GmbH & Co. KG bietet einen internetbasierten Onlinetarifrechner an. Dieser beinhaltet einen
VVG-konformen Antragsabschluss, eVB-Abruf sowie die Verwaltung der Kunden und deren Berechnun-
gen und Antragsdaten.

Uber eine Standardschnittstelle ist diese Lésung in der Lage, Daten aus einer Verwaltungssoftware zu
verarbeiten und zurlck an die Verwaltung zu tUbergeben.

Makler und Auflendienstmitarbeiter sind viel unterwegs und nicht immer und Uberall sind entsprechend
leistungsfahige Internetanbindungen vorhanden. Wie lasst sich mit einer Cloud-Losung arbeiten, wenn
kein oder kein ausreichend schneller Internetzugang zur Verfigung steht?

Unsere Cloud-Dienstleistung benétigt keine besonders schnelle Internetanbindung. Eine Verbindung tiber
Modem oder ISDN ist ausreichend.

Sollte keine Internetverbindung vorhanden sein, bieten wir weiterhin die Software Nafi-Domino an, die
uneingeschrankt auch ohne Internetanschluss funktioniert.

Wie gewahrleisten Sie die Datensicherheit lhrer Cloud-Lésung, die insbesondere flr den Umgang mit
Kundendaten im Versicherungsbereich notwendig ist (Schutz vor Zugriff Dritter et cetera)?

Die Datenverarbeitung wird durch technische und organisatorische Mallnahmen geschutzt. Zum Beispiel
eine Zonentrennung der aus dem Internet erreichbaren Server und der eigentlichen Datenbankserver in
einer inneren Sicherungsschicht. Ein- und Ausgaben werden nur durch SSL-verschliusselte Webseiten
ein- und ausgegeben. Eine Authentifizierung der Nutzer geschieht Gber Benutzername / Kennwort. Die
Nutzerdaten beziehungsweise die Kundendaten werden mit einer eindeutigen ldentitdtsnummer gespei-
chert und so eindeutig dem jeweiligen Vorgang zugeordnet.

Woher bekommt der Anwender seine Daten, wenn das Netz zusammenbricht, ein Stromausfall vorliegt
oder der Server Uberlastet ware?

Wir setzen ausschliel3lich Hochverfligbarkeitslésungen ein, zur Sicherstellung einer hohen Verfligbarkeit.
Sollte dennoch das Netz einmal zusammenbrechen oder ein langfristiger Stromausfall vorliegen, der
durch unsere USV nicht Gberbriickt werden kann, kann der Kunde auf ein weiteres, entfernter liegendes
Rechenzentrum zurtickgreifen, auf dem die Daten in gespiegelter Form vorliegen.

In welchen Landern stehen die von lhrem Unternehmen genutzten Cloud-Rechenzentren?
Da wir nur eigene Rechenzentren nutzen, kénnen wir sagen, dass alle unsere Server in Deutschland stehen.

Wie gewahrleisten Sie, dass die vom Kunden notwendigen Kapazitdten zur Verfugung stehen?

Die Nafi GmbH & Co. KG nutzt eine Echtzeit-Monitoring-Lésung, um Probleme bei den Serverkapazitaten
schon im Vorfeld zu erkennen und diese zu beheben. Daher kénnen wir im Voraus planen und unsere
Serverkapazitaten bei Bedarf erhdhen, bevor der Kunde Geschwindigkeitseinbuflen oder Ausfélle hin-
nehmen muss.
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., Schuster, bleib bei deinem Leisten*

NK Capital GmbH
Landsberger Straflte 155, 80687 Miinchen, Telefon: 089 51777664, Internet: www.i-planner.de
Statementgeber: Marco Berndorfer, Geschéaftsfihrer

Profil: Softwarehersteller unter anderem fiir die Versicherungs- und Finanzbranche und Anbieter
von einem CRM-System (Makler- beziehungsweise Vermittlerverwaltungssoftware) — einer web-
basierten Anwendung, die das Unternehmen als Application Service Provider anbietet.

Setzen Sie schon das Konzept des Cloud-Computings fur |hre Maklersoftware/Vergleichssoftware ein
oder ist dies in ndchster Zukunft geplant?

Bereits 2003, also in der Projektierung und Planungsphase wurde die i-Planner Finanzsoftware als reine
Onlineapplikation konzipiert, programmiert und umgesetzt. Bereits damals waren wir davon Uberzeugt,
dass dies der richtige Schritt fur ein zukunftstrachtiges System sein wird.

Auch die Bereiche Finanzplanung und Abrechnung im i-Planner sind demnach komplett onlineféhig. Die
Ausrichtung vor acht Jahren war definitiv richtig. Das zeigen letztlich auch die Entwicklungen und Meinun-
gen des Marktes und der User.

Ware oder ist dies dann als Alternative oder als Ersatz fur eine Installation beim Kunden gedacht?

Wir sehen das Thema Cloud-Computing nicht als Alternative, sondern als zwingenden L&sungsbaustein
fur eine ganzheitliche Finanzsoftware in jedem Buro. Vor allem auch fir die Zukunft. Wer heute noch auf
eine Offlinevariante baut, sitzt eigentlich auf einem toten Pferd. Installationen, Server, Sicherheit kosten
das Unternehmen regelmaRig viel Zeit und Geld. Das fallt in einer Cloud-L&sung gar nicht an.

Wo sehen Sie im Zusammenhang mit Cloud-Computing die grofiten Vorteile fir den Anwender?

Vor allem die zentrale Datenverwaltung inklusive aller Dokumente, der ortsunabhangige Zugriff auf die
hinterlegten Daten und somit die Vernetzung zwischen Vertrieb und Backoffice bieten elementare Vorteile
vor allem im Vergleich zu Offlineprogrammen. Zudem spielt beim i-Planner das Betriebsystem keine Rolle,
da hier lediglich der Browser fiir die Nutzung bendétigt wird.

Somit kdnnen auch Apple-User das System uneingeschrankt, zum Beispiel auch auf dem i-Pad, nutzen.
Sobald der Innendienst Daten speichert, hat der Vertrieb diese sofort und ohne Zeitverzégerung ortsu-
nabhangig zur Verfiigung. Ohne Abgleiche oder Zeitverluste.

Und wo die grofiten Nachteile beziehungsweise Probleme?

Cloud-Computing bringt im Prinzip nur Vorteile mit sich. Vor allem in Zukunft werden wohl letztlich nur
noch Onlineapplikationen angeboten werden. Auch seitens Microsoft, Google, Apple et cetera werden
diese Mdglichkeiten in Zukunft primar programmiert. Der User kann sich somit auf sein Kerngeschaft kon-
zentrieren. Bereiche wie Wegfall der Administration, keine eigene Wartung, keine Updategebiihren oder
Pflegepauschalen bringen in Verbindung mit der Datensicherheit enorme Vorteile fir alle User im Unter-
nehmen. All das bieten wir den Maklern und Vertrieben im i-Planner.

Wie sehen Sie die Problematik der Datensicherheit bei Cloud-Lésungen — schliel3lich handelt es sich bei
den Kunden- und Vertragsinformationen um sehr sensible Daten?

Wir arbeiten bezlglich Datensicherheit grundsatzlich mit der DIN-27001-Norm und verwenden dazu mo-
dernste Server-Hardware mit TUV-Zertifizierung und modernsten Sicherheitsmechanismen. Dieser Stan-
dard wurde friiher lediglich von Banken und Versicherungen genutzt. Nun kann jeder Makler darauf
zugreifen, wenn er mit dem i-Planner ganzheitlich arbeitet. Fraglich, ob dies ein Maklerbiiro mit eigen ge-
strickten Lésungen darstellen kann. Erfahrungswerte sagen nein.
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Planen oder haben Sie ein eigenes Rechenzentrum, um entsprechende Dienste und Programme Uber die
Cloud bereitzustellen, oder setzen Sie hier auf externe Dienstleister? (Wenn externe Dienstleister auf
welche und warum auf diese?)

Schuster, bleib bei deinem Leisten, heildt ein altes Sprichwort. Demnach bedienen wir uns eines Rechen-
zentrums, welches auf das Thema Hosting spezialisiert ist. Hier legen wir vor allem Wert darauf, dass
auch dieses Unternehmen nach deutschem Recht verfahrt und auch in Deutschland seinen Hauptsitz hat
und zudem dem deutschen Datenschutz unterliegt.

Welche Cloud-Computing-Losung(en) bieten Sie konkret an?

Wir bieten Lésungen fir das Kunden- und Vertragsmanagement inklusive Dokumentenarchiv, Finanzpla-
nung, Abrechnung und Marketingunterstiitzungen wie Newsletter, SMS und Kundenonlineportale an, um
den ganzen Alltag eines Maklers in einem zentralem System darzustellen. Angefangen von der Datenein-
gabe, Uber den Verkauf bis hin zur Abrechnung der Mitarbeiter und der Betreuung der Kunden.

Makler und Auflendienstmitarbeiter sind viel unterwegs und nicht immer und Uberall sind entsprechend
leistungsfahige Internetanbindungen vorhanden. Wie lasst sich mit einer Cloud-Lésung arbeiten, wenn
kein oder kein ausreichend schneller Internetzugang zur Verfugung steht?

Sollte wirklich einmal kein Internet zur Verfligung stehen, so kénnen alle Arbeitsmaterialien wie Datener-
fassungsbdgen, Kundenspiegel, Aktualisierungsbégen, Auswertungen, Expertisen et cetera per Papier-
form mit zum Kunden genommen werden.

Zudem koénnen sich die User zum Beispiel Uber den Datenexport samtliche Daten per Excel lokal abspei-
chern. In der Regel wird jedoch das System auch live vor Ort in der Beratung, zum Beispiel Uber Laptop
oder iPad, beim Kunden genutzt. Zudem sollte ab 2013 ein flichendeckendes LTE-Netzwerk im ganzen
Bundesgebiet bestehen. Bereits ein UMTS-Netz reicht jedoch vollkommen aus, um mit dem i-Planner
zugig und zielfihrend zu arbeiten.

Wie gewahrleisten Sie die Datensicherheit lhrer Cloud-Lésung, die insbesondere flir den Umgang mit
Kundendaten im Versicherungsbereich notwendig ist (Schutz vor Zugriff Dritter et cetera)?

Zum einen Uber Sicherheitsfunktionen wie zum Beispiel Uber SSL-Verschlisselungen, der internationalen
Sicherheitsnorm DIN 27001, TUV-Zertifizierungen und zudem (iber Security Scans und regelmaRige Backup
Controllings im Serverpark auf den gemanagten Servern. Zudem erlauben wir ausschlief3lich User-genaue
Zusteuerung im System, so dass jegliche Aktivitat im i-Planner auch Uber Log-Dateien ausgegeben und
nachverfolgt werden kénnen.

Woher bekommt der Anwender seine Daten, wenn das Netz zusammenbricht, ein Stromausfall vorliegt
oder der Server Uberlastet ware?

Auch hier arbeiten wir mit effektiver, modernster Technik. Wir verwenden grundsatzlich doppelwandige
Serverplatten welche raumlich voneinander getrennt stehen. Sollte wirklich einmal ein Server defekt sein,
so springt automatisch die gespiegelte Platte ein und der User bekommt das gar nicht mit.

In Uber acht Jahren hatten wir eine Verflgbarkeit von tber 99 Prozent bezlglich der Erreichbarkeit und
Nutzung der Server. Auch eine unterbrechungsfreie Stromversorgung sowie Laser-Feuermelder werden
dabei in den Serverparks gewahrleistet.

In welchen Landern stehen die von lhrem Unternehmen genutzten Cloud-Rechenzentren?

Grundsatzlich nur in Deutschland und vor allem auch nach deutschem Recht. Wir und unsere Kunden
finden dies sehr wichtig, auch wenn es hierbei kostenglinstigere Losungen im Ausland geben wiirde.
Doch sollte einmal ein Problem bestehen, dann miissen alle Themen zum Datenschutz fur den Lizenz-
nehmer stimmig sein. Hier wollen wir und unsere Kunden kein Risiko eingehen.

Wie gewahrleisten Sie, dass die vom Kunden notwendigen Kapazitaten zur Verfigung stehen?

Die verwendeten Server und deren Kapazitaten sind im Bezug auf die Auslastung sehr gro3zligig bemes-
sen. Unser grofiter Kunde arbeitet mit mehreren hundert Vertriebsmitarbeitern zusammen, erstellt taglich
Abrechnungen, speichert Daten sowie Dokumente und hat eine Auslastung von circa 12,75 Prozent. Soll-
te aber in der Tat einmal ein User die maximale Kapazitatsgrenze erreichen, so werden wir den Server
clustern und entsprechenden zuséatzlichen Speicherplatz ohne weitere Kosten zur Verfigung stellen.

710



Cloud-Computing im Vermittlerbiro

»,Cloud-L6sung nicht als Alternative oder als Ersatz, sondern als die Standard-
[6sung fur unsere Kunden*

Rendite 2000 AG Financial Software
Raiffeisenallee 12b, 82041 Oberhaching, Telefon 089 61399140, Internet: www.rendite2000.de
Statementgeber: Bjorn Torkar, Mitglied des Vorstandes

Profil: Softwareanbieter fir die deutsche Finanzdienstleistungsbranche, Software unter anderem
fur Versicherungsvergleiche, Finanzanalyse und Kunden- beziehungsweise Vertragsverwaltung.

Setzen Sie schon das Konzept des Cloud-Computings fur Ihre Maklersoftware ein oder ist dies in nachster
Zukunft geplant?

Als etablierter Softwareanbieter fir die Finanzdienstleistungsbranche entwickeln wir seit rund zehn Jahren —
ehemals als ASP-Lésungen bezeichnete — Softwarelésungen, die man heute unter dem allseits bekannten
Begriff Cloud-Losungen zusammenfasst. Unter anderem berichtete auch das VersicherungsJournal am
7. Dezember 2009 unter der Uberschrift ,Finanzanalyse auf Knopfdruck® Gber unser Gesamtsystem be-
stehend aus Verwaltungs- und Finanzanalysesoftware mit angedockten Bausteinen zur Erstellung von
Angeboten im Rahmen der ganzheitlichen Kundenberatung. Dieses System wurde seitdem weiter ausge-
baut und steht heute als fin)performer Suite allen Finanzdienstleistern zur Lizenzierung unter
www.finperformer-FA.de zur Verfligung.

Ware oder ist dies dann als Alternative oder als Ersatz flir eine Installation beim Kunden gedacht?

Auch wegen der rasch fortgeschrittenen Entwicklung der technischen Moglichkeiten der vergangenen
Jahre einerseits und der Tatsache, dass nahezu alle etablierten Technologieanbieter weltweit den Fokus
auf Cloud-Ldsungen richten, sehen wir unsere bereits im Markt verfigbare Cloud-Ldsung nicht als Alter-
native oder als Ersatz, sondern als die Standardlésung fir unsere Kunden, die Finanzdienstleister. Fur
diejenigen unserer Kunden, die aus strategischen Grinden bewusst auf eine auf dem PC oder Notebook
installierte LOsung setzen, bieten wir parallel als Alternative und Ergdnzung unsere seit Jahrzehnten ver-
fugbare und laufend an den aktuellen Stand von Technik, Beratungsalltag und Gesetzgebung angepasste
Offlinesoftware an.

Wo sehen Sie im Zusammenhang mit Cloud-Computing die grof3ten Vorteile fir den Anwender?
Mobilitat: Die Webtechnologie der fin)performer Suite bietet neue Formen der Systemnutzung. Die
Anwender greifen Uber einen Standardbrowser auf alle Funktionen von jedem PC, Mac, Notebook,
Tablet-PC an jedem Standort (Biro, Home-Office, unterwegs) aus zu.

Kein Update-Aufwand: Die fin)performer Suite steht immer auf dem aktuellsten Stand zur Verfiigung.
Das Einspielen von Updates und der damit fir den Anwender verbundene Zeitaufwand und eventuelle
Probleme gehoéren der Vergangenheit an.

Beratungssicherheit: Damit steht die fin)performer Suite immer auf dem aktuellsten Stand (Steuern,
Sozialversicherungsrecht, Tarife) zur Verfligung.

Kostensenkung: Auller einem Endgerat mit Standardbrowser sind keine zusatzlichen Investitionen in
IT-Technik nétig. Die Hardwareanforderungen sind auflerst gering und bestehende Hardware kann
deutlich langer im Einsatz bleiben.

Zentrale Datenhaltung: Wertvolle Akquisedaten sind nicht mehr auf verschiedenen PCs, Notebooks,
Netbooks et cetera verteilt und damit unzureichend oder gar nicht nutzbar. Stattdessen werden sie
konsistent und zentral verfligbar zur Verfiigung gestellt und kénnen somit verniinftig innerhalb defi-
nierter Worksflows eingesetzt werden.
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Integration: Andere Systeme lassen sich deutlich einfacher innerhalb der Cloud anbinden. Die Nut-
zung und Einbindung von sozialen Netzwerken ist mdglich. Die ErschlieBung neuer Kundengruppen,
die mit dem Cloud-Computing als Selbstverstandlichkeit aufwachsen, wird so ermdglicht.

Datensicherheit: Im Vergleich zu den bisherigen Systemen, bei denen der Finanzdienstleister sich
selbst um Themen wie Datensicherung et cetera kimmern musste, bieten Cloud-Systeme ein hohes
Maf an Sicherheit und Zuverlassigkeit.

Und wo die grofdten Nachteile beziehungsweise Probleme?

Wir sehen derzeit keine Nachteile und auch keine Probleme bis auf die bereits angefiihrte Tatsache, dass
manche Kunden aus strategischen Uberlegungen heraus bewusst keine Cloud-Ldsung einsetzen wollen.
Daraus ergibt sich fir unser Unternehmen die Notwendigkeit, zusatzlich zur Cloud-Lésung, die wir als
Standard ansehen, fiir diese Kundengruppen auch Lésungen anzubieten, die auf den jeweiligen Endgera-
ten installiert und ohne Verbindung zum Internet betrieben werden kénnen.

Die groRten Vorbehalte, die uns in den taglichen Gesprachen mit Finanzdienstleistern begegnen, sind:
Sind meine Kundendaten auch sicher gespeichert? Ist der Datenschutz gewahrleistet? Wie kann ich ar-
beiten und auf meine Daten zugreifen, wenn ich keine (Internet-) Verbindung habe? Wir arbeiten laufend
daran, auch uns diese berechtigten Fragen zu stellen, Losungen dafiir zu anzubieten, diese mit unseren
Interessenten zu diskutieren und standig weiterzuentwickeln.

Wie sehen Sie die Problematik der Datensicherheit bei Cloud-Lésungen — schliel3lich handelt es sich bei
den Kunden- und Vertragsinformationen um sehr sensible Daten?

Die Einfiihrung von Cloud-L&sungen fiihrt nachweisbar zu einer Erhéhung der Datensicherheit. Der Finanz-
dienstleister ist kein IT-Experte, sondern ein ausgezeichneter Berater seiner Kunden in Sachen Finanzen
und Vorsorge. Vor der Einfihrung von Cloud-Lésungen musste er sich selbst darum kimmern, die Daten-
sicherheit zu gewahrleisten. Dazu musste er oftmals eigene IT-Mitarbeiter beschaftigen, die versuchten,
das im Kleinen zu realisieren, was heute durch die groRen Rechenzentren wie selbstverstandlich als tber
Service-Level-Agreements abgesicherte Dienstleistung zur Verfligung gestellt wird.

Zeiten, in denen Datensicherungen unregelmafiig oder gar nicht erfolgten, Daten durch Zugriffe von aulRen
unzureichend geschutzt wurden, die Technik niemals auf dem aktuellen Stand war, Sicherheitssysteme
unzureichend oder gar nicht vorhanden waren, gehéren mit Cloud-Lésungen der Vergangenheit an: wenn
man sich fur den richtigen Cloud-Anbieter entscheidet.

Uns ist bewusst, dass die Daten unserer Kunden deren wichtigstes Gut sind. Sicherheit, Transparenz und
Soliditdt sind bei uns Geschéaftsgrundsatze. Service-Level-Agreements, die Garantie des Speicherortes
und bankensichere Rechenzentren sind die Ergebnisse dieser Prinzipien.

Planen oder haben Sie ein eigenes Rechenzentrum, um entsprechende Dienste und Programme Uber die
Cloud bereitzustellen, oder setzen Sie hier auf externe Dienstleister?

Der Finanzdienstleister ist Experte in der Beratung seiner Kunden. Unser Unternehmen ist Experte bei
Erstellung von passgenauen Anwendungen fiir den Finanzdienstleister. Mitarbeiter unseres Unternehmens
sind Experten fiir die Auswahl und die Gestaltung der Zusammenarbeit mit geeigneten Rechenzentren.

Einer unserer Partner ist unsere Muttergesellschaft, die Sps Schweers GmbH. Sie bietet im Rahmen der
IT-Services gemeinsam mit dem Rechenzentrumsspezialisten, der Petaera GmbH (www.petaera.com),
Hosting-Leistungen fir unsere Systeme an. Softwareldsungen namhafter Unternehmen aus der Finanz-
branche werden von diesem Spezialisten bedient, denn dessen Leistungen eignen sich im ganz besonde-
ren Maf3e fur Unternehmen aus dem Sektor Finance sowie fir Unternehmen, die hohe und hdchste An-
forderungen an Sicherheit und Hochverfligbarkeit stellen.

Unser Partner unterhalt technische und strategische Partnerschaften mit fiihrenden Technologie- und
Infrastrukturanbietern weltweit. Der bevorzugte Zugriff auf Support-Strukturen und technische Informatio-
nen erlaubt uns nicht nur einen besseren Service flir Kunden, sondern ermdglicht es auch, zukunftswei-
sende Technologien friihzeitig in unseren Konzepten zu beriicksichtigen.

Welche Cloud-Computing-Lésung(en) bieten Sie konkret an?

Mit unserer fin)performer Suite steht Beratern, Maklern und Vertriebsgesellschaften eine umfassende Cloud-
Lésung zur ganzheitlichen und fallabschlieRenden Kundenberatung zur Verfigung. Einfach, individuell
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und schnell kann die fin)performer Suite auf die jeweiligen Bedurfnisse der Organisation des Kunden ange-
passt werden und liefert genauso einfach und benutzerfreundlich umfassende Analysen und Handlungs-
empfehlungen. Ein sehr kundenfreundliches Preis-/Leistungsverhaltnis macht den Einstieg einfach und
unterstreicht das Konzept, dass der Anwender sein Beratungsgeschaft effizient ausbauen kann und somit
seinen Umsatz steigert.

In die fin)perfomer Suite sind folgende Module integriert:
Finanzanalyse flr den privaten Haushalt: fin)performer FA,
Produktvergleichs- und Angebotssysteme,
Sachversicherungen: fin)performer Sach,
Krankenversicherungen: fin)performer PKV,
Lebensversicherungen: fin)performer Leben,
KFZ-Versicherungen: fin)performer Kfz,

Investmentfonds: fin)performer Invest.

Abgerundet wird das Angebot durch das integrierte Verwaltungs-, Abrechnungs-, Dokumentations- und
Kommunikationssystem fin)performer CRM.

Wie lasst sich mit einer Cloud-Lésung arbeiten, wenn kein oder kein ausreichend schneller Internetzugang
zur Verfligung steht?

In der Regel arbeitet der Finanzdienstleister mit unserer Cloud-Ldsung im Biro. Dort bereitet er vor, rech-
net Varianten durch, erstellt Angebote und erledigt seine Verwaltungsarbeit. Denn die Zeit bei seinem
Kunden verbringt er in der Regel nicht vor dem Computer. Das Feedback, das uns von unseren reisenden
Kunden zurtickgespielt wird, zeigt, dass der Finanzdienstleister dann immer genau an den Orten arbeitet,
an denen ein ausreichend dimensionierter Internetzugang Gber WLAN verfigbar ist, zum Beispiel in Ho-
tels, Restaurants, Zug et cetera. Denn auch alle anderen Anwendungen (Google, Mail, Facebook, Xing,
Auskunfteien von Produktgebern et cetera) sind nur dann verfugbar.

Sicherheitshalber sind unsere Cloud-Lésungen aber so ausgerichtet, dass sie sogar mit geringsten Band-
breiten zurecht kommen. Und sollte tatsachlich zu erwarten sein, dass gar keine Internetverbindung zur
Verfligung steht, hat unser Kunde die Moglichkeit, die relevanten Informationen lokal zu speichern, um sie
in der Kundenberatung in der vorbereiteten Form parat zu haben.

Wie gewahrleisten Sie die Datensicherheit, die insbesondere fur den Umgang mit Kundendaten im Versi-
cherungsbereich notwendig ist?

Mit modernster, hochperformanter Infrastruktur ausgeristet ist unser Rechenzentrum Uber Glasfaserleitun-
gen vernetzt und mehrfach redundant ausgelegt. Mit strengen Richtlinien und breitgefacherten Zertifizie-
rungen (BSI, ITIL, BaFin, ISO 27001) stehen wir mit unserem Partner fir die Sicherheit der Daten und
garantieren deren Speicherung. Unser Leistungsumfang setzt sich aus Enterprise-Grade-Hardware, dedi-
zierter hoher Bandbreite und unbegrenztem Zugriff abgesichert durch festgeschriebene Service-Level-
Agreements zusammen.

Unser garantierter Service-Level im Rechenzentrum sind ,24 x 7“-Betrieb und -Support und eine Gesamt-
verflgbarkeit von 99,99 Prozent im Betrachtungszeitraum eines Jahres. Die Abschottung der Systeme vor
Security-Gefahrdungen aus dem Internet wird iber einen Shared-Firewall-Cluster realisiert. Bei Ausfall
einer Hardwarekomponente tUbernimmt dadurch automatisch eine weitere Komponente die Funktionalitaten
der ausgefallenen Einheit. Der Durchsatz dieser Managed-Firewall-Umgebung betragt fir ihre Managed-
Umgebung bis zu zwei Gbit/s bei einer Anbindung mit 2 x 2 Gbit/s.

Woher bekommt der Anwender seine Daten, wenn das Netz zusammenbricht, ein Stromausfall vorliegt
oder der Server Uberlastet ware?

Dieses Szenario ist glucklicherweise inzwischen extrem unwahrscheinlich geworden und nach Angaben
unserer Kunden bisher noch nie eingetreten. Sollte ein solcher Fall tatsachlich eintreten, ist der Zeitbedarf
fur den Switch auf Backup-Systeme so gering, dass man in einem solchen Fall (mit einem Augenzwin-
kern) nur empfehlen kann: Abwarten und Tee trinken — wenn das Wasser bereits hei® war, bevor der
Strom ausfiel.
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In welchen Landern stehen die von Ihrem Unternehmen genutzten Cloud-Rechenzentren?
Durch unsere bankensicheren Class-5- und BaFin-zertifizierten Rechenzentren in Miinchen und Nirnberg
garantieren wir den Speicherort in Deutschland. Mit modernster, hochperformanter Infrastruktur ausgerus-
tet sind die Einheiten Uber Glasfaserleitungen vernetzt und mehrfach redundant ausgelegt.

Wie gewahrleisten Sie, dass die vom Kunden notwendigen Kapazitaten zur Verfigung stehen?

Es wird eine Managed-Loadbalancer-Cluster-Infrastruktur genutzt. Die Loadbalancer-Lésung verwirklicht
die Session-Verteilung beispielsweise Uber Client-IP-basierende Session-Persistenz oder andere Modi
(Round Robin, TCP-sticky und so weiter).

Sie ermoglicht dadurch die balancierte Lastverteilung auf mehrere Systeme und kann auf Systemausfalle
reagieren. Dies geschieht durch automatisierte Herausnahme der ausgefallenen Applikation aus dem
Clusterverbund.

Der Internetzugang aus den Rechenzentren erfolgt Uber die zentralen Core-Router und Core-Switches
des eigenen, multiredundanten Internet-Backbones. Damit verfligen die Rechenzentren zu praktisch allen
groRen Carriern Uber direkte Verbindungen, so dass sehr niedrige Latenzzeiten zu den Internetknoten
(weltweit) gewahrleistet sind.
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»Wir nutzen in unserem Maklerverbund verschiedene externe Cloud-LOsungen,
die wir unseren Partnern empfehlen und anbieten*

VFM Versicherungs- & Finanzmanagement GmbH
Schmiedpeunt 1, 91257 Pegnitz, Telefon: 09241 484444, Internet: www.vfm.de
Statementgeber: Robert Schmidt, stellvertretender Geschaftsfihrer

Profil: Kooperationspartner fur Versicherungsmakler, Mehrfachagenten und Vermittler. Unterneh-
men offeriert diesbezlglich zum Beispiel fachliche, organisatorische, werbliche und finanzielle Un-
terstitzung sowie technische Unterstitzung, unter anderem werden Onlinevergleichsrechner, Ver-
gleichsprogramme und ein Maklerverwaltungsprogramm angeboten.

Glauben Sie, dass Cloud-Lésungen flr Versicherungsmakler und -vermittler im Kommen sind?

Ja, auf jeden Fall. Viele Cloud-Angebote und -Dienste gibt es ja bereits seit Jahren. Bislang wurden diese
Konzepte aber haufig nur in einzelnen Sonderfallen als Ldsung genutzt. Die zunehmende Verbreitung und
Akzeptanz hat aus unserer Sicht im Wesentlichen drei Ursachen: Die Internetbandbreite wird immer wei-
ter ausgebaut.

Die Geschwindigkeitseinbuen durch die Internetverbindung werden im Vergleich zu einer lokalen Netzwerk-
I6sung immer weniger relevant. Durch die Verflgbarkeit von immer leistungsféhigeren und praxistaugli-
cheren mobilen Endgeraten wie Smartphones und Tablet-PCs kénnen die Vorteile von online verfigbaren
Daten/Tools immer besser und flexibler genutzt werden. Die Dienste werden immer benutzerfreundlicher
und auch fur weniger technisch versierte Anwender gut einsetzbar.

Wo sehen Sie im Zusammenhang mit Cloud-Computing die grof3ten Vorteile fir den Anwender?
Skalierbarkeit — statt des Kaufs eines neuen Servers (verbunden mit Einrichtungsaufwand) kénnen Per-
formance und Ressourcen bei Cloud-Lésungen flexibel und stufenlos an den aktuellen Bedarf angepasst
werden.

Mobile Verfiigbarkeit und dadurch Flexibilitat — egal ob aus dem Homeoffice, von der Zweit-Niederlassung
oder unterwegs auf Geschaftsreise — Daten und Dienste einer Cloud-Lésung sind total unabhangig vom
Standort Uberall gleichwertig verfiigbar. Minimaler Administrationsaufwand — die komplette Administration
(Datensicherung, Virenschutz, Updates, Problembehebung) ist extern ausgelagert. Der Anwender kann
sich im Idealfall darauf verlassen, dass er sich um nichts kiimmern muss und die Funktionen einfach im-
mer bei Bedarf zur Verfligung stehen.

Und wo die grofiten Nachteile beziehungsweise Probleme?

Durch den Onlinezugriff ist man bei den meisten Cloud-Diensten immer von einer funktionierenden Inter-
netverbindung abhangig (nur wenige Anwendungen haben eine Offlinesynchronisation). (Wobei die Netz-
abdeckung immer besser wird und beim Ausfall des lokalen DSL-Anschlusses auf das mobile Internet
zugegriffen werden kann.) Da manche Cloud-Dienste auch unternehmenskritische Bereiche wie zum Bei-
spiel den Zugriff auf das CRM-System umfassen, entsteht natirlich eine gewisse Abhangigkeit. Wie sicher
ist, dass die Verfligbarkeit auch bei Insolvenz des Anbieters sicher gestellt ist? Wie schnell kann der An-
bieter bei technischen Storfallen reagieren? Wie redundant ist die Infrastruktur angelegt?

Bei komplexen Cloud-Diensten kann man auch nicht so schnell zu einem anderen Anbieter wechseln, was
die Reaktionsmdglichkeiten auf zum Beispiel mangelnde Qualitat/Verfligbarkeit sehr einschrankt. In man-
chen Bereichen ist die Performance von Cloud-Lésungen im Vergleich zu einer lokalen Losung auch bei
guter Internetanbindung trotzdem deutlich schlechter. Das Thema Datenschutz bleibt im Zusammenhang
mit Cloud-L6sungen nattirlich immer eine sehr spannende Frage.

76



Cloud-Computing im Vermittlerbiro

Wie sehen Sie die Problematik der Datensicherheit bei Cloud-Lésungen — schliel3lich handelt es sich bei
den Kunden- und Vertragsinformationen um sehr sensible Daten?

Wie gesagt, das Thema Datenschutz ist im Zusammenhang mit Cloud-Lésungen immer eine heikle Frage.
Wichtig ist aus unserer Sicht ein praxisnaher und verninftiger Umgang mit dem Risiko. Kein Anbieter
kann zu 100 Prozent sicherstellen, dass sich niemand unbefugt Zugriff zu den Daten verschaffen kann.

Aber manche professionellen Cloud-Lésungen bieten trotzdem mehr Schutz vor Hackerangriffen und
Datenmissbrauch als normale Firmennetzwerke. Bei einem Unternehmen mit entsprechender Firmenphilo-
sophie, gutem Ruf und Gberzeugenden DatenschutzmalRhahmen sind selbst Kunden- und Vertragsdaten
wahrscheinlich genauso gut aufgehoben, wie im Grolirechnersystem der Versicherungsgesellschaft.

Bieten Sie direkt eine eigene Cloud-Lésung an?
Wir bieten selbst nicht direkt Cloud-Lésungen an, aber wir nutzen in unserem Maklerverbund verschiede-
ne externe Cloud-Ldsungen, die wir unseren Partnern empfehlen und anbieten.

Auf welche Cloud-Computing-Lésung(en) setzt Ihr Maklerverbund?

Wir nutzen in unserem Maklerverbund folgende Lésungen externer Anbieter: Eine Serviceplattform fiir die
Angebotsprogramme der Gesellschaften, verschiedene Onlinetarifvergleichssoftware, Speicherplatz fir
Onlinedatensicherung und in Einzelfallen komplettes Hosting der Arbeitsplatze.

Wie lasst sich mit einer Cloud-Lésung arbeiten, wenn kein oder kein ausreichend schneller Internetzugang
zur Verfligung steht?

Wir legen Wert darauf, dass Partner, die in einer Umgebung mit immer noch schlechter mobiler Internet-
versorgung tatig sind, trotzdem handlungsfahig sind und die essentiellen Tools auch offline im Zugriff
haben:

CRM-System: Nur einzelne Partner mit besonders stabiler Onlinenetzversorgung und entsprechender
Unternehmenskonstellation nutzen hier einen Hosting-Anbieter fir ihre Kunden- und Vertragsdaten.
Im Standardfall ist das CRM-System lokal auf dem System des Partners installiert.

Informationen/Tools: Die Infothek mit mehreren tausend Bedingungen, Tarifen, Informationen und
vielen Deckungskonzeptrechentools und Analysetools ist sowohl online als auch als vollwertige Offline-
Anwendung verfugbar.

Angebotsprogramme der Gesellschaften: Der Zugriff auf die Angebotsprogramme der Gesellschaften
erfolgt zwar im Normalfall online Uber eine gehostete Serviceplattform, aber die Angebotsprogramme
der einzelnen Gesellschaften bieten wir parallel dazu auch zum Abonnieren als Download an. Dann
hat man online Zugriff auf die Programme von allen Gesellschaften und kann sich parallel dazu
auf einem AuBendienstnotebook die Programme der funf bis zehn wichtigsten Gesellschaften auch
offline lokal installieren.

Wie gewahrleisten Sie die Datensicherheit, die insbesondere fur den Umgang mit Kundendaten im Versi-
cherungsbereich notwendig ist?

Wir stellen die Cloud-Dienste nicht direkt zur Verfiigung, sondern nutzen externe Anbieter, deren Unter-
nehmensphilosophie und Datenschutzvorkehrungen wir vor einer Zusammenarbeit entsprechend kritisch
prifen. Da man aber keinen direkten Einblick in die externen Unternehmen hat, bleibt beim Thema Cloud
immer ein gewisses Restrisiko bestehen.

Woher bekommt der Anwender seine Daten, wenn das Netz zusammenbricht, ein Stromausfall vorliegt
oder der Server Uberlastet ware?

Der GroRteil unserer Partner nutzt fur den Zugriff auf unternehmenskritische Daten — die CRM-Daten
(Kunden-/Vertragsdaten) — keine Cloud-Lésung sondern vertraut auf eine lokale Lésung. Bei den Part-
nern, die ihre CRM-Daten trotzdem gehostet haben, erstellt der Cloud-Dienstleister eine tagliche Datensi-
cherung, die bei einem weiteren Cloud-Dienst hochgeladen wird.

Sollte der Hosting-Dienstleister einen langeren Totalausfall haben, kénnen die Daten bei dem Online-
Datensicherungsdienst auf ein lokales System heruntergeladen werden und in kurzer Zeit lokal zur Verfu-
gung gestellt werden.

77



Cloud-Computing im Vermittlerbiro

In welchen Landern stehen die von Ihrem Unternehmen genutzten Cloud-Rechenzentren?
Deutschland.

Wie gewahrleisten Sie, dass die vom Kunden notwendigen Kapazitaten zur Verfigung stehen?

Wie gesagt, bieten wir nicht selbst Cloud-Dienste an, sondern nutzen als Verbund die Dienstleistungen
externer Unternehmen. Wir sammeln und kanalisieren aber die Anregungen und Kritik unserer Partner
und stehen in regelmaRigen Kontakt und Austausch mit den Dienstleistern um bei Problemen eine schnel-
le Lésung erwirken zu kénnen.

Praktikerhandbuch

Versicherungsvermittler als Arbeitgeber

Leitfaden zur rechtssicheren Auswahl und Vertragsgestaltung bei
Arbeitnehmern und Untervermittlern

Jeder erfolgreiche Vermittler steht einmal vor der Frage, wie sein T ——
Unternehmen weiterwachsen kann. Hat die Firma eine gewisse
Grol3e erreicht, dann konnen die anfallenden Arbeiten meist nur
noch mit eigenem Personal erledigt werden.

Doch wie entscheidet man sich fir den richtigen Mitarbeiter? Je nach
Bedarf kann ein Festangestellter, ein Minijobber oder ein Untervermitt-
ler Entlastung bringen, damit sich der Vermittler wieder auf seine ei-
gentlichen Aufgaben konzentrieren kann. Zuvor muss dieser sich jedoch

mit einigen Fragen und juristischen Uberl egungen auseinandersetzen. BTkt b
Versicherungsvermittler

Mit konkreten Beispielen zu den Pflichten und Rechten bel der Aus als Arbeitgeber

wahl, Einstellung bis hin zur Kindigung oder Suspendierung bietet das Ao i ot A o i
Praktikerhandbuch ,, Versicherungsvermittler als Arbeitgeber” dem Leser

einen anschaulichen Leitfaden.

Durch den Verwels auf relevante Gesetzestexte und Mustervertrage im Anhang erhélt dieser prakti-
sche Hilfestellung.

Autoren des Buchs sind Bjérn Fleck und André Becker. Beide haben sich durch ihre Tétigkeit as
Jurist beziehungsweise bei Versicherern ein breites Wissen im Arbeits- und Versicherungsrecht
angeeignet, das sie in diesem Buch auch fir Laien verstandlich aufbereitet haben.

Bestellbar unter: www.versicherungsjournal .de/buch/-290
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22. Volz ITSC Software

. Wir setzten auf online*

Volz ITSC Software GmbH

Libecker Stral3e 1, 22087 Hamburg, Telefon: 040 7311370, Internet: www.volz-itsc.de
www.volz-itsc.de und www.volz-gruppe.de

Statementgeber: Walter Merle, Key Account Manager

Profil: Das Software- und Beratungshaus — ein Unternehmen der Volz Gruppe AG — bietet diverse
Loésungen fur Versicherungsmakler, Vermittler und Finanzdienstleister wie Software zur Bestands-
verwaltung, Provisionsabrechnung, Vertriebssteuerung, Beratungsprogramme sowie Versiche-
rungs-, Finanz- und Vorsorgevergleichsrechner.

Setzen Sie schon das Konzept des Cloud-Computings flr lhre Maklersoftware ein oder ist dies in nachster
Zukunft geplant?
Ja, schon seit Jahren, jedoch Uber ein uns beauftragtes Rechenzentrum.

Ware oder ist dies dann als Alternative oder als Ersatz fur eine Installation beim Kunden gedacht?
Nein, wir setzten auf online (ware jedoch gegebenenfalls auf Kundenwunsch mdéglich).

Wo sehen Sie im Zusammenhang mit Cloud-Computing die grof3ten Vorteile fir den Anwender?
e Unabhangig von seiner Rechnerumgebung,

* keine eigene Datensicherung erforderlich,

e kein eigenes IT-Personal erforderlich,

e jederzeit und von Uberall her einwahlbar,

e alle Kunden- und Vertragsinformationen jederzeit 24 Stunden (standortunabhangig) und Uberall abrufbar,
o Daten werden laufend gesichert,

» wachsende Speicherméglichkeit,

o fixe kalkulierbare Kosten,

e immer neueste Technologie im Einsatz (Hard-/Software).

Und wo die grofdten Nachteile beziehungsweise Probleme?
e Einziger Nachteil: gegebenenfalls keine Onlineverbindung.

e Probleme keine.

Wie sehen Sie die Problematik der Datensicherheit bei Cloud-Lésungen — schliel3lich handelt es sich bei
den Kunden- und Vertragsinformationen um sehr sensible Daten?

Problematik weniger. Das von uns angemietete Rechenzentrum erfillt einiges mehr an Datensicherheit
als die Anforderung unserer strengsten Kunden.

Planen oder haben Sie ein eigenes Rechenzentrum, um entsprechende Dienste und Programme Uber die
Cloud bereitzustellen, oder setzen Sie hier auf externe Dienstleister?
o Externe Dienstleister: die Gehrkens IT in Hannover.

o Der Betreiber erfullt eine hohe Kompetenz im Bereich Datenhosting.
e Maximalmal} an Service.
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¢ Weil das Rechenzentrum den aktuellsten Sicherheitsstandards entspricht und den hochsten Anspru-
chen hinsichtlich Verfigbarkeit und Betriebssicherheit gentigt.

Welche Cloud-Computing-Lésung(en) bieten Sie konkret an?
o Dediziert beziehungsweise genau genannter Server mit einer eindeutigen IP.

o Daten sind abgeschottet.
e Eine Trennung von der Applikation, dem optischen Archiv und der Datenbank ist grundsatzlich még-
lich (aus Datenschutzgriinden).

Wie lasst sich mit einer Cloud-Lésung arbeiten, wenn kein oder kein ausreichend schneller Internetzugang
zur Verfugung steht?

Auch bei geringem Empfang ist ein Abrufen der Informationen noch maéglich (Upload von groRen Doku-
menten wirde dann mehr Zeit in Anspruch nehmen).

Wie gewahrleisten Sie die Datensicherheit, die insbesondere fir den Umgang mit Kundendaten im Versi-
cherungsbereich notwendig ist?
e Zugang zum Rechenzentrum nur durch zwei festgelegte Mitarbeiter unserer Firma (Volz IT) mdéglich.

e Personenkontrolle mit Vorlage Personalausweis.
e Zugang eines Hostbetreibers (zu unserem Server) nur nach vorherigem Zugang durch uns, der Volz IT.
o Die Server sind durch eine Firewall gesichert, Update nach Bedarf.

e Zugriff auf die Daten des Mandanten nur durch eine autorisierte Person der Volz IT nach Vorgabe des
Datenschutzes.

» Uber Web: https-verschliisselter Zugang zur Webanwendung.
e Login gesichert Giber drei Parameter (statt (iblicherweise zwei).

o Es besteht die Méglichkeit, ein Security Token zu wahlen, hierbei ist ein Zugriff auf die Applikation nur
Uber den USB-Token maglich.

e Sichtbarkeit der Daten nach Konfigurationsvorgabe des Mandanten.

Woher bekommt der Anwender seine Daten, wenn das Netz zusammenbricht, ein Stromausfall vorliegt

oder der Server Uberlastet ware?

o Die Maschinen/Server sind vom Rechenzentrum so gewahlt, dass sichergestellt ist, dass es zu kei-
nem Stromausfall kommt (Notstrom).

e Drei Stunden Sofortsupport der Serverbetreiber (als Garantie).

o Systemauslastung: Wurde mit groliem Puffer berlcksichtigt. Sollte die Auslastung an Grenzen stol3en,
kann durch Hardwareerweiterung entgegengewirkt werden.

e Lokaler Netzausfall: Wenn das lokale Netz beim Kunden ausfallt, besteht die Mdéglichkeit, die Daten
per CSV Uber einen Kurier zu zustellen.

e Weitere Sicherheit: VPN-Zugang zum System kann eingerichtet werden, womit der Mandant gesichert
ins System kommt

In welchen Landern stehen die von lhrem Unternehmen genutzten Cloud-Rechenzentren?
Deutschland.

Wie gewahrleisten Sie, dass .die vom Kunden notwendigen Kapazitaten zur Verfugung stehen?
Durch permanentes Monitoring.
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»Im B2B-Bereich ist Cloud-Computing akzeptiert”

Etvice Holding AG
Langereihe 49, 22941 Jersbek, Telefon: 040 32808980, Internet: www.etvice.de
Statementgeber: Nadine Dibbern, Pressemitarbeiterin

Profil: Beratungsunternehmen und Hersteller einer allgemeinen, webbasierten Beratungs- und
CRM-Software sowie Dienstleistungsanbieter in den Bereichen Projekt- und Programm-
Management, Beratung, Anpassung und Implementierung der Software sowie Prozessbegleitung
bis hin zu IT-Services wie System- und Netzwerkadministration, Housing und Hosting.

Setzen Sie schon das Konzept des Cloud-Computings flr lhre Maklersoftware ein oder ist dies in nachster
Zukunft geplant?

Seit der Unternehmensgriindung vor zehn Jahren ist die Etvice Holding AG Spezialist fir netzbasierte
Dienste wie SaaS und ASP. Etvice bietet Cloud-Dienste fiir seine Kunden seit Anbeginn des Trends der
Auslagerung in die Wolke an.

Ware oder ist dies dann als Alternative oder als Ersatz flir eine Installation beim Kunden gedacht?

Ja. Seit einigen Jahren ist es die betriebliche Praxis, dass Versicherungsmakler, Grofsunternehmen und
Konzerne Cloud-Lésungen nutzen. Eine Installation beim Kunden vor Ort stellt heute eher die Ausnah-
me dar.

Wo sehen Sie im Zusammenhang mit Cloud-Computing die groten Vorteile fir den Anwender?

Einer der vielfaltigen Vorteile liegt im Einsatz beliebiger Endgerate, auch ohne eigene Rechenleistung, so
dass auch mit Smartphones, Tablets oder Laptops vor Ort beim Kunden gearbeitet werden kann. Cloud-
Computing bietet fir den Nutzer eine hohe Flexibilitat und Erreichbarkeit.

Zudem ermoglicht es eine Kollaboration mit Anwendern. Insgesamt werden durch Cloud-Computing eine
Verbesserung von Servicelevels, Datensicherheit und -sicherung erreicht. Es bietet Investitionssicherheit
bei hoher Skalierbarkeit.

Und wo die grofdten Nachteile beziehungsweise Probleme?
Im B2C-Bereich mangelt es bislang noch an Akzeptanz in Bezug auf die Vertrauenswurdigkeit dieser Lésun-
gen. Im B2B-Bereich ist Cloud-Computing akzeptiert.

Wie sehen Sie die Problematik der Datensicherheit bei Cloud-Lésungen — schliel3lich handelt es sich bei
den Kunden- und Vertragsinformationen um sehr sensible Daten?

Cloudbasierte Losungen missen entsprechend der gesetzlichen Anforderungen organisiert werden. Bei
erhohten Sicherheitsanforderungen aufgrund der sehr sensiblen Daten bietet die Etvice Holding AG
Trusted- oder Private-Cloud-Services an, die durch Finanzdienstleister zertifizierbar sind.

Planen oder haben Sie ein eigenes Rechenzentrum?

Etvice hat ein eigenes Rechenzentrum, das seit zehn Jahren, also seit der Unternehmensgriindung, im
Einsatz ist. Etwa 100 Unternehmenskunden mit circa 18.500 Anwendern nutzen aktuell die Dienste von
Etvice in der Cloud.

Welche Cloud-Computing-Losung(en) bieten Sie konkret an?

Unsere Softwarelésung Cheops bietet CRM, Finanzberatungssoftware, Tarifierungs- und Angebotssysteme
sowie Dokumentations- und Provisionsabrechnungssysteme in der Cloud.
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Wie lasst sich mit einer Cloud-Lésung arbeiten, wenn kein oder kein ausreichend schneller Internetzugang
zur Verfligung steht?

Die handelsibliche Minimalbandbreite, Uber die beispielsweise ein Smartphone verfugt, ist fir den Betrieb
der hochfrequentierten Cloud-Angebote von Etvice véllig ausreichend. Ein schneller Internetzugang ist gar
nicht notwendig.

Wie gewahrleisten Sie die Datensicherheit, die insbesondere fur den Umgang mit Kundendaten im Versi-
cherungsbereich notwendig ist?

Etvice betreibt ein zertifiziertes Rechenzentrum, das den héchsten Sicherheitsstandard gewahrt. Uber-
wacht wird dies von Datenschutzbeauftragten und externen Auditoren. Die Datenbanken, Festplatten und
Back-ups sowie die Datenleitungen und VPNs werden verschlisselt. Externe Spezialisten fiihren regel-
mafig Webaudits und Penetrationstests durch.

Woher bekommt der Anwender seine Daten, wenn das Netz zusammenbricht, ein Stromausfall vorliegt
oder der Server Uberlastet ware?

Far alle planbaren Ausfélle und Worst-Case-Szenarien sind Absicherungen und SLAs vorhanden.
In welchen Landern stehen die von Ihrem Unternehmen genutzten Cloud-Rechenzentren?

In Deutschland. Deutsche und europaische Cloud-Services unterliegen sehr hohen Sicherheitsstandards.
Cheops bietet somit Qualitat und Sicherheit in der Cloud.
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,Googles oberstes Ziel ist es, die Sicherheit und Vertraulichkeit der Daten zu ge-
wahrleisten*

Google Germany GmbH
ABC-StraRe 19, 20354 Hamburg, Telefon: 040 808179000, Internet: www.google.com

Statementgeber: Ann-Catrin Boll, Mitarbeiterin der Presseagentur A+O Gesellschaft fur Kommuni-
kationsberatung mbH, Presseagentur von Google

Profil: Anbieter von webbasierten Lésungen, Cloud-Loésungen und IT-Plattformen
(Rechenzentren).

Wo sehen Sie im Zusammenhang mit Cloud-Computing die grofiten Vorteile fir den Anwender?

In 2011 hat eine Studie der TU Berlin im Auftrag des IKT-Branchenverbandes ergeben, dass Unterneh-
men, die sich selbst geringe Cloud-Kenntnisse attestieren, das Thema Datensicherheit als eine typische
Herausforderung beim Cloud-Computing ansehen. Und die Firmen, die nicht in der Cloud arbeiten, sorg-
ten sich vor allem darum, die Kontrolle Giber die eigenen Geschéaftsdaten zu verlieren.

Google sieht Cloud-Computing als einen Paradigmenwechsel — vergleichbar damit, dass Menschen ihr
Geld zu Hause aufbewahrten und es dann irgendwann zur Bank brachten. Heute ist sicher: Die Bank ver-
fugt Gber Wachpersonal, robuste Tresorfacher, Videolberwachung und damit Gber viel mehr, als jeder
Einzelne je in Sicherheit investieren kdnnte. Dasselbe gilt fir Daten: Google beispielsweise hat die not-
wendige Ausstattung und beschaftigt die weltweit fiihrenden Sicherheitsexperten, um Millionen von Nutzer-
daten Tag fir Tag zu schiitzen. Das umfassende Netzwerk von Rechenzentren garantiert, dass Googles
Kunden zu jeder Zeit schnell, sicher, verlasslich und von tberall auf ihre Daten zugreifen kénnen — und sie
auch ganz leicht wieder mitnehmen kénnen, wenn sie nicht mehr mit Google Apps arbeiten méchten.

Wie sehen Sie die Problematik der Datensicherheit bei Cloud-Lésungen — schliel3lich handelt es sich bei
den Kunden- und Vertragsinformationen um sehr sensible Daten?

Googles oberstes Ziel ist es, die Sicherheit und Vertraulichkeit der Daten zu gewahrleisten. Um dies zu
garantieren, betreibt Google eines der stabilsten Netzwerke von verteilten Rechenzentren weltweit und
stellt umfangreiche Ressourcen fur die Aufrechterhaltung der Datensicherheit bereit. Mit Schutz rund um
die Uhr und unter Uberwachung durch ein spezielles Sicherheitsteam unterliegen Googles Anlagen zu
jedem Zeitpunkt extrem hohen Kontrollstandards.

Ferner sind die Daten virtuell so geschitzt, als befanden sie sich auf einem eigenen Server. Das heif3t,
unbefugte Dritte und Wettbewerber kénnen auf Daten nicht zugreifen. Zudem sind alle Nutzerkonten Uber
virtuelle Kombinationen aus Schloss und Schliissel geschutzt. Diese stellt sicher, dass ein Nutzer die Da-
ten eines anderen nicht einsehen kann. Diese Struktur ahnelt der Segmentierung von Kundendaten in
anderen gemeinsamen Infrastrukturen, etwa denen von Online-Banking-Anwendungen. Die Steuerele-
mente, Prozesse und Richtlinien zum Datenschutz in Googles Systemen haben zudem eine ISAE-3402-
Prifung vom Typ Il bestanden. Weitere Informationen:
http://www.google.com/apps/intl/de/business/infrastructure_security.html

Wie gewahrleisten Sie ganz konkret die Datensicherheit, die insbesondere fir den Umgang mit Kunden-
daten im Versicherungsbereich notwendig ist (Schutz vor Zugriff Dritter et cetera)?

Google Apps wurde mit dem Ziel konzipiert, Nutzern eine sichere und zuverlassige Plattform fir ihre Da-
ten bereitzustellen, damit sie von den neuesten Technologien und einigen der bewahrtesten Vorgehens-
weisen der Branche in Bezug auf Rechenzentrumsverwaltung, Sicherheit von Netzwerkanwendungen und
Datenintegritat profitieren kénnen. Diese drei Komponenten sorgen flir die Zuverlassigkeit von Googles
Sicherheitsverfahren:
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Mitarbeiter — Google beschaftigt rund um die Uhr ein Datensicherheitsteam mit weltweit flihrenden Experten
auf dem Gebiet der Informations-, Anwendungs- und Netzwerksicherheit. Dieses Team ist verantwortlich
fur die Perimeterabwehrsysteme, Sicherheitstiiberprifungsvorgdnge und angepasste Sicherheitsinfrastruk-
tur des Unternehmens sowie fiir die Entwicklung, Dokumentierung und Implementierung der Sicherheits-
richtlinien und -standards von Google.

Prozess — Sicherheit ist ein zentraler Aspekt bei Google und ist von Anfang an in jede Anwendung in-
tegriert. Im Rahmen des Secure-Code-Entwicklungsprozesses werden Google-Apps mehreren Sicher-
heitsprifungen unterzogen. Die Entwicklungsumgebung fir Anwendungen wird streng abgeschirmt und
sorgfaltig Uberwacht, um maximale Sicherheit zu gewahrleisten. Dartiber hinaus werden regelmafig durch
externe Dienstleister detaillierte Sicherheitsprifungen durchgefuhrt, um alle Eventualitdten ausschlieRen
zu kénnen.

Technologie — Zur Risikominderung wird jeder Google-Server nach spezifischen Anforderungen gefertigt
und ist nur mit den notwendigsten Softwarekomponenten ausgestattet. Die einheitliche Serverarchitektur
ermoglicht bei Bedarf schnelle Updates und Konfigurationsdnderungen im gesamten Netzwerk. Das Sys-
tem verteilt Dateinamen nach einem besonderen Zufallsprinzip und bewirkt auRerdem, dass es weder
eine Auflistung der Dateinamen eines Kunden gibt, noch einzelne Datenstlicke lesbar oder wieder zu-
sammensetzbar sind. Die Daten werden zwischen mehreren Rechenzentren repliziert, wodurch Redun-
danz und bestandige Verfiigbarkeit gewahrleistet sind.

Weitere Informationen: http://support.google.com/a/bin/answer.py?hl=de&answer=60762

Wie lasst sich mit einer Cloud-Lésung arbeiten, wenn kein oder kein ausreichend schneller Internetzugang
zur Verfligung steht?

Dank Web-Anwendungen kénnen Nutzer auf alle ihre Daten auch von unterwegs zugreifen und auch
Google Apps ist bereits fur eine Vielzahl von mobilen Geraten wie Handys oder Tablet-PCs verfugbar.
Doch naturlich wird es auch Situationen geben, in denen keine Internetverbindung zur Verfigung steht,
beispielsweise im Flugzeug, im Zug oder im Auto.

Daher hat Google im August 2011 erste Schritte in diese Richtung unternommen: Mit der Google-Mail-
Offline-Funktion ist Googles Webmail-Programm Google Mail auch ohne Internetverbindung verfigbar.
Sie ist fur Situationen gedacht, in denen E-Mails ohne einen Internetanschluss gelesen, beantwortet, or-
ganisiert oder archiviert werden missen. Die HTML5-App basiert auf der Google-Mail-Web-App fur
Tablets, die so entwickelt wurde, dass sie auch ohne Internetzugang funktioniert.

Ferner stellt Google auch die Offlineversionen von Google Text & Tabellen und Google Kalender bereit,
die ebenfalls den nahtlosen Wechsel zwischen Online- und Offlinemodus erlauben. Wird der Google Ka-
lender ohne Internetverbindung genutzt, kdnnen Anwender ihre Kalendereintrdge und Anfragen mit Ter-
minbestatigungen ansehen.

Bei Google Text & Tabellen kdnnen sie zudem offline Dokumente und Kalkulationstabellen anzeigen.
Demnéchst wird es auch Offlineunterstitzung fur die Dokumentbearbeitung sowie anpassbare Synchroni-
sierungseinstellungen geben. Und Google plant, den Offlinezugriff noch umfassender zu ermdglichen,
sobald auch andere Browser als Google Chrome fortgeschrittene Offlinefunktionalitat unterstiutzen. Weite-
re Informationen: http://googleenterprise.blogspot.com/2011/08/using-gmail-calendar-and-docs-without.html,
http://googleenterprise.blogspot.com/2012/02/updates-to-google-docs-app-for-android.html

Woher bekommt der Anwender seine Daten, wenn das Netz zusammenbricht, ein Stromausfall vorliegt
oder der Server Uberlastet ware?

Google unterhalt eine Anzahl geografisch verteilter Rechenzentren, deren Standorte aus Sicherheitsgriin-
den vertraulich behandelt werden. Die Computercluster von Google wurden im Hinblick auf Belastbarkeit,
Flexibilitdt und Redundanz entworfen, wobei Single Points of Failure (das hei3t Komponenten, deren
moglicher Ausfall zu einem Gesamtausfall fiihren wiirde) komplett vermieden und die Auswirkungen hau-
figer Geratefehler und umweltbedingter Risiken minimiert wurden.
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In welchen Landern stehen die von Ihrem Unternehmen genutzten Cloud-Rechenzentren?

Google unterhalt eine Anzahl geografisch verteilter Rechenzentren, deren Standorte aus Sicherheitsgriin-
den vertraulich behandelt werden. Einige Beispiele sind hier veroffentlicht:

http://www.google.com/about/datacenters/locations/index.htmi

Der Zugang zu den Rechenzentren ist strikt auf ausgewahlte Mitarbeiter von Google mit entsprechender
Befugnis beschrankit.

Wie gewahrleisten Sie, dass die vom Kunden notwendigen Kapazitaten zur Verfigung stehen?

Google Apps for Business unterliegt einem Service-Level-Agreement (SLA), das den Anforderungen von
Unternehmenskunden gerecht wird, und erflllt die hoéchsten Sicherheitsstandards in der IT-Branche.
Google garantiert den Unternehmen, die Google Apps for Business nutzen, eine Verflgbarkeit von 99,99
Prozent fur die E-Mail- und Kalender-Funktionen, fir Google Text & Tabellen, Google Sites und Google
Talk. Weitere Informationen zum Google Apps Service Level Agreement:

http://googleenterprise.blogspot.com/2011/01/destination-dial-tone-getting-google.html

85



Cloud-Computing im Vermittlerbiro

,Prozesse, Anwendungen, Workflows und Genehmigungen mussen ,Cloud-ready’
gemacht werden*

IBM Deutschland GmbH
IBM-Allee 1, 71139 Ehningen, Telefon: 0800 2255426, Internet: www.ibm.com
Statementgeber: Hans-Jirgen Rehm, Pressesprecher

Profil: Hersteller und Anbieter von diversen Unternehmenslésungen (Hardware und Software),
sowie Dienstleister zum Beispiel IT-Outsourcing und Hosting et cetera.

Bieten Sie Cloud-Loésungen fur Versicherungsmakler oder -vermittler an?

Die IBM hat sich zum Ziel gesetzt, marktpragender Anbieter von Cloud-Lésungen zu werden. Cloud ist
nicht einfach eine neue IT-Lésung, sondern Cloud ist Transformation des Business. Cloud bedeutet nicht
nur die Installation eines neuen Stiick Hardware oder Software, sondern ist eine Transformation des Un-
ternehmens. Die Prozesse, Anwendungen, Workflows und Genehmigungen miissen ,Cloud-ready” ge-
macht werden.

IBM kann fir alle Kunden jede Form einer Cloud-Lésung umsetzen, von der Private, Public bis hin zur
Customized Cloud. Das Cloud-Thema wird mehr und mehr ein Schliisselthema auch fiir die Versicherungs-
branche und damit auch flr die Versicherungsmakler und -vermittler. Unsere SmartCloud Enterprise (SCE)
zum Beispiel bietet zu sehr glinstigen Konditionen (ab 7,4 Cent / Stunde) komplette virtuelle Server an.

Wo sehen Sie im Zusammenhang mit Cloud-Computing die gréften Vorteile fir Versicherungsmakler
oder -vermittler?

Durch die ,Industrialisierung der IT* mithilfe von Prozessautomatisierung gewinnt das Thema ,Einsatz von
Cloud-Lésungen fir die Versicherungsmakler und -vermittler” immer groere Bedeutung. Der Einsatz von
Cloud-Lésungen bietet groRe Wettbewerbsvorteile:

Cloud ist schnell, agil und flexibel.

Je nachdem, welches Betriebsmodell man wahlt (interne Cloud / externe Cloud), binden Clouds wenig
oder gar kein Kapital.

Clouds erlauben kurzfristig flr Lastspitzen Kapazitdten hinzuzufiigen und spater wieder abzumelden.
Der Makler zahlt nur fir das, was er auch braucht.

Cloud kann unabhangig von der eingesetzten HW-Plattform genutzt werden (Linux, Windows, iOS,
Android et cetera).

Diese grundsatzlichen Vorteile von Cloud-Lésungen lassen sich natirlich auch fir die Versicherungsmak-
ler und -vermittler Gbertragen und adaptieren. Auszug aus einer Fincon-Studie aus 2010:

Denn bei einer sinkenden Anzahl der kleinen Vermittler bei gleichzeitiger Steigerung des Marktanteils des
unabhangigen Vertriebes ist somit mit einer Zunahme der Wettbewerbsintensitat vonseiten der Versiche-
rer um die Vertriebskapazitaten zu rechnen. Eine Konsequenz daraus ist der verstarkte Zuspruch kleine-
rer Hauser zu Service- und Unterstlitzungsleistungen von Servicegesellschaften und Maklerpools. Bereits
in den letzten Jahren haben Pools und Verbande eine nachhaltige Steigerung der Provisionserldése und
Makleranbindungen zu verzeichnen.

Als Grinde fir die Anbindung werden vonseiten der Makler gestiegene Kosten genannt. Die Versicherer
haben darauf reagiert, indem in eigene oder fremde Servicegesellschaften investiert wird, nicht zuletzt um
einen weiteren Druck auf die Provisionen zu vermeiden. Die Grenzen der Geschaftsmodelle werden damit
weiter aufgeweicht, wobei eine Weiterentwicklung hin zu technisch getriebenen Geschaftsmodellen zu
beobachten ist.
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Und wo die grofdten Nachteile beziehungsweise Probleme?

Es werden noch sehr viele alte Anwendungen genutzt, die erst ,Cloud-ready” gemacht werden muissen.
Denn Cloud basiert auf standardisierten Services — je hdher der Standardisierungsgrad, desto hoher sind
auch die Vorteile der Cloud. Dies bedeutet aber, dass Unternehmen erstmal ihre IT Services definieren /
dokumentieren missen und dann weitestgehend standardisieren.

Wie schon in der Einleitung angemerkt, bedeutetet Cloud nicht nur die Installation eines neuen Stlicks
Hardware oder Software, sondern eine Transformation des Unternehmens: Prozesse, Anwendungen,
Workflows und Genehmigungen miissen ,Cloud-ready” gemacht werden. Dies bedeutet, sie missen so
gestaltet werden, dass sie in einem Self Service Portal bereitgestellt werden und nur fir die Dauer der
Nutzung berechnet werden.

Wie sehen Sie die Problematik der Datensicherheit bei Cloud-Losungen — schliel3lich handelt es sich bei
den Kunden- und Vertragsinformationen um sehr sensible Daten?

Datensicherheit ist nicht erst seit Einfuhrung von Clouds ein Thema. Die meisten Cloud-Rechenzentren
haben einen héheren Grad an Sicherheit (Firewall, Zugangskontrollen et cetera) als zum Beispiel man-
cher Versicherungsmakler. Viele Unternehmen nutzen mittlerweile sogenannte Desktop Clouds, um das
Sicherheitsrisiko ,Mitarbeiter” zu minimieren.

Es ist die Frage, ob man von Private, On-Premise Clouds spricht — also im eigenen Rechenzentrum —
oder von Public / Off-Premise Clouds — also bei einem Dienstleister. Bei der ersten Variante ist das Unter-
nehmen weiterhin selbst fir die Sicherheit verantwortlich. Im zweitgenannten Fall muss sich der Auftrag-
geber, wie bei allen Outsourcing-Vertragen, genau anschauen, wo und wie die Daten abgelegt werden.

Der Standort des Rechenzentrums entscheidet Uber die anzuwendenden Datenschutzbestimmungen. Die
IBM zum Beispiel nutzt ihr Rechenzentrum in Deutschland und damit gelten hier auch die deutschen Da-
tenschutzbestimmungen.

Wie gewahrleisten Sie ganz konkret die Datensicherheit, die insbesondere fir den Umgang mit Kunden-
daten im Versicherungsbereich notwendig ist (Schutz vor Zugriff Dritter et cetera)?

In Deutschland, wie auch in allen anderen Landern steht Rechenzentrums- und Datensicherheit ganz oben auf
der Agenda. Unsere Rechenzentren sind nach den hochsten Sicherstandards und Zertifizierungen ausge-
legt. Die Kunden haben zusatzlich die Mdglichkeit, ihnre Daten und die Verbindungen zu verschlisseln

Wie lasst sich mit einer Cloud-Lésung arbeiten, wenn kein oder kein ausreichend schneller Internetzugang
zur Verfugung steht?

Unter dem Motto ,Cloud unterwegs® bieten wir Losungen an, die auf dem lokalen Rechner des Vertriebs-
mitarbeiters eine mehrfach verschllsselte, lokale Kopie der flir ihn relevanten Daten erstellt. Diese wird,
sobald der Mitarbeiter wieder ,online” ist, stdndig synchronisiert.

Damit kann der Mitarbeiter auch im Auto oder im Flugzeug arbeiten und ist auch bei der unwahrscheinli-
chen Situation, dass die Cloud mal langere Zeit nicht zur Verfigung steht, in der Lage, unabhangig (offli-
ne) zu arbeiten. Die Daten sind so geschutzt, dass selbst bei einem Diebstahl oder Verlust des Gerats
keiner an die Daten kommt und sie sich sogar nach einer gewissen Zeit ohne Onlineverbindung selbst-
standig I6schen. Also maximale Mobilitdt bei hdchster Sicherheit.

In welchen Landern stehen die von Ihrem Unternehmen genutzten Cloud-Rechenzentren?
Unsere Cloud-Rechenzentren befinden sich in Deutschland, in den USA, in Kanada, Singapur und Japan.

Wie gewahrleisten Sie, dass die vom Kunden notwendigen Kapazitaten zur Verfigung stehen?

Durch den hohen Standardisierungsgrad kdnnen sehr grof3e, einheitliche Rechenzentren betrieben wer-
den, die diese notwendigen Kapazitaten problemlos zur Verfigung stellen. Zusatzlich kann ein Kunde bei
uns Kapazitaten reservieren, die wir dann auf jeden Fall fur ihn vorhalten. Genau hier liegt der gro3e Vor-
teil von sogenannten Public oder Enterprise Clouds.
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» Wandel zum Social Enterprise”

Salesforce.com Germany GmbH
Erika-Mann-StralRe 63, 80636 Minchen, Telefon: 0800 1822338, Internet: www.salesforce.com/de
Statementgeber: Mani Pirouz, Product Marketing Manager DACH

Profil: Hersteller und Anbieter von Unternehmenslésungen, zum Beispiel fir webbasiertes Kun-
denbeziehungsmanagement (CRM).

Bieten Sie Cloud-Loésungen fur Versicherungsmakler oder -vermittler an?

Versicherungsvermittler brauchen fast noch notwendiger als andere Branchen ein funktionales CRM-
System. Dabei kommt es weniger auf die Spezifika an, denn die missen bei jedem Programm auf die
individuellen Bedirfnisse angepasst werden. Im Vordergrund stehen vielmehr Faktoren wie Flexibilitat,
Skalierbarkeit und Kosten.

Doch noch ein weiterer Faktor spielt eine wesentliche Rolle: Vernetzung — etwa mit den verschiedenen
Anbietern. Salesforce.com bietet Unternehmen soziale, mobile und offene Cloud-Technologien, um den
Wandel hin zum Social Enterprise zu vollziehen.

Hinter dem Begriff des Social Enterprise verbergen sich Unternehmen, die intern mit den Mitarbeitern
und extern mit Kunden, Partnern, Lieferanten vernetzt sind. Die Plattform- und Service-Applikationen von
Salesforce.com basieren auf einer Echtzeit- und Multitenancy-Architektur, die aufgrund des Open-Source-
Ansatzes branchenunabhangig eingesetzt werden kénnen. Von dieser heterogenen Einsatzfahigkeit der
Cloud-Computing-Lésungen zeugen mehr als 100.000 Kunden.

Wo sehen Sie im Zusammenhang mit Cloud-Computing die gréRten Vorteile fir den Anwender?
Versicherungsmakler konnen das Kundenmanagement mit Salesforce.com drastisch vereinfachen und
sich Uber Salesforce.com mit den Anbietern vernetzen — etwa fiir Echtzeitzugriff auf relevante Informatio-
nen. So konsolidierte der in GroRbritannien und Irland tatige Experte flir Firmenversicherungen, Allianz
Commercial, das vormals lokal organisierte Beziehungsmanagement zwischen den Uber 2.000 Brokern
und den zwolf lokalen Niederlassungen des Unternehmens auf ein zentrales und internetbasiertes CRM-
System. Das Plus an Transparenz hat sich ausgezahlt. Seit dem Einsatz hat sich die Opportunity-Konver-
tierungsrate der Versicherungsvertreter im Vergleich zum Vorjahr um 17,4 Prozent erhoht.

Und wo die grofiten Nachteile beziehungsweise Probleme?

Versicherungen haben mit einem wesentlichen Problem zu kdmpfen: Immer mehr Daten bedingen stei-
gende Anforderungen an die IT-Infrastruktur. Eine Auslagerung der Daten in die Cloud liegt also nahe —
zusatzlich geférdert durch den verhaltnismaRig hohen IT-Standardisierungs- und -Automatisierungsgrad
der Branche, der eine gute Grundlage fiir die Einbindung von Cloud-Services bietet. Dabei missen Versi-
cherungen speziellen datenschutz- und aufsichtsrechtlichen Anforderungen einer Auslagerung genugen.
Salesforce.com hat sich auf die rechtlichen Problemstellungen eingestellt und bietet eine bewahrte, prak-
tische Losung an.

Eine weitere Herausforderung in der Versicherungsbranche sind Zugriffsberechtigungen innerhalb von
Cloud-Applikationen. Versicherungsmakler missen auf auftragsbezogene Details zugreifen, sollen dar-
Uber hinaus aber keine weiteren kundensensiblen Daten des Unternehmens einsehen kdnnen. Mittels
Berechtigungskonzepten ist innerhalb der Salesforce.com-Lésungen eine problemlose Anbindung der
einzelnen Makler méglich und das Unternehmen kann genau definieren, welche Kundenmanagement-
Daten fur den Gast sichtbar sein und welche unsichtbar bleiben sollen.

Die Mdglichkeit der individuellen Anbindung bietet enormes Potenzial fur jede Branche: Unternehmen
kdnnen bestehende Lésungen weiternutzen und gleichzeitig von den Innovationen und Skaleneffekten
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des Cloud-Computings profitieren. Uber die Halfte der Transaktionen von Salesforce.com ist System-zu-
System-Kommunikation durch die Web-Services-Schnittstelle. Damit ist Integration mit anderen Appli-
kationen bei Salesforce.com Losungen bewahrte Normalitat.

Wie sehen Sie die Problematik der Datensicherheit bei Cloud-Lésungen — schliel3lich handelt es sich bei
den Kunden- und Vertragsinformationen um sehr sensible Daten?

Gleiche Sicherheitsstandards fur alle Unternehmen — egal ob Industriefertigungsunternehmen oder Versi-
cherungsdienstleister: Diese Maxime ist Basis der Cloud-Ldsungen von Salesforce.com.

In Bezug auf Sicherheitsstandards darf Branchenzugehdrigkeit und Unternehmensgrof3e kein Differenzie-
rungsmerkmal sein. Ein Cloud-Anbieter muss einem Start-up denselben Sicherheitsstandard einrdumen,
wie einem Global Player. So nehmen Cloud-Lésungen von Salesforce.com innerhalb der IT im Ubertrage-
nen Sinne eine Demokratisierungsfunktion wahr. Gleiches Recht fir alle.

Wie lasst sich mit einer Cloud-Lésung arbeiten, wenn kein oder kein ausreichend schneller Internetzugang
zur Verfugung steht?

Salesforce Mobile ermdglicht es, unabhangig vom Aufenthaltsort auf die wichtigen Daten und Informatio-
nen zuzugreifen — in Echtzeit und Uber das Mobilfunknetz. Damit sind dieselben Informationen wie am
Arbeitsplatz auch mobil verfligbar.

Erganzt wird dies durch Kalenderfunktionen, Zugriff auf eine Content Library, die Mdglichkeit, eingehende
Calls gleich in Salesforce zu registrieren oder neue Leads oder eingehende Anfragen auch Uber das mo-
bile Gerat einzusehen. Diese Mobilldsung macht den AuRendienstmitarbeiter unabhangig von einem In-
ternetzugang.

Wie gewahrleisten Sie die Datensicherheit, die insbesondere fir den Umgang mit Kundendaten im Versi-
cherungsbereich notwendig ist (Schutz vor Zugriff Dritter et cetera)?

Fir viele Kunden ist die Vorstellung, die Daten und Anwendungen nicht im eigenen Rechenzentrum vor-
zuhalten, zunachst ungewohnt. Rational begrindbar ist dieses Unsicherheitsgefiihl jedoch nicht. Neben
regelmaBigen Tests und Simulationen beschéaftigt Salesforce.com weltweit fihrende Experten in Sachen
IT-Sicherheit, die sich fortwahrend um Wartung und Upgrades der Systeme kiimmern.

Derartige Sicherheitsprozesse kann keine Inhouse-Ldsung bieten. Die Bereitstellung und Sicherung der
Systeme ist Dreh- und Angelpunkt unseres Geschaftsmodells. So sind unsere globalen Datacenter nach
den internationalen Standards ISO 27001, SAS 70 Type Il und Systrust zertifiziert.

Mit den MalRnahmen zur IT-Sicherheit erflllt Salesforce.com die héchsten internationalen Richtlinien fir
den Betrieb von Rechenzentren. Die Einhaltung des Datenschutzes wurde jiingst auch vom TUV Saarland
geprift und bestatigt. Zudem ist Salesforce.com zertifizierter Lizenznehmer des TRUSTe Web Privacy
Seal (gepriftes Datenschutzsiegel fir Websites) sowie des TRUSTe EU Safe Harbor Seal (EU-Safe-Harbor-
Siegel) und verpflichtet sich zur Einhaltung der EU Safe Harbor-Richtlinien und des EU-Datenschutzrechts.

Um die Sicherheit bei der Datenlibertragung zu gewahrleisten, wird die Salesforce-Umgebung Gber SSL
3.0/TLS 1.0 mithilfe globaler Step-up-Zertifikate von VeriSign mit dem Benutzerbrowser verbunden. Zu-
dem werden individuelle Benutzersitzungen identifiziert und bei jeder Transaktion erneut verifiziert — unter
Verwendung eines bei der Anmeldung erstellten, eindeutigen Tokens.

Woher bekommt der Anwender seine Daten, wenn das Netz zusammenbricht, ein Stromausfall vorliegt
oder der Server Uberlastet ware?

Gegen einen Stromausfall am Unternehmensstandort kann Salesforce.com natirlich keine Vorkehrungen
treffen. Im Gegensatz zu einer On-Premise-Lésung hat der Kunde bei den Salesforce.com-Plattformen
und Applikationen jedoch im Falle eines lokalen Stromausfalls noch die Mdéglichkeit, Gber Salesforce Mo-
bile auf die Daten zuzugreifen.

Eine Uberlastung der Salesforce.com-Server ist hingegen ausgeschlossen. In den vergangenen 18 Mona-
ten wurde ein Durchschnittswert von Gber 99,9 Prozent Verfligbarkeit unserer Services und eine durch-
schnittliche Antwortzeit von unter 300 ms erreicht. Damit Uberragt die Salesforce.com-Performanz diejeni-
ge vieler unternehmenseigenen Rechenzentren. Uber die Webseite Trust.salesforce.com kann der Kunde
in Echtzeit die Performanz der Systeme und geplante Wartungen jederzeit einsehen.

89



Cloud-Computing im Vermittlerbiro

Zudem sind die Kundendaten mit einer mehrfach redundanten Datenvorhaltung und der Replizierung tber
geographische Zonen hinweg gegen Einflisse von au3en geschutzt.

In welchen Landern stehen die von Ihrem Unternehmen genutzten Cloud-Rechenzentren?
Die Daten unserer deutschen Kunden liegen in den Rechenzentren in den USA.

Wie gewahrleisten Sie, dass die vom Kunden notwendigen Kapazitaten zur Verfigung stehen?
Salesforce.com betreibt mehrere globale Rechenzentren, die optimiert sind fur Sicherheit und Performanz.
Professioneller Betrieb bedeutet die Einplanung von Unwagbarkeiten, daher werden Kapazitaten redun-
dant vorgehalten, Daten mehrfach repliziert und Strategien befolgt, die selbst in unwahrscheinlichen Ka-
tastrophenfallen volle Datensicherheit garantieren.

Fachbuch

Die fondsgebundene Versicherung

Rechtliche und fachliche Grundlagen zur Konzeption und Vermittlung
von Fondspolicen

Langst hat die Diskussion Uber die Perspektiven privater Altersvor- e et
sorge die Zirkel planender Branchenvertreter verlassen. In Talkshows
macht die Rede von geplatzten raumen kommender Ruhestandler die
Runde; Vorstande grolRer Versicherer aufRern in Zeitungsinterviews
ihre Zweifel an der Zukunftsfahigkeit klassischer Lebensversiche-
rungen mit Garantiemodell.
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In seinem Buch ,Die fondsgebundene Versicherung“ greift Thomas
Leithoff die Debatte auf und lenkt den Blick auf eine erprobte Alternative.
Der Jurist und Versicherungsexperte zeichnet den Produkttyp als ein In- i

strument nach, das eine sinnvolle Kombination aus dem Schutz vor bio- o aaaes
metrischen Risiken und einer Kapitalanlage bietet. Recricn na e Grinsogenr

Thomas Laithett

Leithoff tragt alle wesentlichen Informationen zu den rechtlichen und
wirtschaftlichen Dimensionen seines Themas zusammen.

Er erklart die Zusammenhange zwischen Kakulation, Versicherungsmathematik, Geschéftsplan und
Allgemeinen Vertragsbedingungen und liefert die juristische Einordnung der einzelnen Kriterien.

Das neu im Versicherungslournal-Verlag erschienene Buch richtet sich an Fachleute, Juristen und
Vermittler, die sich mit Fondsprodukten befassen, und will das Versténdnis fir grundlegende Begriffe
und Methoden vertiefen. Es kann dabei as Wegweiser bei alen Fragen im téglichen Umgang mit
fondsgebundenen Versicherungen genutzt werden.

Bestellbar unter:
www.versicherungsjournal.de/buch/-292
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